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"Change is the law of life. And those who look only to the past or present are certain to

miss the future.”

John F. Kennedy (1917 — 1963)

A quem dedico, a minha familia



Plataforma de Visualizacao de Dados para uma Rede Wi-Fi
Marco Filipe Luz Martins

Submetido na Universidade de Tras-os-Montes e Alto Douro
para o preenchimento dos requisitos parciais para obtencao do grau de

Mestre em Engenharia Eletrotécnica e de Computadores

Resumo — Numa sociedade cada vez mais evoluida e com o aumento de dispositi-
vos eletronicos ligados a Internet que cada utilizador possui, verificamos que alguns
métodos de andlise de trafego na rede Wi-Fi nao acompanham as novas tendén-
cias. Desde que existe Internet, existe necessidade de a monitorizar para manter um
acesso estavel e de qualidade de servigo, essa necessidade ¢ maior nos dias atuais
devido & quantidade de servicos dos quais a Internet é o elemento chave para a sua
realizacao. Atualmente procuramos sempre a rede com o melhor servico e é com
isto em mente que foi desenvolvido um sistema para monitorizar o trafego na rede
através de testes de largura de banda, anélise da poténcia e disponibilidade de rede.
Para o desenvolvimento deste projecto serao utilizadas sondas para analisar trafego
da rede Wi-Fi gerado pelos APs (Access Points) colocados na UTAD (Universidade
de Tras os Montes e Alto Douro), a rede seré analisada a partir da sonda que fara a
recolha de dados e os envia para um servidor do qual seré realizada uma avaliagao de
performance. Esses dados podem ser utilizados no futuro para tomada de decisao dos
orgaos gestores como a UTAD - SIC (Universidade Montes e Alto Douro - Servigos
de Informética e Comunicagoes). A aplicagdo desenvolvida foi testada usando a
eduroam na UTAD.

O objetivo desta dissertacao é desenvolver uma aplicacao Web que leve em consi-
deracao o uso da rede, permitindo ao administrador tomar uma decisao de forma
facilitada e fundamentada no caso de ocorrer um problema.

Palavras Chave: IEEE802.11, Wi-Fi, Monitorizagao, Eduroam.
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Data Visualization Platform for a Wi-Fi Network

Marco Filipe Luz Martins

Submitted to the University of Tras-os-Montes and Alto Douro
in partial fulfillment of the requirements for the degree of

Master of Science in Electrical and Computer Engineering

Abstract — In a developed society and with an increase in the numbers of elec-
tronic devices connected to the Internet that each user possesses, we find that some
methods for analyzing traffic on the Wi-Fi network do not keep up with the new
trends. Since there is an Internet, there is a need to monitor it to maintain stable
access and quality of service, this need is greater nowadays due to the quantity of
services of which the Internet is the key element for its realization. Currently we
always look for the network with the best service and it is with this in mind that
a system has been developed to monitor traffic on the network, perform coverage
tests and test the authentication of users who want to access the network.

For the development of this project, probes will be used to analyze Wi-Fi network
traffic generated by the Access Points placed at UTAD (Universidade de Tras os
Montes e Alto Douro), the network will be analyzed from the probe that will collect
data data and sends it to a server from which a performance evaluation will be carried
out. These data can be used in the future for decision-making by management bodies
such as UTAD - SIC (Universidade Montes and Alto Douro - Servigos de Informatica
e Comunicagoes). The developed application was tested using textit eduroam at
UTAD.

The objective of this dissertation is to develop a Web application that takes into
account the use of the network, allowing the administrator to make an easy and
fundamentally decision in the event of a problem.

Keywords: IEEE802.11, Wi-Fi, Monitorition, Eduroam.
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Introducdo

1.1 Contexto

A Eduroam (Education Roaming), ¢ um servigo de mobilidade internacional que per-
mite acesso a Internet wireless através de um dispositivo mével, como o computador
ou telemovel, em qualquer instituicao participante que o utilizador pretenda visitar.
As tecnologias usadas na rede eduroam sao seguras e garantem a privacidade dos
dados do utilizador, a palavra passe e o nome do utilizador sao atribuidos pela ins-
tituicao de origem associada ao utilizador; o dispositivo associado identifica o ponto

de acesso eduroam e auténtica-se de forma automatical6|.

A seguranca dos dados, em particular os intrinsecos ao utilizador, é um dos pon-
tos fundamentais para a utilizagdo da rede Eduroam para além do acesso a rede
em diversos pontos geogréaficos. Devido a seguranca e facilidade de acesso a rede,
verifica-se um elevado ntmero de utilizadores, o que deteriora a qualidade da rede.
Com o elevado ntmero de utilizadores a acederem as redes Wi-Fi, pretende-se mo-
nitorizar o acesso a rede e avaliar a sua utilizacao, ajudando assim as entidades
responséaveis pelo QoS (Quality of Service) a entregarem um servigo com melhor

qualidade de sinal.



No ambito desta dissertacao, é pretendido o desenvolvimento de uma aplicagao Web
que leve em consideracao o uso da rede, de forma a auxiliar o administrador na
tomada de decisao de forma facilitada e fundamentada no caso de ocorrer um pro-

blema.

1.2 Motivacao e Objetivos

O numero de dispositivos eletronicos conectados & rede que o utilizador comum
transporta atualmente é superior ao nimero de dispositivos que o utilizador co-
mum utilizaria ha cerca de 10 anos, com a utilizacao de computadores portateis,

telemoveis, fit bands, smartwatches.

Com o aumento do niimero de dispositivos intervenientes no processo verificamos ser
necessario o desenvolvimento de uma aplicacao que permita analisar as redes Wi-F,
de forma a gerar dados tteis e estruturados nos quais o administrador possa basear
e atuar de forma eficaz no caso de existir algum problema com a rede, aumentando

assim a qualidade da rede Wi-Fi e, consequentemente o servico.

Verificamos uma constante quebra nos servigos de rede ao longo dos anos e com cada
vez mais dispositivos ligados as redes, estas situagoes tém se vindo a tornar cada
vez mais comuns. Como o utilizador procura cada vez o melhor servigo, é proposto
nesta dissertacao o desenvolvimento de uma aplicagao com intuito de monitorizar

as redes Wi-Fi[7].

Para a resolugao do problema a que nos propusemos, foram implementadas sondas
pelo campus da UTAD, as quais fazem a recolha de dados da rede Wi-Fi, tais como,
largura de banda, poténcia de sinal e disponibilidade da rede, e os envia para um
servidor remoto que por sua vez fazia a avaliacao dos dados recolhidos, armazenava
os dados obtidos dessa avaliagao em uma base de dados e os apresentava ao utilizador

da aplicagao em tabelas estruturadas.

Os resultados obtidos foram positivos uma vez que a aplicacao facilita a interpreta-

¢ao de dados gerados pela rede e cumpre com o seu objetivo, o utilizador consegue



recolher os dados quando necessita, apresentar os dados de forma estruturada e
analisar dados recolhido, e com isto, tomar uma decisao facilmente e de forma fun-

damentada.

O objetivo desta dissertacao é desenvolver uma aplicacao web que monitore a veloci-
dade da rede através da largura de banda, da poténcia de sinal e da disponibilidade
da rede. Estes dados serao adquiridos por sondas que irao estar em proximidade
geografica com os APs. Sera também possivel analisar os dados obtidos, para que

possam ajudar nas tomadas de decisao.

1.3 Estrutura do Documento

O presente documento esta dividido em 5 Capitulos.

No presente Capitulo 1, Introducao, esta apresentado o contexto da dissertacao, a
motivacao e os objetivos do trabalho bem como a descricao detalhada de todo o

documento.

No Capitulo 2, Enquadramento Tecnologico, é feita uma descricao das caracteristicas
das redes Wi-Fi bem como uma abordagem aos padroes utilizados, nomeadamente
IEEE802.11 e o IEEES802.1X, sao também apresentadas diversos trabalhos relaci-
onados com o tema desta dissertacao que sao relevantes para entender os desafios
que poderdo surgir no desenvolvimento da mesma. E descrita a rede Eduroam, as
suas caracteristicas, modo de funcionamento e protocolos de seguranga ¢ autentica-
¢ao que sao utilizados pela rede. Por ultimo, ¢é referido o protocolo RADIUS sendo

descrito o seu funcionamento e a sua utilidade no ambito desta dissertacao.

No Capitulo 3, Concepcao e Implementacao, é descrito o estudo que levou a elabo-
racao da aplicacao bem como os passos da implementacao da mesma. A partir das

conclusoes desse estudo é explicada a concecao da aplicacao Web.

No Capitulo 4, Testes e Resultados, sao descritos e analisados detalhadamente os

resultados do estudo referido no capitulo anterior. Posteriormente sao mostrados os



passos da aplicacao a medida da sua execucao, referidos alguns problemas encon-
trados durante o seu desenvolvimento e, por fim, as solugoes utilizadas para a sua

resolucao.

No Capitulo 5, Conclusoes e Trabalho Futuro, sao apresentadas algumas conclusoes
sobre os resultados obtidos durante o desenvolvimento da dissertagao bem como
possiveis melhoramentos que possam vir ser implementados de modo a otimizar o

seu funcionamento.



Enquadramento Tecnoldgico

2.1 FEduroam

A Eduroam (Education Roaming), ¢ um servigo de mobilidade internacional que
permite acesso a Internet wireless através de um dispositivo mével, como compu-
tador ou telemoével, em qualquer instituicao participante que o utilizador pretenda
visitar. Os dados do utilizador sao atribuidos pela instituicao de ensino de origem
associada ao utilizador|6], tornando as redes seguras e é garantida a privacidade do

utilizador.

Existem mais de 10.000 hotspots eduroam em universidades e centros de investiga-
¢ao espalhados por mais de 100 paises, sendo que em Portugal existem mais de 60
instituicoes com a rede eduroam. As credenciais do utilizador sao fornecidas pela
sua instituicdo de origem, onde este se encontra matriculado ou empregado. O dis-
positivo identifica o ponto de acesso valido e autentica-se de forma automatica. Para
configurar de forma mais simples e automatica a eduroam foi criada a ferramenta de
apoio CAT (Configuration Assistant Tool). A ferramenta CAT tem como objetivo
facilitar a configuracao de acesso a eduroam, ativar mecanismos de seguranca para

que a ligagao funcione corretamente e de forma segura.



2.1.1 Tecnologia da Eduroam

A eduroam usa o IEEE 802.1X como método de autenticagao e utiliza a tecnologia
de infra-estrutura RADIUSI8| para assim oferecer a rede roaming de acesso através
de redes de pesquisa e educagaol9]. Os orgaos de gestao dos servidores RADIUS
ficam a responsabilidade das autoridades de comunicacao de cada pais ou regiao,
em Portugal o 6rgao responséavel é a FCT (Fundagao para a Ciéncia e a Tecnologia)

mais concretamente a FCCN (Fundagao para a Computagao Cientifica Nacional)[10].

Como se pode verificar pela Figura 2.1, para cada utilizador que visita uma insti-
tuicao remota, o dispositivo mével do utilizador apresenta as credenciais ao servidor
RADIUS local, o servidor verifica se o utilizador nao pertence a instituicao onde
se encontra geograficamente e solicita um prozy ao servidor RADIUS nacional que
possui uma lista completa das instituigoes participantes eduroam nesse pais, no caso
de o utilizador se encontrar em um pais diferente sera realizada outra solicitacao ao
servidor RADIUS de nivel superior e de seguida ao servidor RADIUS do pais de
origem do utilizador, do servidor nacional segue para o servidor RADIUS da regiao
sendo que envia as credenciais para validagao na institui¢ao de origem do utiliza-
dor. Uma vez que as credenciais do utilizador podem atravessar varios servidores

intermédios até a instituicao do utilizador é necesséaria protecao dos dados.

Existem duas categorias de métodos de autenticagao, através de certificados ou au-
tenticagao em tunel. A mais utilizada pelas instituigdes é a autenticagao em tunel,
uma vez que s6 sao utilizados certificados de servidor. Estes certificados sao utiliza-
dos para configurar um tunel seguro entre o utilizador e o servidor de autenticacao,

fazendo com que os dados do utilizador sejam enviados de forma segura.

Como a Fduroam é uma estrutura internacional presente em diferentes paises e re-
gioes com diferentes organizagoes e capacidades financeiras para pesquisa e educacao,
foram impostas regras através do Global eduroam Governance Committee (GeGC),
a sua utilizacao sao limitadas a requisitos técnicos ¢ administrativos para garantir

as suas operacgoes de forma segura e eficaz.



2.2 RADIUS

2.2.1 Contexto e Historia

O RADIUS (Remote Authentication Dial-In User Service) é um protocolo de rede,
utiliza a porta 1812 e fornece um meio de gestao centralizado de autenticacao, au-
torizacao e contabilizacao para utilizadores que se conectam e utilizam um servigo
online. O RADIUS usa um modelo cliente/servidor, sendo executado na camada de
aplicagao, utiliza TCP ¢ UDP para transporte de dados|[11]. O RADIUS ¢ a escolha
para back-end na autenticagdo 802.1X][53].

eduroam top level
Radius

.visit
Radius

.home
Radius

)\ EAP-TTLS

. a A tunnel
institution.home, | institution.visit
. Radius Radius a

|

Figura 2.1 — Representagdo da Verificagdo da Rede Eduroam através de RADIUS|2].

2.2.2 Componentes do Protocolo

O RADIUS ¢é um protocolo AAA (Authentication, Authorization and Accounting)
que gere o acesso a rede, e utiliza dois tipos de pacotes para facilitar a gestao do
processo, o primeiro, Access-Request, € o pedido de acesso para analisar autenticagao

e autorizacao (definido pelo RFC 2862) e o segundo, Accounting-Request, é o de



pedido de contabilizagao para contabilizar os acessos (definido pelo RFC 2866).

2.2.3 RADIUS Authentication and Authorization Flow

O utilizador ou o dispositivo envia um pedido & NAS (Network Attached Storage)
para obter acesso a um recurso especifico através de credenciais de acesso. As cre-
denciais sao enviadas ao dispositivo NAS; na resposta, o sistema NAS envia uma
mensagem a solicitar o acesso ao servidor RADIUS, a solicitar a autorizagao de
conceder o acesso através do protocolo RADIUS[12]. Este pedido inclui as creden-
ciais de acesso, podendo incluir outras informagoes como o nimero de telemoével, e

informagoes do ponto de acesso fisico do utilizador com o dispositivo NAS.

O servidor RADIUS vai verificar o conjunto de dados recebidos, vai analisar esse
conjunto de dados ¢ por sua vez verificar se sao validos através de trés métodos de au-
tenticagao, sendo eles, PAP (Password Authentication Protocol), CHAP (Challenge-
Handshake Authentication Protocol) e o EAP (Extensible Authentication Protocol);
os servidores RADIUS vao verificar se os dados do utilizador se encontram na base
de dados local, no caso de os dados do utilizador nao se encontrarem na base de
dados local podem aceder de forma indireta a servidores externos, até obterem uma

confirmagao dos dados de utilizador.

RADIUS RADIUS
Client Server

RADIUS: Access-Reguest —m

— RADIUS: Access-Accept

or

———————  RADIUS: Access-Reject —I
or
i R ADIUS: Access-Challenge —l

Figura 2.2 — RADIUS Authentication and Authorization Flow([1].



O Servidor RADIUS retorna uma das trés respostas ao servidor NAS: Access Reject

(quando o utilizador tem todos os acessos negados a rede, devido a falta de dados de

identificagao do utilizador, conta desconhecida ou conta inativa), Access Challenge

(quando o sistema necessita de informagoes adicionais para a tomada de decisao com

uma senha secundaria, token ou um PIN) ou Access Accept (quando o utilizador é

autenticado e é lhe permitido o acesso a rede, como se pode verificar na Figura 2.2.

Sao enviados pelo NAS os termos de acesso permitidos em um Access Accept como:

Endereco IP atribuido ao utilizador;
Conjunto de enderecos IP possiveis que o utilizador pode escolher;
Tempo maximo de acesso a rede;

Parametros VLAN, L2TP e QoS;

2.2.4 RADIUS Accounting Flow[1].

RADIUS RADIUS
Client Server

RADIUS: Accounting -Regue st
[acct_status_type=start]

R ADIUS: Accounting-Response

RADIUS: Accounting -Reguest
[acct_status type=interim update]

II-_HADI US: Accoun ting-Re sponse

RADIUS: Accounting-Reguest
[acct_status type=stop]

L

DIUS: Accounting-R esponse

Figura 2.3 — RADIUS Accounting Flow.
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A contabilizagao de utilizadores é descrita na RFC 2866. Uma vez que o acesso a
rede é concedido ao utilizado pelo NAS, é enviado um Accounting Start, um pacote
que contém um Acct-Status-Type com o valor “start” pelo NAS ao servidor RADIUS
como sinal de inicio de sessao por parte do utilizador. O registo do start possui o 1D
do utilizador, enderego de rede, ponto de acesso a rede e um ID de sessdo[13]. De
forma periddica sao enviados pacotes RADIUS Accounting Request e que possui o
atributo Acct-Status-Type com o valor de “interim-update”’, para atualizar o estado
da sessao para activa, estes registos podem conter a duragao da sessao e informagoes
sobre o uso de dados. Apods o acesso a rede ser fechado o NAS emite um registo
de término de contabilizacao através de um pacote RADIUS Accounting Request
e que possui o atributo Acct-Status-Type com o valor de “Stop”, para o servidor
RADIUS com os dados sobre o tempo de sessao, pacotes transferidos, dados trans-
feridos, motivo da desconexao e outras informagoes sobre o acesso a rede. O cliente
envia os Accounting-Request Packets a solicitar a contabilizagao, até este receber
uma Accounting-Response Acknowledgement, isto de durante um intervalo de tempo
repetido, o principal objetivo destes dados sera que o utilizador sera para fins de

anélise estatistica e para monitorizar a rede, como se pode verificar na Figura 2.3.

Roaming

O RADIUS ¢ utilizado para facilitar o roaming entre ISPs (Internet Service Provi-
ders). As empresas fornecem um tnico conjunto de credenciais para acesso as redes
publicas ou por institui¢oes independentes que emitem as suas proprias credenciais

permitam que a um visitante lhe seja concedido o acesso a rede, exemplo eduroam.

Dominio e proxy

O dominio é geralmente anexado ao ID do utilizador e este encontra-se delimitado
pelo @, pode ocorrer que o delimitador seja o *\’, alguns servidores RADIUS permi-
tem que seja delimitado através da area geografica embora a utilizagao do @ ¢ do \

ainda seja comum. Os formatos dos dominios sao padronizados pelo RFC 4282 que
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define o NAI (Network Access Identifier), no uso do utilizador@dominio. O RFC
4282 foi substituido pelo RFC 7542 em Maio de 2015[14].

O servidor RADIUS ao receber um pedido de um utilizador e com um determinado
dominio, ird4 procurar o dominio na tabela de dominios configurados, em caso em
que o dominio ja seja conhecido, faré prozry da solicitagao ao servidor inicial pelo do-
minio. O servidor prozy pode adicionar, remover ou transcrever solicitagdoes quando

necessarias.

O uso de proxies traz diversas vantagens tais como, melhorias a nivel da escalabili-
dade, a facilidade de implementacao de politicas e facilidade nos ajustes que sejam

necessarios executar.

AAA server

|

Authentication Authorization Accounting

e

NAS

A

AAA client

Dxwseen e

e

End user

Figura 2.4 — Roaming using a proxy RADIUS AAA server[3].
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Uma desvantagem desta solucao reside na possibilidade de existirem entidades dis-
tintas a administrar diferentes componentes como o servidor RADIUS, o roaming
ou os proprios proxies. A utilizagao de proxies permite também um aumento no que

diz respeito a seguranca, as cadeias de proxys estao padronizadas pelo RFC 2607.

Seguranca

A utilizagdo do RADIUS pode expor os utilizadores a diferentes falhas de seguranca
e privacidade, por isso é criado um tunel seguro para a transferéncia de credenciais

entre servidores, como se pode verificar pela Figura 2.4.

Estrutura de Pacotes

Os pacotes de dados RADIUS contém o codigo, ID, o tamanho do pacote, o auten-
ticador e os atributos.Os cddigos RADIUS em decimal podem ser consultados na

Tabela 2.1.

O ID ajuda na correspondéncia dos pedidos e respostas. O comprimento indica o
tamanho do pacote RADIUS, inclui campos de cédigo, ID, autenticador e algum
atributo necessario. O autenticador serve para autenticar a resposta do servidor
RADIUS e é utilizado na criptografia de senhas, possui um comprimento de 16

bytes, como se pode verificar pela Figura 2.5.

78 15 16

Type Length Value

Figura 2.5 — RADIUS AVP layout[1].

Os AVP, Attribute Value Pairs, transportam dados nos pedidos de solicitacao e nos

de resposta para transagoes de autenticacao, autorizacao e contabilizac¢ao.
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Code Assignment

1 Access-Request

2 Access-Accept

3 Access-Reject

4 Accounting-Request

) Accounting-Response

11 Access-Challenge

12 Status-Server (experimental)
13 Status-Client (experimental)
40 Disconnect-Request

41 Disconnect-ACK

42 Disconnect-NAK

43 CoA-Request

44 CoA-ACK

45 CoA-NAK

255 Reserved

Tabela 2.1 — Tabela de cédigos RADIUS em decimal.

O protocolo RADIUS envia as senhas do utilizador usando o método de criptografia
Shared Method e o algoritmo de hash MD5, sendo que essa combinacao oferece pouca
seguranca para as credenciais do utilizador|15], necessaria protecao extra através de
canais IPsec (Internet Protection Security) ou datacenters protegidos. Apenas as
credenciais do utilizador sao protegidas pelo RADIUS, como se pode verificar pela

Figura 2.6, na qual para além disso, mostra a sequéncia de ligagao a rede e a interacao

do RADIUS e o servidor.
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Radius
Client !
D —
-—5

Radius
SErVer

Figura 2.6 — RADIUS AVP layout[4].

1. O utilizador inicia a autenticagao para o NAS;

[N}

. O NAS solicita 0 nome do utilizador e respectiva senha (se protocolo de au-
tenticagao for o PAP) ou chalenge (no caso de o protocolo de autenticagao for
o CHAP);

3. Resposta do utilizador;

4. O cliente RADIUS envia o nome do utilizador e a senha criptografada ao
servidor RADIUS;

5. O servidor RADIUS responde com Accept, Reject ou Challenge;

6. O cliente RADIUS responde sobre os servigos agrupados com o Accept ou o

Reject

2.3 IEEE 802.1X

O IEEE 802 faz parte das regras do IEEE que lida com as normas padronizadas do
acesso as redes locais e metropolitanas nas camadas fisica e de ligagao de dados do
modelo OSI. Os padroes do IEEE 802 sao restritos as redes de transporte de pacotes

de tamanho variavel. Possui diferentes subgrupos sendo eles numerados do 802.1 ao
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802.24, cada subgrupo possui regras para um determinado meio. De seguida teremos

por ordem ascendente numérica das versoes e suas subdivisoes e aplicagoes:

e IEEE 802.1: Protocolos LAN de Camada Rede (Wi-FI)

e [EEE 802.2: LLC

e [EEE 802.3: Ethernet

e [EEE 802.4 Token Bus

e [EEE 802.5 Token ring MAC layer

e IEEE 802.6 MANs (DQDB)

e [IEEE 802.7 Banda larga LAN através de cabo coaxial

e [EEE 802.8 Fibra otica TAG

e IEEE 802.9 LAN de servigos integrados (ISLAN ou isoEthernet)

e [EEE 802.10 Seguranga de LAN interoperavel

e IEEE 802.11 LAN sem fio (WLAN) e em mesh (certificagao Wi-Fi) ativas
e [EEE 802.12 100BaseVG

e [EEE 802.13 néo ¢ utilizador (reservado para o desenvolvimento da Fast Ethernet)|16]
e [EEE 802.14 Modems a cabo

o IEEE 802.15 Wireless PAN

e IEEE 802.15.1 Certificacao do Bluetooth

e IEEE 802.15.2: o IEEE 802.15 e IEEE 802.11 coexistem - Fase de Hibernagao
[17]

e IEEE 802.15.3 High-Rate Wireless PAN(por exemplo, UWB etc.)



16

e IEEE 802.15.4 Low-Rate Wireless PAN (por exemplo, ZigBee, WirelessHART,
MiWi etc.) Ativo

e [EEE 802.15.5 Rede mesh para WPAN

e [EEE 802.15.6 Rede de area corporal ativa

e [EEE 802.15.7 Comunicacgoes por luz visivel

e IEEE 802.16 Acesso sem fios de banda larga (certificaggo WiMAX)
e [EEFE 802.16.1 Servigo de distribui¢cao multiponto local
e [EEE 802.16.2 Acesso sem fio

o IEEE 802.17 Packet ring

e [EEE 802.18 Radio Regulatory TAG

e IEEE 802.19 Wireless Coexistence Working Group

e [EEE 802.20 Acesso sem fio de banda larga maével

e [EEE 802.21 Handoff independente de midia

e [EEE 802.22 Rede regional sem fio

e IEEE 802.23 Emergency Services Working Group

e [EEE 802.24 Aplicagoes verticais TAG

Sendo o que iréd ser explorado ao longo desta dissertacao sera o IEEE 802.11.

2.3.1 IEEE 802.11

O IEEE 802.11 é o conjunto de protocolos que especifica a MAC (Media Access
Control) e a camada fisica, para implementar a comunicacao entre dispositivos do

Wi-Fi da rede local sem fios (WLAN) em varias frequéncias, sendo que as bandas
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de frequéncia nao sao limitadas a 2,4GHz, 5GHz, 6GHz e 60GHz. Atualmente sao
os padroes de rede sem fio mais utilizados no mundo, sendo usados em maioria
em uso doméstico ou em cariz profissional pois permitem a interligagao de dife-
rentes sistemas como computadores, telemoveis, impressoras entre outros sistemas,
conectarem-se entre si. A versdo inicial padronizada foi langada em 1997 ¢ vem
sofrendo alteragoes até aos dias de hoje. Juntamente com o conjunto de protoco-
los IEEE 802.2, o 802.11 constitui a Ethernet, sendo assim os protocolos os mais

utilizados para o transporte de trafego na Internet.

O conjunto 802.11 consiste num conjunto de técnicas de modelacao half-duplex e
utiliza Carrier-sense Multiple Access with Collision Avoidance (CSMA/CA) para
evitar colisoes no qual a maquina verifica o sinal antes de enviar um pacote. O
802.11-1997 foi o primeiro padrao de redes sem fio, mas foi o 802.11b que foi ampla-

mente aceite.

Standards e as Suas alteragoes

Com o avancar dos anos foram necessarias varias alteragoes ao protocolo e por sua
vez foram lancadas diferentes versdes standards. De seguida teremos a evolucgao

cronologica das versoes e as suas alteragoes:

e IEEE 802.11-1997: A versao standard WLAN original 1Mbit/s e 2Mbit /s,
2,4 GHz de radiofrequéncia e em infravermelho (IR), as verses que de seguida
serao listadas tem por base o IEEE 802.11-1997 com excecao do IEEE 802.11F
e do IEEE 802.11T.

e IEEE 802.11a: 54 Mbit/s. standard de 5GHz (1999) [18]
e [EEE 802.11b: melhoramentos no 802.11 para suportar 5,5 Mbit /s e 11 Mbit/s

e [EEE 802.11c: Bridge operation procedures, incluido na versao standard IEEE
802.11d (2001)

e [EEE 802.11d: extensao do roaming internacional (2001)
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[EEE 802.11e: melhor QoS, inclusao de package bursting (2001)
[EEE 802.11f: protocolo Point-to-Point (2003)

IEEE 802.11g: 54 Mbit/s. standard de 2,4GHz e compativel com a versao
[EEE 802.11b (2003) [19]

[EEE 802.11h: Gestao do espectro do IEEE 802.11a (5GHz) para criar com-
patibilidade na Europa

[EEE 802.11i: a seguranga é melhorada (2004)
[EEE 802.11j: inclusao do Japao (2,4-5 GHz) (2004)

IEEE 802.11-2007: Uma nova versao standard que inclui as alteracoes do
(a777b777d’77e7j7g7,7h7,7i7 e Lj? (2007)

[EEE 802.11k: melhoramentos na medi¢ao de recursos de radio (2008)

IEEE 802.11n: melhoramentos no rendimento utilizando MIMO (antenas de
miultiplas entradas e multiplas saidas) (2009) [20]

[EEE 802.11p: implementacao do WAVE (Wireless Access for the Vehicular

Environment) (ambulancias e automoveis de passageiros) (2010)
[EEE 802.11r: implementagao da transigao Fast BSS (2008)

[EEE 802.11s: implementagao de rede em malha e ESS (Eztended Service Set)
(2011)

[EEE 802.11t: implementagao Wireless Performance Prediction (WPP) (Can-

celado)

[EEE 802.11u: melhoramentos relacionados com o HotSpots e autorizagao de

clientes por terceiros. (2011)
[EEE 802.11v: Gestao de redes Wireless (2011)

[EEE 802.11w: Protected Management frame (2009)
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e IEEE 802.11y: capacidade de 3650-3670 MHz (EUA) (2008)
e IEEE 802.11z: extensées do Direct Link Setup (DLS) (2010)

e [EEE 802.11-2012: Uma nova versao standard que inclui as alteragoes do
(k) )n7 9 Y 7 L) 7S7 7u7 7V7 7W7 7y7 e Z (2012)

e IEEE 802.11aa: melhoramentos no fluxo de transporte de audio e video (2012)

e [EEE 802.11ac: alto Disconnect-Request <6 GHz, melhorias no IEEE 802.11n
através de um melhor esquema de modulac¢do (aumento esperado de 10 % de

taxa de transmissao), canais mais amplos, MIMO multi utilizador (2013) [21]
e IEEE 802.11ad: taxa de transferéncia alta de cerca de 60GHz (2012) [22]
e IEEE 802.11ae: Prioritizagao de Management frame (2012)

e IEEE 802.11af: TV Whitespace (2014)

e [EEE 802.11-2016: Uma nova versao standard que inclui as alteragoes do
‘ac’aa’,’ad’,’ac’ ¢ ‘af’ (2016)

e IEEE 802.11ah: operagao isenta de licenga Sub-1GHz (exemplo: rede de sen-
sores) (2016)

e IEEE 802.11ai: configuracao inicial do Fast Link (2016)
e IEEE 802.11aj: Onda milimétrica na China (2018)
e IEEE 802.11ak: Transit Links entre Bridged Networks (2018)

e IEEE 802.11aq: descoberta da Pre-association (2018)

A data da escrita desta dissertacio, esta em processo:

e IEEE 802.11ax: High Efficiency WLAN (previsto para Junho de 2020)

e [EEE 802.11ay: melhoramentos na taxa de transferéncia de Ultra High Disconnect-

Request na banda de 60 GHz (previsto para Outubro de 2020)
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e IEEE 802.11az: Next Generation Positioning (previsto para Marco de 2021)

e IEEE 802.11ba: Wake up Rddio (previsto para Julho de 2020)

e [EEE 802.11bb: comunicagoes mais leves

e [EEE 802.11bc: melhoramentos para a proxima geragao de V2X

e IEEE 802.11be: Extremely High Disconnect-Request

e [EEE 802.11md: nova versao standard que ira incluir as alteracoes anteriores
e [EEE 802.11f e IEEE 802.11t; sao praticas recomendadas mas nao standard;

e [EEFE 802.11m ¢é usado para manutencao.

2.3.2 IEEE 802.1X

O IEEE802.1X Método de autenticacao para dispositivos conectarem-se a uma LAN
ou uma WLAN, onde é definido o encapsulamento do Extensible Authentication
Protocol (EAP) no IEEE 802.11. E Constituido por 3 partes, sendo elas: Suplicant;

Authenticator; Authentication Servers.
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Authenticator 2 Authentication server
RADIUS / Dlameter

Internet or other LAN resources

Figura 2.7 — Constituintes do |IEE 802.1X[5]

Como se pode verificar na imagem 2.7, o Supplicant seré, por exemplo, um portatil
ou um telemoével, que se pretende ligar a uma WLAN. O Authenticator ¢ quem pro-
videncia a ligacao entre o cliente e a rede, o Authenticator pode bloquear o acesso se
necesséario, um exemplo de Authenticator é o Access Point. O Authentication Ser-
ver é um servidor que recebe e envia os Requests de acesso a rede, é o servidor que
permite ou nao o utilizador aceder a uma determinada rede, um exemplo de Authen-
tication Server é o RADIUS; Para um utilizador (Supplicant) aceder & rede é preciso
providenciar as suas credenciais ao Authenticator, serd a forma de name/password

ou um certificado digital; o Authentication Server iré validar as credenciais.



Concecdo e Implementacao

Para se conseguir recolher um melhor conjunto de dados para analise e verificar a a
capacidade da aplicacao e a sua utilidade, foi realizado um estudo exaustivo do tipo
de rede que se pretende utilizar, a escolha da melhor forma de implementacao para

a recolha de dados, assim como, a escolha das tecnologias utilizadas.

A rede utilizada foi a eduroam que, como explicado no Capitulo 2, ¢ uma rede usada

em sessenta e uma institui¢ées em Portugal, estando disponivel em 70 paises|23].

O local escolhido para o desenvolvimento desta dissertacao foi o Edificio da Escola de
Ciéncias e Tecnologias Polo 1 da Universidade de Trés-os-Montes e Alto Douro. O
elevado numero de APs existentes no edificio permite acesso a informagao intrinseca
e fundamental e suporte do servigco e por consequéncia, a realizacao de uma gama
variada de testes, sendo que se privilegia a informacao que caracterize a carga da
rede e o numero de utilizadores que estariam ligados ao AP escolhido na realizacao

dos testes.

No presente capitulo é abordado o estudo que serviu como base para o desenvol-
vimento da sonda utilizada para a obtencao dos dados e para o desenvolvimento
da aplicagao web. Neste estudo foi provado que conseguimos criar um conjunto de

sondas que apo6s a recolha e envio dos dados para a aplicacao web, sao executados

22
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testes de velocidade, de forma remota, ao longo das redes Eduroam.

3.1 Concegao da Aplicagao

Como referido anteriormente, na Introdugao, o objetivo desta dissertagao é o de-
senvolvimento de uma aplicacao Web que permita monitorizar a rede e obter dados
estruturados para uma posterior utilizagao em uma tomada de decisao, no entanto
num periodo anterior ao desenvolvimento da aplicacao propriamente dita, foi neces-

sario estudar e avaliar a possibilidade do seu desenvolvimento e viabilidade.

A aplicacao Web consiste num sistema composto por um conjunto de sondas e por
um servidor Web. As sondas sao constituidas por um sistema operativo e por um web
service que realiza a comunicagao entre o servidor e a sonda, as sondas encontram
se na UTAD, Universidade Tras os Montes e Alto Douro, elas estao preparadas
para recolher os dados provenientes das redes Wi-Fi, tais como, largura de banda,
a poténcia e a disponibilidade da rede; essa recolha é através de um iperf client.
Uma vez que os dados sejam recolhidos e enviados para o servidor, previamente
configurado com um servidor iperf3, os dados serao analisados, apresentados ao

utilizador através de um layout grafico e armazenados na base de dados.

Para a implementacao do sistema foi utilizado um AP, iguais aos normalmente
utilizados na Universidade de Trés-os-Montes e Alto Douro e com estes, foi utilizado
um Switch, um Raspberry Pi 2 que funciona como sonda para a recolha dos dados
desejados e um computador portatil. A partir dai foram realizados dois tipos de
testes, o primeiro teste realizado, consistiu na recolha de dados com a duragao
de um periodo de 12 horas no dia 02 de Dezembro de 2020, com intervalos de
aproximadamente uma hora entre eles; o segundo teste realizado consistiu na recolha
de dados com a duracao de um periodo de 14 dias as 15 horas, entre o dia 06 e 19

de Dezembro de 2020, com intervalos de aproximadamente um dia entre eles.

A Figura 3.1, ilustra a tabela funcional da aplicagao:
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Figura 3.1 — Tabela funcional da aplicaco.

Para a realizacao dos testes, foram utilizados um AP, localizado numa sala na UTAD,
na qual durante um periodo pré estabelecido de tempo foram recolhidos dados, os
quais foram analisados e apresentados ao utilizador de forma a comprovar a utilidade

da aplicagao. Os passos para a utilizagao foram os seguintes:

e Rede de APs;

e Obter a lista de todos os APs da rede virtual;
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e Para cada AP na lista:

Associar ao AP;

Conectar-se a rede;

Associar uma sonda a cada AP ou conjunto de APs;

Conectar-se a rede;

Medicao de trafego gerado pelo AP;

Analise dos dados gerados pelo AP;

3.2 Calculo de velocidade

O método para analisar a qualidade de rede foi através da velocidade da rede, na qual
assumindo uma maior velocidade da rede assumimos um menor congestionamento
da rede, ou seja, quanto maior a velocidade melhor a qualidade de servico. Na
realizacao dos testes, o sistema ird fazer uma anélise das velocidades da rede e
categorizar os dados recebidos, transformando assim dados obtidos em informacao
que ird ajudar o utilizador nas tomadas de decisao. Para a anélise dos dados de

trafego de rede Wi-Fi sao realizados os seguintes calculos:

e mmin, m(tmax-1), tmax—=10s; tmin=0s;

e V[t-1;t|= Valor instantaneo durante o intervalo de 1s entre t-1 e t de largura

de banda analisada;
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t = segundos;

e Vmax = Valor méximo instantaneo durante t segundos de largura de banda

analisada;

e Vmin = Valor minimo instantanco durante t segundos de largura de banda

analisada;
e stdV = Desvio padrao durante t segundos da largura de banda analisada;

e medV = Valor médio durante t segundos da largura de banda analisada;
e medV =t =0t = 10V[t-1; t] /t

e stdV= Vmax - Vmin

Com o auxilio destas equagoes é possivel verificar o valor méximo de velocidade
(Vmax) atingido e o valor minimo de velocidade (Vmin) atingido, calcular o valor
médio de velocidade (medV) durante o intervalo de tempo, calcular o desvio padrao

(stdV) no intervalo de tempo.

O Vmax é o maior valor da velocidade que para um intervalo de tempo o valor da

largura de banda é maior, a rede encontra-se menos congestionada.

O Vmin é o menor valor da velocidade que para um intervalo de tempo o valor da

largura de banda é menor, a rede encontra-se mais congestionada.

Através do Vmax e do Vmin podemos verificar os picos de rede, o Vmax permite
saber qual o instante em que houve uma menor utilizacao da rede, enquanto o Vmin
permite saber se houve uma quebra de rede caso o valor seja 0, ou se existiu uma

carga elevada na rede.

O medV permite saber se ao longo de um determinado intervalo de tempo houve
uma gestao de redes, se o valor do medV e os valores de Vmax e de Vmin forem
semelhantes podemos assumir que houve um uso da largura de banda consistente
durante o intervalo de tempo. O stdV permite verificar a variagao da largura de

banda, quanto maior o valor do stdV maior a diferenga entre o Vmax e o Vmin, se o
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stdV for igual ao Vmin podemos assumir que o Vmin é nulo e por sua vez verificar
que houve uma quebra na rede ou a rede se encontra congestionada, no caso de
o stdV for igual ou préximo a 0, podemos assumir que a rede manteve um valor

homogéneo ao longo de um intervalo de tempo.

Em relacao a implementagao do sistema para a aquisicao de dados foi montado o

seguinte cenario dentro de uma sala de aula:

1 Access-Point;

1 Switch;

1 Computador Portatil;

1 Raspberry Pi 2 que serviu como sonda;

Para as varias implementagoes do sistema, os APs utilizados eram todos iguais e
utilizavam a mesma versao padrao IEEE802.11g, da mesma marca, e utilizavam a

mesma versao de firmware e software.

Foi usado um computador portétil que serviu como servidor, que executou os calculos
necessérios para avaliar a qualidade da rede e guardou os dados numa base de dados,
um Raspberry pt 2 que equipado com a aplicagao, de modo a solicitar os dados ao
AP, com acesso a aplicacao, de modo a listar os APs disponiveis, medir a velocidade

de download.
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3.3 Funcionamento da Aplicacao

A aplicacao Web desenvolvida nesta dissertacao foi desenhada para que sempre que
necessario o utilizador obtenha os dados necessarios do sistema, para a demons-
tragdo da mesma, recorreu-se a resultados retirados da DB (Data Base), apds a
aplicagao ser executada. Nesta subseccao, serao apresentados e explicados esses

mesmos resultados sequencialmente.

e Selecionar a sonda - Este primeiro passo acontece quando a aplicacao é

iniciada e se verifica varias sondas no Monitorization Page;

e Botao Speed Test premido - Apoés o inicio da aplicacao, como foi referido no
Capitulo 4, aparece uma atividade com o botao Speed Test. Ao ser premido esse

botao a aplicagao inicia um scan do AP & qual a sonda se encontra atribuida;

e Envio de pedido - Apoés selecionar a sonda desejada, é enviado um pedido
de inicializacao de recolha de dados, com o pedido é enviado o Id da sonda,
endereco IP do servidor responséavel pela anélise e credenciais necessarias para

0 acesso ao AP.

e Recebe pedido - Uma vez que a sonda receba o pedido, é procedida a anéalise

das credenciais e a sua validacao;

e Recolha de dados - Durante um periodo de 10s, cada amostra é recolhida

com um intervalo de 1s entre elas;

e Envio de dados - Apods a recolha de dados, a sonda envia o conjunto de

dados para o Servidor;

e Analise de dados - Nesta fase, o servidor encarrega-se de separar os dados,

verificar o valor maximo, valor minimo, desvio padrao da velocidade da rede.

e Apresenta os dados - Nesta tultima fase, o servidor apresenta os dados ao

utilizado e adiciona na DB.

Estes resultados representam apenas um ciclo da execucao da aplicagao.
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Figura 3.2 — Diagrama funcional da aplicacio.

O Servidor executa um pedido & sonda para a realizacao de um Speed Test,
apos o Iperf Server e o Iperf Client que se encontram no Servidor e na sonda

respectivamente, estejam conectados;

Sonda vai verificar se estd em contacto com algum Access Point e incia o

processo de recolha de dados;

O processo de recolha é realizado pelo Iperf Client que envia os dados recolhi-

dos para a sonda;
A sonda envia os dados recolhidos para o Servidor através de um Web Service;

O servidor recebe a mensagem com os dados, e envia-o para o Iperf Server os

processar;

O Iperf Server envia para o Servidor os dados processados, onde iré realizar a
avaliagao dos dados recebidos, com a sua posterior apresentacao ao utilizador

e recolha na base de dados dos dados obtidos;
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3.4 Desenvolvimento da Aplicacao Web

O desenvolvimento da aplicagao Web consistiu na recolha de dados por parte das
sondas e o tratamento de dados de velocidade da rede por parte do servidor, como
exemplificado nos resultados referenciados no subcapitulo anterior, e respetiva ava-
liacao de QoS. Como se pode ver pela figura, o processo consiste em trés grandes

etapas:

e Associacao e autenticagao ao AP;
e Pedido de informacao AP;

e Calculo dos dados (Vmax, Vmin, stdV e medV), provenientes do AP;

Com a inicializacao da aplicagao e antes de proceder aos passos referidos, sao reali-
zadas algumas tarefas que contribuem para um funcionamento normal da aplicac¢ao.
Antes de se ligar aos APs, o dispositivo precisa de saber que tipos de redes hé dis-
poniveis, se ha rede Eduroam e qual AP a que se deve ligar. Ao iniciar a aplicagao
¢é visivel ao utilizador uma péagina de Login na qual serao validadas as credenciais

do utilizador, credenciais essas que sao pré programadas na criacao do utilizador.

Os dois campos sao passados como argumento para o método. Sendo os dados
inseridos validados pela class authentication ¢ aberta uma outra atividade na apli-
cacao onde aparecem dois campos de Login, nomeadamente as credenciais que sao

necessarias para ser possivel a autenticacao na Eduroam.

Caso seja premido o botao de “Confirmar”, nas quais as credenciais de autenticacao
nao se encontrem preenchidas ou no caso sejam mal preenchidas, i.e credenciais
erradas, a aplicagao nao se consegue autenticar, sendo que a aplicagao reinicia e
permite ao utilizador colocar os dados novamente. Caso os dados sejam inseridos de

forma correta e os sejam validados ird abrir a pagina de Monitorition.

O Layout da pagina Login estd demonstrado na Figura 3.3.
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Login
User Id:

Password: Password

Confirmar H Limpar

Figura 3.3 — Layout da pagina de Login.

A pagina de Monitorization é a pagina de comando central da aplicagao web, ao ser
iniciada a pagina permite aceder a varias paginas ao premir determinados botdes.

Ao premir determinados botoes ird aceder a paginas especificas, tais como:

O botao de “Show All” na tabela de Probes acede a pagina de Probe Data;

O botao de “Show All” na tabela de Aps acede a pagina de Access Points
Data;

O botao de “Add User” acede a pagina de Create User;

O botao de “Remove User” acede a pagina de Remove User;

O botao de “Update User” acede a pagina de Update User;

O botao de “Speed Test Results” acede a pagina de Speed Test Data;

O botao de “ Add/Remove Access Point or Probe” acede a pagina de Add/Remove

Access Point or Probe
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A péagina de Monitorization possui um botao Log Out que ao ser premido as creden-
ciais do utilizador serao invalidadas através da classe logout, e ird abrir a pagina de
Login. A pagina de Monitorization possui duas tabelas dinamicas, a Probes Table
e a Aps Table. A Probes Table é dividida em 4 colunas, sendo elas, Id, Latitude,
Longitude e Label; a tabela apresenta as ultimas 5 sondas adicionadas. A Aps Table
é dividida em 4 colunas, sendo elas, Id, Latitude, Longitude e Label (4 dos 5 atribu-
tos da classe Aps, sendo o quinto atributo o Ip do Access Point); a tabela apresenta
os tltimos 5 adicionados. O mapa gerado para organizacao dos markers é dispo-
nibilizado pela OpenStreetMap, uma plataforma open source de criagao de mapas.
A pégina de Monitorization permite a execucao dos Speed Tests, ou seja, escolhe
a sonda que o utilizador deseja executar a medicao de largura de banda a qual o
AP associado disponibiliza & sonda, para executar o teste o utilizador seleciona o
“marker” verde, vamos verificar os dados associados a sonda, ID, localizacao e label,
e possui o botao “Speed Test”, que ao premir o botao vai enviar o ID da sonda por
argumento para a classe Access, por sua vez ird encontrar o IP associado ao ID da

sonda ¢ val associar se & sonda.

Uma vez associado vai enviar o comando de iperf para analisar a largura de banda
disponibilizada pelo AP, através de um UDP Injection, durante o tempo de anélise da
largura de banda, dura durante 10s, uma mensagem ¢é apresentada na Monitorization
page, “ Calculating Probe (ID da sonda)”. O iperf3 é uma ferramenta de medicao e
desempenho de rede, tem como funcionalidade de cliente e servidor e pode criar
fluxo de dados para medir o throughput. A mensagem de saida de iperf contém
o registo da velocidade da rede, throughput e a data de registo; esses dados serao
enviados em formato JSON para o servidor no qual serao divididos os registos e
avaliar a qualidade de rede. Apo6s a anélise da largura de banda, os dados sao
tratados na classe IperfData, na qual faz uma pesquisa de dados associados com o
bits_per second template, ¢ cria uma estrutura de dados que sao enviados de volta
para a classe Access na qual separa em 10 unidades, uma para cada segundo do
processo. A classe Access faz os célculos de medi¢ao do maior valor, menor valor,
valor médio, desvio padrao; como foram anteriormente enunciados. No caso de que

algum elemento nao se encontre valido, a pagina retorna um codigo 300 e permite o
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utilizador realizar um novo teste.

O Layout da pagina de Monitorization estd demonstrado na Figura 3.4.

Maonitorition my Probes

Probies Table

+
Id Latitude Longitude - Label l

14123 -7.78 32 Andar
2 4128 -1.78 32 Andar
3 8128 =178 30 Andar

4 4128 -1.78 3% Andar =

:'-;9
5 4128 778 32 Andar wq 9
Show All w
v

Aps Table
Id Latitude  Longitude Label u 9
1 41.28 778 3% Andar e
2 4128 -T?E 3‘! .I""..I'lljar - L RESEE D AR el AR Pty B B
2.7 2
3 4128 1.78 32 Andar Add/Remove Aps and Probes
4 4128 -71.78 3% Andar
5 4128 178 32 Andar
Show All
Cther Options
Add User

Remove User

Update User
Speed Test Results

Figura 3.4 — Layout da pagina de Monitorization.

A pégina de Speed Test Data, é a pagina na qual se consegue verificar todos os
Speed Test Data ja executados, a pagina possui uma tabela dividida em 8 colunas,
sendo elas, Id, Id Probe, Server IP Id, Median, Max Value, Min Value, Stdev e
Date; para a apresentacao dos dados ¢ utilizada a classe SpeedTestDataLlist. A
péagina de Speed Test Data possui um botao Return que ao ser premido o utilizador

é redireccionado para a pagina de Monitorization, este botao encontra se na pagina
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de Probe Data, na pagina de Access Points Data, na péagina de Create User, na
pagina de Remowve User, na pagina de Update User, na péagina de Speed Test Data,
na pagina de Add/Remove Access Point or Probe, possuindo em todas as paginas
anteriormente mencionadas a mesma funcao. Esta pagina mostra os registros de
todos os Speed Tests ja executados, cle ¢ ordenado do Id de execugao do Teste
do mais antigo para o mais recente. O Layout da pagina de Speed Test Data esta

demonstrado na Figura 3.5.

Speed Test Data

il id Probe Sorver IP Id Modian Max Value Miin Value Stdav Date
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2 an ora fupaa ilic} (i P 2
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(R { (il =H ooy
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Figura 3.5 — Layout da pagina Speed Test Data.

A pagina de Probes Data, é a pagina na qual se consegue verificar todas as Probes

presentes no sistema, a pagina possui uma tabela dividida em 4 colunas, sendo elas,
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Id, Latitude, Longitude e Label; para a apresentacao dos dados é utilizada a classe
ProbesList. A pagina de Probes Data possui um botao Return que ao ser premido
o utilizador ¢é enviado para a pagina de Monitorization, este botao encontra-se na
pagina de Probe Data, na pagina de Access Points Data, na pagina de Create User,
na pagina de Remove User, na pagina de Update User, na pagina de Speed Test Data,
na pagina de Add/Remove Access Point or Probe, possuindo em todas as paginas

anteriormente mencionadas a mesma funcao.

O Layout da pagina Probes Data esta demonstrado na Figura 3.6.

Return

Probes Data

Id Latitude Longitude Label
1 41.28 -7.78 3% Andar

Figura 3.6 — Layout da pagina Probes Data.

A pégina de Access Points Data, é a pagina na qual se consegue verificar todos
os Access Points presentes no sistema, a pagina possui uma tabela dividida em 4
colunas, sendo elas, Id, Latitude, Longitude e Label; para a apresentacao dos dados

¢é utilizada a classe ApsList.

O Layout da pagina Access Points Data estd demonstrado na Figura 3.7.

Return

Access Paints Data
Id Latitude Longitude Labe
1 41.28 -7.78 32 Andar

Figura 3.7 — Layout da pagina Access Points Data.
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A pégina de Create User é a pagina na qual as credenciais sao programadas para
permitir ao utilizador o acesso a aplicagao. Apenas um utilizador pré existente pode
criar novos utilizado, como por exemplo o administrador do sistema adicionar um
colaborador para o auxiliar na gestao da aplicagao. A pagina contém trés caixas de
texto onde se ira inserir os dados, “ User Name”, “ User Mail” ¢ *“ User Password”, o
Id do utilizador sera atribuido pelo sistema de forma a evitar concorréncia de Ids e
por sua vez evitar colisdes, contém dois botoes, “Confirmar” e “Limpar”. O botao de
“Limpar” ao ser premido as credenciais do utilizador que foram previamente inseridas
na caixa de texto serao removidos. O botao de “Confirmar” ao ser premido fara com

que as credenciais do utilizador sejam validadas através da class Add _User.

Os trés campos sao passados como argumento para o método. Caso seja premido
o botao de “Confirmar”, nas quais as credenciais de autenticacao nao se encontrem
preenchidas ou no caso sejam mal preenchidas, i.e credenciais erradas, a aplicagao
retorna o codigo 300 a pagina e o novo utilizador nao seré criado, sendo que a
aplicacao reinicia a pagina e permite ao utilizador colocar os dados novamente.
No caso das credenciais se encontrarem corretas e validadas pelo sistema, o novo

utilizado ¢é criado com sucesso.

O Layout da pagina Create User esta demonstrado na Figura 3.8.

Create User

User Name;

User Mail:

User pass

Figura 3.8 — Layout da pagina Create User.



37

A péagina de Remove User é a pagina na qual as credenciais do utilizador sao re-
movidas, impedindo assim o acesso a aplicacao, apenas um utilizador pré existente
pode remover outros utilizadores, como por exemplo o administrador do sistema
remover um colaborador que o auxiliou na gestao da aplicagao. A péagina possui
uma tabela dividida em 4 colunas, na qual se consegue verificar todos os utilizado-
res presentes no sistema, as colunas apresentadas sao, o Id do utilizador, “Name”,
o mail do utilizado e o botao associado para remover o utilizador em questao. O
botao de “Remove User” ao ser premido vai gerar dois novos botoes, “Confirm” e o
“Cancel”, o botao de “Cancel” ao ser premido vai impossibilitar a visualizagao dos
dois novos botoes, o botao de “Confirm” fard com que as credenciais do utilizador
sejam removidas através da classe RemoveUser, o Id do utilizador é passado por

argumento sendo que ¢é o atributo da qual serd utilizado.

O Layout da pagina Remove User esta demonstrado na Figura 3.9.

Remove User

id MName Mail
1 Marco allz3@utad.com

Figura 3.9 — Layout da pagina Remove User.

A pégina de Update User, ¢ a pagina na qual as credenciais sao alteradas para
permitir ao utilizador o acesso a aplicacao, apcnas utilizador pode alterar os scus
proprios dados, como por exemplo o administrador do sistema cria um novo mail
para ficar associado a aplicacao e decide trocar o mail antigo pelo mail criado. A
pagina contém trés caixas de texto onde se ira inserir os dados, “ User Name”, “ User
Mail” e “User Password”, o Id do utilizador nao permite ser alterado uma vez que

este é atribuido pelo sistema, contém dois botoes, “Confirmar” e “Limpar”. O botao
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de “Limpar” ao ser premido as credenciais do utilizador que foram previamente

inseridas na caixa de texto serao removidos.

O botao de “Confirmar” ao ser premido fara com que as credenciais do utilizador
sejam validadas através da class UpdateUer. Os trés campos sao passados como
argumento para o método. Caso seja premido o botao de “Confirmar” ¢ nas quais
as credenciais de autenticacao nao se encontrem preenchidas ou no caso sejam mal
preenchidas, i.e credenciais erradas, a aplicagao retorna o cédigo 300 a péagina e o
novo utilizado nao sera criado, sendo que a aplicagao reinicia a pagina e permite
ao utilizador colocar os dados novamente. No caso das credenciais se encontrarem
corretas e validadas pelo sistema, as credenciais do utilizador sao alteradas com

Sucesso.

O Layout da pagina Update User Page estd demonstrado na Figura 3.10.

Update User

User Hame:

User Mail:

User pass

Figura 3.10 — Layout da pagina Update User.

A pégina de Add/Remove Access Point or Probe Page, ¢ a pagina da qual se realiza
todas as operagoes relacionadas & criagao e remoc¢ao de um access point ou uma
sonda. A pagina possui um mapa gerado em JavaScript, da Open Street Map, o
mesmo mapa presente na Monitorization Page. Para adicionar um access point ou
uma sonda deve se executar um duplo clique no mapa, assim ird gerar um novo
“marker” azul, esse “marker” possui uma caixa onde o utilizador seleciona se o

objeto criado serd um AP ou uma sonda, possui duas caixas onde estao visiveis as
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coordenadas do “marker”, latitude e longitude, e uma caixa de texto, a label, onde
o utilizador deve preencher com informacao preponderante para a criacao do AP ou
da sonda, como por exemplo o lugar onde a sonda seréd implementada; possui dois
botoes, “Add” e “Clear”, o botao de “Add” ao ser premido vai enviar os dados definidos
na caixa de dados para a classe Add Ap Or_ Probe, onde serao validados, campos
sao passados como argumento para o método, no entanto as caixas de textos tem que
ser preenchidas, o tipo de objeto tem que ser um AP ou uma sonda da qual possui
um valor inteiro associado a cada objeto, o valor da latitude tem que ser entre -90 e
90, o valor da longitude tem que ser entre -180 e 180, o Id do AP ou o Id da sonda
sera atribuido pelo sistema de forma a evitar concorréncia de Ids e por sua vez evitar
colisoes. No caso de se pretender criar uma sonda o sistema atribui um endereco IP
automaticamente. Se os dados inseridos forem vélidos a aplicagao retorna o cédigo
200 para a pagina, o objeto é criado com sucesso e permite ao utilizador criar um
novo AP ou uma nova sonda, no caso que sejam mal preenchidas, a aplica¢ao retorna
o codigo 300 & pagina, o AP ou a sonda nao é criada, a aplicagao reinicia a pagina
e o utilizador tem que recomecar o processo. O botao de “Clear” ao ser premido
as credenciais do utilizador que foram previamente inseridas na caixa de texto sao
removidos. Apoés a criagao do AP ou da sonda com sucesso o “marker” azul muda
de cor para vermelho, no caso de ser um AP, ou muda para verde, no caso de ser
uma sonda, ao premir, os novos “makers”, gera um caixa onde se verifica os dados
previamente inseridos pelo utilizador, Id do AP ou da sonda, Latitude, Longitude
e a label, possui também um botao “Remove Probe” ou um botao “Remove Access
Point” dependendo se é um AP ou uma sonda, respectivamente, ao pressionar o
botao iré gerar dois novos botoes, “Confirm” e “Cancel”. O botao de “Cancel” ao ser
premido vai impossibilitar a visualizacao dos dois novos botoes, criando assim uma
nova camada de seguranca para impedir a remocao aleatoria de um objeto, o botao
de “Confirm” ao ser pressionado iré enviar o Id do AP ou da sonda por atributo, para
a classe RemoveAp ou RemoveProbe, dependendo do objeto em questao, e remove

assim o objeto.

O Layout da pagina Add/Remove Point or Probe esta demonstrado na Figura 3.11.
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Figura 3.11 — Layout da pagina Add/Remove Point or Probe.

A sonda que é utilizada no desenvolvimento desta dissertacao é composta por um
Raspberry Pi 2, com o Sistema operacional Linux e faz uso de uma aplicacao Web
que tem implementado um Iperf Client para a obtencao dos dados de largura de
banda, a poténcia da rede e disponibilidade de rede. Para a comunicacao entre o
Servidor e a sonda é feito uso de um Web Service que gere a troca de mensagens entre
os dois constituintes, houve o cuidado de criar um conjunto fixo de IPs associados as
sondas de forma a facilitar a comunicagao. O Iperf é uma ferramenta para medigao
e ajuste de desempenho de rede. O Iperf cria fluxos de dados para medir a taxa
de transferéncia entre dois pontos, neste caso o servidor e a sonda, a mensagem de
saida do iperf contém o registo da data e hora da execucao e a quantidade de dados

transferidos e a taxa de transferéncia da execugao da avalia¢ao|24].



Testes e Resultados

Neste capitulo sao apresentados resultados da solugao apresentada descrita no capi-
tulo 3, na explicagao do funcionamento da aplicagao, bem como na apresentagao de

problemas e possiveis solugoes encontrados ao longo do seu desenvolvimento.

4.1 Resultados da Solucao Apresentada

Nesta seccao vao ser apresentados, os resultados das experiéncias realizadas, onde
foi possivel determinar a viabilidade da solugao apresentada. No Capitulo 3, foram
descritos alguns resultados das experiéncias que foram feitas com o intuito de analisar
o uso da rede, retirar dados necessarios para que o administrador possa tomar uma
decisao de forma cficaz caso ocorram alguns problemas na rede. Como ja foi referido

e para relembrar, foram montados dois cenéarios para a experiéncia:

1. Uma sala de aula, com um AP, com uma sonda da qual durante um periodo

de 12 horas foram executados testes com uma hora de intervalo entre eles;

2. Uma sala de aula, com um AP, com uma sonda da qual durante um periodo de

14 dias aproximadamente as 15 horas, foram executados testes com o intervalo

41
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de tempo de 1 dia entre eles;

Para a definicao dos resultados foram definidos os seguintes parametros, de forma

empirica, quanto a qualidade da rede selecionada:

e Saturada - Com um Stdev|0.021; 0.050] Mbps, a rede encontra-se saturada;
e Ocupada - Com um Stdev|0.011; 0.020] Mbps, a rede encontra-se ocupada;

e Desocupada - Com um Stdev|0; 0.010] Mbps, a rede encontra-se desocupada;

Na Tabela 4.1 estao representados os resultados sumarizados do cenério 1, uma sala
de aula, com um AP, com uma sonda da qual durante um periodo de 12 horas
foram executados testes com uma hora de intervalo entre eles. Em cada anélise
foram recolhidas 10 amostras, com intervalo de 100ms entre cada amostra, sendo

que foram recolhidas um total de 120 amostras ao longo de um periodo de 12 horas.

Na Tabela 4.2 estao representados os resultados sumarizados do cenario 2, uma
sala de aula, com um AP, com uma sonda da qual durante um periodo de 14 dias,
aproximadamente as 15 horas foram executados testes com 1 dia de intervalo entre

eles.

Em cada analise foram recolhidas 10 amostras, com intervalo de 100ms entre cada
amostra, sendo que foram recolhidas um total de 140 amostras ao longo de um

periodo de 14 dias.

Para cada um dos testes, foram obtidos os valores de velocidade méaxima da rede,

velocidade minima da rede, média de velocidade e desvio padrao das velocidades.
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Id Id Server | Median/| Max/ | Min/ | Stde/ | Date
Probe | IP Id | Mbps Mbp | Mbp | Mbpv
1 20 1 0.098 0.100 | 0.095 | 0.005 | 02/12/2020
08:18:35
2 20 1 0.09 0.094 | 0.080 | 0.014 | 02/12/2020
09:05:23
3 20 1 0.078 0.082 | 0.063 | 0.019 | 02/12/2020
10:10:43
4 20 1 0.084 0.086 | 0.081 | 0.050 | 02/12/2020
11:02:24
5 20 1 0.083 0.092 | 0.075 | 0.017 | 02/12/2020
12:04:27
6 20 1 0.086 0.083 | 0.080 | 0.008 | 02/12/2020
13:01:35
7 20 1 0.079 0.082 | 0.076 | 0.006 | 02/12/2020
14:15:02
8 20 1 0.088 0.091 | 0.085 | 0.006 | 02/12/2020
15:03:46
9 20 1 0.085 0.095 | 0.053 | 0.042 | 02/12/2020
16:01:21
10 20 1 0.092 0.095 | 0.090 | 0.005 | 02/12/2020
17:05:48
11 20 1 0.085 0.091 | 0.078 | 0.013 | 02/12/2020
18:03:12
12 20 1 0.079 0.082 | 0.072 | 0.010 | 02/12/2020
19:05:36
13 20 1 0.095 0.097 | 0.090 | 0.007 | 02/12/2020
20:10:09

Tabela 4.1 — Dados recolhidos durante um periodo de 12 horas no dia 02 de Dezembro de

2020, os testes foram executados com aproximadamente uma hora de intevalo entre eles.
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Teste com Intervalo de uma hora das 8 as 20 de
dia 02 de Dezembro de 2020

Mbps

0,05

Figura 4.1 — Grafico dos valores do Teste 1.

No Grafico do primeiro teste, figura 4.1, verifica-se que ha alguma discrepancia de
valores ao longo do dia, verificamos que ao longo do dia os valores sao superiores
a 0,01 Mbps no entanto aproximadamente as 13, 14 e 15 horas o valor nao supera
0,01 Mbps devido a ser “hora de almoco”, verifica-se também um pico de valores as
16 horas devido ao elevado niimero de pessoas na UTAD, acredita-se que naquele

momento possam estar mais pessoas ligadas a rede.
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Id Id Server | Median/| Max/ | Min/ | Stde/ | Date
Probe | IP Id | Mbps Mbp | Mbp | Mbpv
14 20 1 0.096 0.098 | 0.095 | 0.003 | 06/12/2020
15:02:21
15 20 1 0.083 0.086 | 0.076 | 0.01 07/12/2020
15:05:48
16 20 1 0.096 0.100 | 0.093 | 0.007 | 08/12/2020
15:01:10
17 20 1 0.078 0.084 | 0.060 | 0.024 | 09/12/2020
15:10:36
18 20 1 0.078 0.081 | 0.074 | 0.007 | 10/12/2020
15:05:36
19 20 1 0.088 0.090 | 0.084 | 0.006 | 11/12/2020
15:22:36
20 20 1 0.097 0.099 | 0.094 | 0.005 | 12/12/2020
15:02:30
21 20 1 0.095 0.098 | 0.091 | 0.007 | 13/12/2020
15:14:21
22 20 1 0.077 0.081 | 0.069 | 0.012 | 14/12/2020
15:03:51
23 20 1 0.081 0.084 | 0.075 | 0.009 | 15/12/2020
15:07:25
24 20 1 0.084 0.086 | 0.080 | 0.006 | 16/12/2020
15:01:48
25 20 1 0.081 0.083 | 0.070 | 0.018 | 17/12/2020
15:04:08
26 20 1 0.088 0.09 | 0.082 | 0.008 | 18/12/2020
15:08:41
27 20 1 0.097 0.099 | 0.095 | 0.004 | 19/12/2020
15:15:02

Tabela 4.2 — Dados recolhidos durante um periodo de 14 dias durante, sendo que os testes
foram executados aproximadamente as 15 horas.
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Figura 4.2 — Grafico dos valores do Teste 2.
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Da do Més

No Graficodo segundo teste, figura 4.2, verifica-se que hé uma tendéncia de valores

ao longo dos dias nao superarem o 0,01 Mbps , no entanto dia 9 o valor supera 0,01

Mbps atingindo o valor de 0,024 Mbps , o mesmo acontece dia 17 quando o valor

atinge os 0,018 Mbps , dia 9 acredita se que atinge um valor tao elevado devido a

dia 8 ¢ feriado (Dia da Imaculada Conceigao).

Tanto no Teste 1 como no Teste 2, houve uma menor percentagem de casos na

qual a rede se encontrava saturada, 7,79% e 7,14%, respetivamente, e uma maior

percentagem de casos na qual a rede se encontrava desocupada, 61.54% e 78,57%,

respetivamente.
Cenario Saturada Ocupada Desocupada
Cenario 1 7.69% 30,77% 61.54%
Cenério 2 7,14% 14,29% 78.57%

Tabela 4.3 — Tabela de resultados com os dados obtidos nos diferentes cenarios.
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Para ter uma melhor compreensao dos resultados, na Figura 4.1 esta representado
um grafico que indica a porcentagem de ocupagao da rede (% of ocupation), em

fungao do numero de amostras (# of Samples), usando os dados da Tabela 4.3.

Percentagem de ocupacdo da rede

a0
BO
70
&l
50
B Cenario 2
40
B Cenario 1
30
20
., N N

Saturada Ocupada Desocupada

Figura 4.3 — Comparacio entre a percentagem de rede Saturada, Ocupada e Desocupada.

Independentemente do ntimero de amostras usado, os dados mostram a mesma ten-
déncia nos testes anteriores, querendo dizer que ao longo de um longo periodo de
tempo a rede encontra-se desocupada e que apenas pequenos momentos ao longo
de um dia ou de uma semana a rede pode se encontrar saturada. Os resultados
mostram que, mesmo havendo flutuagoes, nos diferentes momentos dos quais a rede

¢é analisada, tendencialmente aumenta o desempenho.

4.1.1 Problemas encontrados

Ao longo do desenvolvimento da aplicagao foram encontrados diversos problemas que

se encontram categorizados ao longo desta seccao e as suas subsequentes solugoes
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implementadas, tais como:

e Incapacidade de obter endereco IP. Durante a execugao de todo o processo,
¢ necessério ter ligacao a Internet, o que s6 se consegue quando se obtém o
endereco IP da sonda. Devido a questoes de autenticagao, nao se conseguiu
obter o endereco IP. Para resolver este problema, definiu-se um endereco IP

fixo para contactar, onde caso ainda nao tivesse adquirido enderego IP;

e Usabilidade. Durante o processo de execucao dos testes é necessario que seja
intuitivo a utilizagao da aplicagao. Para resolver esse problema foi criado um
layout gréafico para adicionar e remover sondas, APs e utilizadores de forma a

tornar intuitivo a gestao da aplicacao;

e Complexidade. Durante a fase inicial de execucao verificou-se a dificuldade
de andlise e apresentacao dos dados gerados pela sonda. Para resolver esse
problema utilizou se uma tabela grafica na qual se encontram apresentados

todos os dados gerados;

Concluiu-se que os problemas encontrados foram facilmente resolvidos adicio-

nando clausulas para garantir o melhor funcionamento da aplicacao.



Conclusdes e Trabalho Futuro

5.1 Conclusoes

O baixo custo de dispositivos eletréonicos permite que cada utilizador possua um
maior niumero de dispositivos pessoais, um telemovel, um computador, uma fit band,
e por ai fora; como cada dispositivo elétrico encontra se ligado & internet, Wi-F4,
é necessario monitorizar a rede de forma a manter a qualidade do servico, uma
tarefa que pode ser de elevada dificuldade para os 6rgaos responsaveis. Para ir ao
encontro dessas exigéncias, a criagao de uma aplicagao de ajuda a monitorizagao de
redes Wi-Fi para facilitar a tomada de decisao é necesséaria e importante. Como foi
demonstrado anteriormente, existem tecnologias para anélise de APs e que permitem
a sua monitorizacao. O sistema implementado nesta dissertacdo tem o objetivo
de criar uma aplicacao que garantisse que através de um dispositivo associado ao
AP, analisar a velocidade da rede de forma a gerar dados, com os quais os 6rgaos
responsaveis pela rede se baseiam e possam tomar uma decisao de forma facilitada

e fundamentada no caso de ocorrer um problema.

A aplicacao foi testada em diferentes intervalos de tempo e os testes foram realizados

na Universidade de Tras os Montes e Alto Douro, na rede Eduroam. Os resultados
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analisados mostram que utilizando a aplicacao, os dados sao obtidos de forma eficaz
num numero elevado de APs e num curto intervalo de tempo. Isto leva a conclusao
que, a aplicagao ao ser utilizada pelos 6rgaos responsaveis pela gestao de redes Wi-F,

pode facilitar a tomada de decisao quando necessaria.

Apesar de ser necessario melhorar a aplicagdo em varios aspetos, enumerados e
explicados na seccao Trabalho Futuro, ficou provado que a aplicacao desenvolvida
nesta dissertagao, analisando a velocidade de um AP através de Iperf, cria uma base
de dados associado ao AP, através da qual o gestor consegue verificar o estado do

AP ao longo de um intervalo de tempo.

Com isto, conclui-se que a aplicacao desenvolvida permite recolher os dados da
velocidade da rede, analisar e obter dados coerentes que facilitam a tomada de

decisao quando necessarios pelos 6rgaos gestores da rede.

5.2 Trabalho Futuro

A aplicacao desenvolvida atinge o objetivo principal desta dissertacao. No entanto
é necessaria a continuacao do estudo e desenvolvimento desta aplicacao de modo a

que a mesma seja melhorada. Desta forma, devera ser necessario:
e Associar o Fornecedor de Identidade da Fduroam com a aplicagao de modo

que as credenciais associadas ao Eduroam sejam utilizadas como credenciais

para accder a aplicagao;

e Melhoria na seguranca através da autenticacao federada;

e Testes intensivos, testes unitéarios, testes de utilizador, testes de integragao,

teste de sistema, teste de aceitacao, teste de operacao e teste de regressao;
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e Tornar a aplicacao invisivel para o utilizador. Esta versao da aplicagao desen-
volvida possui um UI (User Interface). Um dos possiveis melhoramentos a ser
implementado, seria inicializar a aplicagao em background em horas especifi-

cas do dia, criando assim um historico cronologico da velocidade da rede;

e Expandir a aplicacao a mais entidades, atualmente foram realizados testes na
UTAD, pretende-se no futuro realizar teste em diferentes universidades em

Portugal e em outros paises;

e Criacao de um mapa térmico do qual se conseguira interagir com os APs e

com as sondas de uma forma dinamica;

e Criacao de uma aplicacao que permita a obtencao de dados, por exemplo o
desenvolvimento de aplicagao maével, fazendo com que o investimento nas son-

das nao seja necesséario;
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