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Resumo — Os dispositivos pessoais de satude eletrénicos tém estado em constante
desenvolvimento e tém sido beneficiados com a introdugao das tecnologias sem fios de
forma a poder enviar os dados de satide para outros dispositivos de recolha de dados
e que posteriormente sejam enviados para uma base de dados. O facto de existirem
inimeros dispositivos pessoais de saide das mais variadas marcas e modelos que
possuem tecnologias sem fios pode induzir a problemas de interoperabilidade que
podem ser resolvidos usando protocolos de comunicacao normalizados. O ISO/IEEE
11073 é uma norma em ascensao, propria para comunicacao de dados de satide e
pode usar tecnologias sem fios, pelo que o objetivo global deste trabalho consiste em
implementar uma aplicagdo Android que teste o standard ISO/IEEE 11073 PHD
usando a biblioteca open-source Antidote.

Palavras Chave: Android, Antidote library, Bluetooth, Dispositivo pessoal de
saude, Interoperabilidade, ISO/IEEE 11073 PHD.
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Abstract — Electronic personal health devices have been in constant development
and have benefited from the introduction of wireless technologies in order to be able
to send health data to other data collection devices and then sent to a database.
The fact that there are numerous personal health devices of the most varied brands
and models that have wireless technologies can induce interoperability problems,
which can be solved using standard communication protocols. ISO / IEEE 11073 is
a growing standard for health data communication, which can use wireless techno-
logies. The overall goals of this work is to implement an Android application that
tests the ISO / IEEE 11073 PHD standard using the Antidote library.
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Introducao

Desde h& muitos anos que a Humanidade tem vindo a alterar a sua qualidade de vida
através do melhoramento dos cuidados de satide. Para alguns autores, a qualidade
de vida e a saude sao termos indissociaveis, contudo, a saide nao é o unico fator

que influencia a nossa qualidade de vida mas tem uma importancia fulcral [1].

Segundo a Organizacao Mundial da Satde (OMS), a satde é “um estado de com-
pleto bem-estar fisico, mental e social e ndo apenas a auséncia de doenga”[2]. Esta
definicao é bastante abrangente, envolvendo também aspetos socioeconémicos para
além da saude fisica e mental, o que faz com que o estado de completa satde seja
algo ideal, inatingivel [3]. A satde é um fator essencial da vida humana, capaz de
providenciar a um individuo bem-estar, que lhe garanta um desempenho satisfatério

em diversos planos: a nivel fisico, psicoldgico e social [4].

De forma a garantir uma boa qualidade de vida é necessario ter habitos saudaveis,
cuidar bem do corpo, ter uma alimentacao equilibrada entre outros vérios hébitos
que facam um individuo sentir-se bem [5]. Por outro, lado a satide pode ser afetada
de forma negativa, ou seja, a ocorréncia de uma doenca debilitante que constitui, ou
nao risco de vida, o declinio natural da satide de uma pessoa idosa, declinio mental,

ete. Todas estas situagoes sao castradoras da qualidade de vida das pessoas [1].
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Com o avango das tecnologias e da divulgacao das mesmas surgiram os dispositivos
de monitorizacao de estado de satde, que permitem aos profissionais de satde pre-
venir, diagnosticar, monitorizar e tratar doencas, ou até permitir a populagao obter
um maior controlo sobre o seu estado de saude ao utilizarem os dispositivos pessoais
de saude.

Nos dias de hoje ¢ facil aceder a dispositivos pessoais de satde, sendo que estes estao
disponiveis no mercado e muitos deles estao equipados de tecnologias wireless, o que,
combinado com os smartphones torna possivel as pessoas o controlo individual da

saude.

Na figura 1.1 estd ilustrado um exemplo de um caso de uso destes dispositivos.

Doctor or
Care Provider

Internet/
Cell network

Computation

<\/@0 %

Glucose  BP Cuff Welg ht  Oximeter
Meter

Figura 1.1 — Caso de uso [6].

Neste caso de uso estda um paciente que possui em casa diversos dispositivos médicos

que fazem medicoes e enviam os dados para um sistema de recolha de dados (e.g.
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smartphone ou PC). Estes dados sao enviados dos sistemas de recolha de dados para
uma base de dados através de uma rede segura (e.g. através da internet) para mais
tarde um profissional de satide ter acesso e assim avaliar a evolucao da saude do

paciente.

A visualizacao dos dados recolhidos pelos dispositivos é possivel usando aplicagoes
préprias do dispositivo pessoal de saude, o que podera ser um problema quando sao
utilizados diversos dispositivos de diferentes fabricantes, pois leva a uma sobrecarga
de aplicacoes especificas para cada um deles, assim como protocolos proprietarios
das varias marcas e modelos. Geralmente nao é possivel a troca de dados entre
estas diferentes aplicacoes com vista, por exemplo, a um registo eletrénico de saide
unico correspondente a um individuo, que possa ser enviado de forma integrada ao
fornecedor de cuidados de saude ou ao médico. Esta falta de capacidade de trocar
dados entre as diferentes aplicacoes traduz-se num problema de interoperablidade

que pode ser resolvido usando um standard, neste caso o standard ISO/IEEE 11073.

Neste projeto pretende-se desenvolver e testar a norma IEEE 11073 usando a stack
do Antidote desenvolvido pela Signove [7], a funcionar em varios dispositivos médicos,

coordenados por um dispositivo Android a funcionar como gestor.

1.1 Motivacao e Objetivos

O IEEE tem fungoes de grande importancia como a criagao, aprovacao e divulgacao
de normas técnicas em diversos setores incluindo a comunicacao da informagao
na saude informatica. De forma a querer manifestar o interesse na normalizagao
das mensagens dos dispositivos pessoais de satide para a comunicacao com outros
sistemas surge o interesse na divulgacao e implementagao da familia de normas
ISO/IEEE 11073 aliado a explosao de dispositivos portateis de medi¢ao de sinais
relacionados com a satde.

A contribui¢ao para a divulgacao da familia de normas ISO/IEEE, a contribuic¢ao
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para a conce¢ao de um equipamento de gestao de dispositivos ligados em modo con-
correncional, a sua generalizacao nos dispositivos méveis e a existéncia de grupos de
trabalho a desenvolver projetos similares e em parceria com a University of Applied

Sciences Technikum Wien justifica a motivagao deste estudo.

Com este estudo é pretendido implementar a norma em estudo numa aplicacao, nao
expondo os detalhes da comunicacao com o dispositios pessoal de satide na inter-
face do utilizador. Para a concretizacao deste estudo, foram estabelecidos diversos

objetivos que tornarao possivel a implementacao da norma em estudo:

1. Estudo da interoperabilidade de dispositivos pessoais de satde;

2. Levantamento de software open-source que permita a implementacao da norma

IEEE 11073;

3. Implementacao de uma aplicacao Android para interface com dispositivos pes-

soals de saude.

1.2 Organizacao da dissertacao

Esta dissertagao encontra-se estruturada em cinco capitulos. No presente Capitulo
fez-se um enquadramento do tema dos dispositivos pessoais de satide e da im-
portancia das questoes da interoperabilidade e apresentou-se a motivacao e objetivos
do trabalho.

O Capitulo 2 inicia-se com uma abordagem aos dispositivos pessoais de saude, onde
se enumeram alguns exemplos desses dispositivos e tecnologias sem fios para a comu-
nicagao. Seguidamente faz-se um levantamento das organizacoes responsaveis pela

criacao de normas e das entidades que promovem o seu uso.

A norma IEEE 11073, em estudo, e a tecnologia usada para a comunica¢ao com o

respetivo perfil de satde serao apresentadas no Capitulo 3.
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A biblioteca utilizada e o procedimento para a implementacao assim como os resul-

tados encontram-se no Capitulo 4.

A finalizar a dissertacdo, no Capitulo 5, faz-se uma discussao dos resultados e

apresentam-se algumas perspectivas de trabalho futuro.






Dispositivos Pessoais de Salde

e Interoperabilidade

Este capitulo inicia-se com uma apresentacao geral dos dispositivos pessoais de satde
a que se segue a apresentacao de tecnologias para a comunicacao dos dados na area
da satde. E introduzido o conceito de interoperabilidade e sao apresentadas algumas
das maiores organizacoes que desenvolvem ou promovem normas relacionadas com

esta area.

2.1 Dispositivos Pessoais de Saude

Os dispositivos pessoais de satde sao importantes instrumentos de satde que tém
beneficios terapéuticos e sao usados para medir ou monitorizar fun¢ées do corpo.
Sao frequentemente utilizados quer por profissionais de satde quer por leigos, e o
impacto deles na satide e nas despesas com cuidados de saude sao cada vez mais
significativos. Muitas vezes os dispositivos médicos eletronicos sao confundidos com
dispositivos eletrénicos que monitorizam dados fisiologicos também conhecidos como
dispositivos pessoais de saude. Existe uma barreira entre estes dois tipos de dispo-
sitivos que possuem um objetivo comum. Um dispositivo eletrénico que monitoriza

dados fisiologicos coberto por varias diretivas da Comunidade Europeia, certificado

7
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pelo Infarmed e utilizado por profissionais de satide é considerado dispositivo médico,
no entanto o mesmo dispositivo utilizado fora do contexto clinico, em que os resul-
tados nao sao utilizados por um profissional de satde, ajudando apenas o utilizador
a monitorizar e conhecer os seus dados fisioldgicos, somente é considerado disposi-
tivo pessoal de satide. Tanto os dispositivos médicos como os dispositivos pessoais
de saude sao destinados a serem utilizados para fins comuns aos medicamentos tais
como prevenir, diagnosticar ou até tratar uma doenca mas nao podem atingir o
seu fim através de agoes farmacolégicas, metabdlicas ou imunolédgicas, pois isso € a
funcao dos medicamentos e assim entende-se a diferenca entre dispositivos médicos
e medicamentos [8, 9]. Na Figura 2.1 estao ilustrados alguns dispositivos pessoais

de saude.

S e —
e

Figura 2.1 — Dispositivos Pessoais de Satde [10-13].
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2.2 Tecnologias de Comunicagoes Sem Fios nos

Dispositivos Pessoais de Satide

Muito dos dispositivos pessoais de satide disponiveis no mercado sao capazes de en-
viar informacoes remotamente para uma estagao base através de tecnologias wireless.
Dispositivos como balancas, termdémetros ou oximetros, mencionados na Figura 2.1,
usam tecnologias como o Bluetooth ou ZigBee para enviar os resultados para um
computador, tablet ou smartphone. E vantajoso nao s6 para o paciente mas também

para toda a comunidade médica. As vantagens incluem [14, 15]:

Eliminacao da necessidade de introdugao manual dos dados no registo clinico

do paciente;

Atualizacoes dos dados mais rapidos e eficientes;

e Menor erro humano;

Maior eficiencia de trabalho;

Menores custos de manutencao.

Uma estacao base pode usar os dados provenientes desses diferentes dispositivos para
melhor monitorizar a satide dos pacientes mas a implementacao de uma estacao base
que seja capaz de ler os dados provenientes de varios dispositivos diferentes pode ser
problemaética se cada dispositivo utilizar protocolos de comunicagao proprietarios ou
os dados seguirem diferentes formatos de informacao. Existe entao um problema de
interoperabilidade que faz com que seja complicado para os programadores obterem
os dados numa estrutura normalizada independentemente do tipo de dispositivo,
marca e modelo para depois poderem ser inseridos no registo clinico de satiide dos

pacientes, o Electronic Health Records (EHRs) [15].
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2.3 Normas de Interoperabilidade e Organizacoes

que as Promovem

Na area da informatica médica pretende-se que sistemas independentes tenham com-
patibilidade entre si, ou seja, que exista interoperabilidade. A interoperabilidade é
definida como a “capacidade de comunicar, de executar programas ou de transfe-
rir dados entre varias unidades funcionais, gracas a utilizacao de linguagens e de
protocolos comuns exigindo poucos ou mesmo nenhuns conhecimentos do utilizador
sobre as caracteristicas especificas dessas unidades”[16]. De um modo geral, a inte-
roperabilidade é uma caracteristica de um produto ou sistema em que as interfaces
sao completamente compreendidas para trabalhar com outros produtos ou sistemas,

tanto na implementac¢ao como no acesso, sem restri¢oes [17].

Uma das formas de se conseguir interoperabilidade é com a implementacao de nor-
mas para a troca de informacao ao nivel semantico e funcional entre sistemas he-
terogéneos, isto é, os sistemas terem a capacidade de compreender a informacao

trocada entre eles ao nivel dos conceitos formais no dominio clinico.

O principal objetivo da normalizacao é a adocao de normas com o intuito de esta-
belecer solugoes tecnologicas e econémicas, com o consenso das partes interessadas,
relativamente a assuntos com cardter repetitivo [18]. Por sua vez as normas sao do-
cumentos resultantes de um consenso, aprovados por um organismo de normalizagao
reconhecido, como por exemplo a International Standards Organization (ISO), que

estabelece regras, guias ou caracteristicas de produtos ou servigos [19].

As normas, também denominadas de standards, dividem-se em dois grupos, em
standards de jure e em standards de facto. Os standards de jure também chamados
de standards de acordo com a lei, sao defendidos por uma organizacao formal de
padrdes e essa mesma organizagao ratifica cada norma desenvolvida através dos seus
procedimentos oficiais e insere na norma o seu selo de aprovacao. Os standards de
facto sao também denominados por padroes da atualidade, sao amplamente adotados

por uma industria e o seus clientes. Estes padroes surgem quando uma grande massa
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de industrias gosta deles o suficiente para serem usados coletivamente e podem se
tornar padroes de jure se forem aprovados por uma organizacao formal de standards

[20].

Existem varias entidades responsaveis pelo desenvolvimento de normas de jure e

algumas das que se destacam na informética da satude sao:

e [nternational Organization for Standardization (ISO) - Criada em 1947 com
sede em Genebra, é uma organizacao nao governamental que tem como missao
promover o desenvolvimento mundial de normas de forma a facilitar a troca in-
ternacional de servigos. E composta por membros de 163 organismos nacionais
de normalizacao e através destes membros reine especialistas para comparti-
lhar conhecimentos e desenvolver normas internacionais seguindo principios de
voluntariedade, de consenso e de alcance. Em Portugal a [SO é representada

pelo Instituto Portugués da Qualidade (IPQ) [21];

e The Europeen Committee for Standardization (CEN) - O comité europeu de
normalizacao é uma associagao que retine os organismos nacionais de norma-
lizagao de 34 paises europeus. Promove a normalizacao em relacao a diversos
setores e campos nomeadamente ar e espaco, defesa e seguranga, satide e segu-
ranca, saude, entre outros. A CEN também apoia a normalizacao internacional
cooperando com a ISO a fim de conseguir o objetivo de um standard aceite

em todo o mundo [22; 23];

e American National Standards Institute (ANSI) - Fundada em 1918, é uma or-
ganizacao sem fins lucrativos que supervisiona a criagao, a promulgacao e o
uso de milhares de normas e diretrizes em praticamente todos os setores no
Estados Unidos da América. O ANSI promove o uso de standards estaduni-
denses a nivel internacional. Como membro fundador da ISO, este tem acesso

aos processos de desenvolvimento dos standards ISO [24, 25].

Apesar da importancia da interoperabilidade no setor da saude, existem desafios a

ser enfrentados para a sua implementacao. O desenvolvimento de standards pode
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ser lento e a sua adocao ainda mais ja que, quando se fala em satde, fala-se num
ambito muito complexo, o que também torna a representacao dos dados complexa,
dificultando a adesao dos standards. Outro desafio e condicao para a adocao dos
standards é garantir a seguranga e confidencialidade dos dados do paciente, caso
contrario a confianca dos pacientes em relacao a fiabilidade das aplicagoes pode
estar em causa. Em contrapartida esta adocao simplifica a integracao dos dados nos
sistemas, reduzindo os custos de investimento e melhora a qualidade da prestacao
dos cuidados de satde [26].

Dos standards de facto mais conhecidos e relacionados com a informatica da saide

temos os que sao descritos nos subcapitulos 2.3.1 e 2.3.2

2.3.1 Integrating the Healthcare Enterprise (IHE)

A THE é uma entidade que resulta da colaboracao dos profissionais de saide e da
industria de tecnologia de informagao para melhorar os sistemas informéticos no
setor da saude, compartilhando informacao de uma forma consistente. “A iniciativa
[HE é nao s6 um processo mas também um forum que incentiva a integracao: de-
fine um fluxo de trabalho técnico para a implementacao de normas de comunicacao
de modo a alcangar objetivos clinicos especificos”[27-29]. O objetivo da iniciativa
[HE ¢ apoiar a utilizagao das normas existentes, de entre elas existem duas normas
relacionadas com a interoperabilidade, de grande importancia na drea da satde.

A primeira é conhecida por Digital Imaging and Communication in Medicine (DI-
COM), uma norma utilizada na imagiologia médica que define um formato de ima-
gem médica bem como um conjunto de mecanismos para a sua transferéncia, arma-
zenamento e visualizagao [30].

A segunda é conhecida como Health Level 7 (HLT), uma organizagao de desenvol-
vimento de standards sem fins lucrativos acreditada pela ANSI como criador oficial
de standards para troca, integracao, partilha e recuperacao de informacao na area
médica. O HL7 estabelece o formato de mensagem que é comum a todo o tipo

de informagao como resultados das analises clinicas, registos de pacientes ou até as
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faturas de modo a permitir a interoperabilidade e a partilha de informacoes clinicas,

facilitando assim a integracao da informagao nos sistemas de informagcao [31, 32].

2.3.2 Personal Connected Health Alliance (PCHA)

A PCHA é uma organizacao que promove a interoperabilidade na satude, nomea-
damente na drea dos dispositivos pessoais de saide é a Personal Connected Health
Alliance (PCHA). Fundada em 2006 como Continua Health Alliance (CHA), e agora
associada a mHealth Summit (agora Connected Health Conference) e a Healthcare
Information and Management System Society (HIMSS) desde abril 2014, é uma
organizacao sem fins lucrativos que conta com mais de 150 empresas membro, in-
cluindo a Fujitsu, Intel, Nonin, Orange, Oracle e Phillips. O objetivo da PCHA é
construir um sistema de dispositivos de satide interoperacionais, uma vez que a falta
de interoperabilidade é um problema que afeta os cuidados de satde, e permitir que
a informacao percorra desde a sua medigao até ao registo eletronico de satide usando

as diferentes interfaces e protocolos de comunicacao (Figura 2.2) [33].

Personal Device
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e USE, W3C
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Figura 2.2 — Arquitetura da PCHA [34].
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A arquitetura da PCHA é composta por trés interfaces, entre elas, a Personal Health
Device Interface (PHDI), Service Interface e Healthcare Information System (HIS)
Interface (Figura 2.3).

Person Health 3T

Dev m -7 I
g QlEEE . S
O Biuetogti IHE 0

) Biuetootit —dans
T TF ‘
= g
Adlinnce
nre
L ey
Santinue toptincy kB
n\f:] o HIS Sieues Inteiface

Figura 2.3 — Interface da PCHA [35].

A PHDI ¢ a interface situada entre o PHD (e.g. oximetro, termémetro, balanga,
etc..) e o Personal Health Gateway (PHG) também conhecidos como Agent e Ma-
nager respetivamente, no ambito da norma [EEE 11073. Nesta etapa os PHD e os
PHG formam uma Personal Area Network (PAN) entre eles pois sao dispositivos
que necessitam de estar proximos uma vez que os PHD sao utilizados no corpo. Pro-
tocolos como Near Field Connection (NFC), Universal Serial Bus (USB), ZigBee e

Bluetooth serao os responsaveis para implementar as comunicacoes a curta distancia.

A Service Interface situa-se entre o PHG e os servigos de saide back end (e.g. telehe-
alth service center) segundo normas ISO/IEEE 11073, tendo como papel principal,
estabelecer uma interface interoperavel para troca de mensagens entre eles dentro
de uma Wide Area Network (WAN), uma vez que os PHGs nao necessitam de estar
perto do corpo, podendo estar distantes depois de obterem a medicao e assim poder
comunicar a varios metros de distancia com os servigos de saude back end. Nestas

interfaces sao usadas normas HL7 e especificacoes IHE para garantir a interopera-

bilidade.
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A Health Information System (HIS) Interface permite a troca eletrénica de registos
de saude com outros servigos de saude, mantendo a seguranca através da confiden-

cialidade, integridade e autenticacao. Esta interface enquadra-se entre servicos de

saude back end e os EHRs [35, 36].

Para se conseguir a interoperabilidade na PCHA é necessario que um produto seja
certificado, passando a usar o logotipo “Continua certified”e s6 entao é garantido
que este seja interoperavel com outro produto também certificado, uma vez que
ambos aderem aos standards definidos pela Continua Design Guidelines (CDG).
As CDG sao reconhecidas como um standard internacional para sistemas de saude
pessoais através da International Telecommunication Union (ITU) e definem uma
framework subjacente a varios standards e critérios para garantir a interoperabili-
dade entre dispositivos pessoais de satide e respetivos dados [37, 38]. Estas diretrizes
também compreendem uma arquitetura de referéncia e de ferramentas de certificacao
e servicos que sao desenvolvidos com base em diversos standards tais como a familia
de protocolos ISO/IEEE 11073 Personal Health Devices (PHD) [39].






Comunicacao entre

Dispositivos Pessoais de Salide

O presente capitulo foca-se na comunicacao entre os diferentes dispositivos usados
para a recolha e medicao dos dados de satde, realcando especificamente a norma
ISO/IEEE 11073 assim como a tecnologia wireless escolhida para o presente traba-

lho, o Bluetooth.

3.1 ISO/IEEE 11073 Personal Health Device

As normas IEEE 11073 foram desenvolvidos com uma grande participacao inter-
nacional, sao e continuam a ser adotados como standards ISO através da ISO TC
215 Health Informatics e como normas europeias através do CEN TC 251 Health
Informatics, mais especificamente como CEN ISO/IEEE 11073. O resultado final é
um conjunto de normas internacionalmente harmonizadas que foram desenvolvidas
e adotadas pelos paises membros da ISO e do CEN [40].

A familia de normas foi desenvolvida para funcionar em aparelhos médicos em am-
biente hospitalar, também designados por bed side monitors. Os bed side monitors
sao aparelhos médicos que estao posicionados ao lado do paciente, ligados a cor-

rente elétrica, com grande capacidade de processamento e fungoes de monitorizagao

17
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de dados fisiolégicos do paciente [41].

Com a evolugao tecnolégica surgiram dispositivos pessoais de satde, capazes de
medirem dados fisiologicos. Estes aparelhos tém como caracteristicas serem alimen-
tados a baterias, o que os limita na capacidade de processamento, e ao utilizarem
uma comunicagao sem fios leva-os a consumir ainda mais energia, o que tornou dificil
a implementagao do CEN ISO/IEEE 11073 nesses dispositivos [42]. De forma a re-
solver este problema, a norma foi ajustada e surgiu a familia de normas ISO/IEEE
11073 PHD (Personal Health Device).

A familia de normas ISO/IEEE 11073 - PHD visa proporcionar a interoperabilidade
“plug-and-play”em tempo real, isto é, o utilizador sé tem a estabelecer a ligacao
entre os dispositivos e o sistema automaticamente deteta, configura e comunica sem
intervencao humana. Compreende-se que o conceito de tempo real admite a fracao
de segundos que determinada informacao leva a ser tratada, processada e apresen-
tada ao utilizador.

O ISO/IEEE 11073 - PHD baseia-se numa arquitetura composta pela norma base, o
IEEE 11073-20601 Application Profile - Optimized Exchange protocol, e numa série

de especializagoes normalizadas de dispositivos 11073-104xx, dos quais [43]:

e [EEE 11073-10404 - Deuvice Specialization - especifica o modelo de dados uti-

lizado num oximetro;

e [EEE 11073-10407 - Device Specialization - especifica o modelo de dados uti-

lizado num monitor de pressao sanguinea;

e [EEE 11073-10408 - Deuvice Specialization - especifica o modelo de dados uti-

lizado num termometro

e [EEE 11073-10415 - Dewvice Specialization - especifica o modelo de dados uti-

lizado numa balanca.

Para além destas existem muitas mais para os diversos tipos de dispositivos pessoais

de saude.
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3.1.1 Agentes, Gestores e Transporte

No ambito do IEEE 11073 existem os conceitos de Agents e Managers (Agentes e
Gestores). No contexto desta dissertagao um Agent trata-se do dispositivo pessoal
de saude, com limitacao em termos de bateria, de interface com o utilizador e com
pouco poder de processamento. E o gerador de informagao clinica (e.g. oximetro)
e o responsavel por encapsular a medigdo segundo a familia de normas ISO/IEEE
11073. Em relacao ao Manager, trata-se de um dispositivo com maior poder compu-
tacional, com poucas ou nenhumas limitacoes em termos de bateria, e € quem recolhe
a informacao clinica (e.g. tablet). O Manager também pode ter como fungao arma-
zenar os dados para mais tarde reencaminhé-los para um servico de saude.

As tecnologias usadas para o transporte, isto é, as tecnologias para a transmissao da
informacao entre Agents e Managers, estao divididas em dois grupos: comunicacoes
com fios (wired) e comunicacoes sem fios (wireless). Estas tecnologias podem ainda
ser subdivididas em mais grupos dependendo do alcance da ligagao. Em distancias
curtas normalmente sao usadas tecnologias Cabled PAN bus, Wireless PAN (Perso-
nal Area Network), radio frequency ID. Em distancias maiores sao usadas tecnologias
como TCP/IP através de Wireless LAN (Local Area Network). A comunicagao en-
tre Agents e Managers é assumida como uma ligacao ponto-a-ponto, isto é, nao
existe um ponto central de controlo ou administracao na rede, permitindo a par-
tilha de dados. As comunicagoes sao bidirecionais de forma a permitir seguranca
nas transacoes sendo que um Agent comunica apenas com um Manager num deter-
minado momento, no entanto um Manager pode comunicar com mais do que um
Agent em simultaneo usando conexoes diferentes. Geralmente o Agent é quem inicia

a conexao pois é este que sabe quando tem nova informagao disponivel [15, 42].

3.1.2 Visao Geral da familia 11073 PHD

A familia de normas ISO/IEEE 11073 PHD define uma stack de protocolos dividida
em trés niveis (Figura 3.1), em que a norma é independente dos canais de transporte,

que se encontram na base da Figura 3.1, o que permite que seja feita uma escolha
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entre as diferentes tecnologias de transportes existentes na CDG tais como USB,

Bluetooth e ZigBee.

ISO/IEEE 11073 PHD stack
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Figura 3.1 — Stack do ISO/IEEE 11073 PHD [44].

Acima da camada de transporte estd a camada 11073-20601 Optimized FExchange
Protocol. FEsta camada descreve a maquina de estados, a forma como se gere a
conexao, define comandos, eventos, formato dos dados e fornece as bases comuns
para diferentes especializagoes dos dispositivos pessoais de saide. Esta camada

central define a arquitetura do standard (DIM, Service Model e Communication
Model).

A Nomenclatura definida no ISO/IEEE 11073 usa um conjunto de termos, bem
como os codigos numéricos correspondentes a esses termos, permitindo um idioma

comum entre os dispositivos de medi¢ao de dados e os dispositivos de recolha de

dados.

Cada Agent possui uma especializagao diferente que define as capacidades do mesmo

e a sua implementacao de acordo com o standard 11073-20601. Cada especializagao
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descreve detalhes especificos para um tipo de Agent tais como atributos obrigatérios
e o que estes significam. Descreve também configuracoes standard que este tipo de
Agent pode adotar, por exemplo, na especializacao 11073-10404, alusivo ao oximetro,
sao obrigatorios dois atributos numéricos, um para as unidades em percentagem do

oxigénio presente no sangue e outro para o pulso em batimentos por minuto.

Além desta norma se dividir em trés niveis, também possui uma arquitetura de

protocolos dividida em trés modelos diferentes (Figura 3.2).

I[SO/IEEE 11073 PHD architecture
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Domain information model
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'8 v ™
Communication model
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Figura 3.2 — Arquitetura do ISO/IEEE 11073 PHD [44].

3.1.3 Domain Information Model

O Domain Information Model (DIM) representa o dispositivo pessoal de satde
(Agent) e as suas funcionalidades através de um modelo hierdarquico de estrutu-
ras que contém um conjunto de objetos e atributos acerca das capacidades e con-
figuragoes, assim como métodos que o Manager pode invocar. No sentido da pro-
gramacao orientada a objetos e de acordo com o standard IEEE 11073, um Agent é
um conjunto de objetos, e cada classe possui um conjunto de atributos permissiveis
mas, dependendo da classe, alguns atributos sao obrigatérios, outros opcionais e

outros proibidos [43, 45].
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Cada Agent contém um unico objeto Medical Device System (MDS), compondo o
cimo da hierarquia de objetos. Por sua vez, cada MDS identifica o Agent, relata o
seu estado e os seus atributos identificam-no para o Manager. Este objeto (MDS)
dispoe de uma série de atributos, como por exemplo, o ID do sistema, informacao

de fabrico e especializagao [15, 45].

A Figura 3.3 mostra a hierarquia DIM e as varias classes instanciadas como objetos

que podem exisir, particularmente [43]:

e Metric: A classe Metric é a classe base para todos os objetos que representam
medicgoes, estados e dados de contexto. Esta classe nunca é instanciada e serve

como classe base paras a Numeric, Real Time Sample Array e Enumeration;

e Numeric: representa uma unica medida podendo ser um valor individual ou

uma lista de ntimeros;
e Real Time Sample Array: representa as amostras continuas ou formas de onda;
e Fnumeration; representa informagoes de estado (c6digos) ou anotagoes (texto);

e PM-Store: representa grandes quantidades de dados que foram adquiridos por
um Agent. Fornece armazenamento a longo prazo e é composto por uma lista

de PM-Segments. Funciona como um diretério num disco rigido;

e PM-Segment: um elemento da lista PM-Store, onde cada segmento guarda as
medidas tiradas no passado. Os segmentos sao enviados ao Manager quando

pedidos. Funciona como um ficheiro num diretério;

e Scanner: os objetos do Scanner podem observar as medidas que estao a ser
feitas no Agent e gerar eventos para informar o Manager. Os eventos podem
ser relatorios regulares ou relatorios desencadeados por leituras anormais que
sao alarmadas. A classe Scanner nunca é instanciada, & semelhanca da classe
Metric. Esta é usada como classe base para a classe Configurable Scanner.
Esta ultima é classe base para duas classes instanciaveis: FEpisodic Scanner

Configurable e Periodic Scanner Configurable, reportam dados/eventos que
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sao separados por intervalos de tempo desconhecidos ou conhecidos, respeti-

vamente.
:MDS
0.+ :Persistent Metric Store
ks— 0.4
1
- 1
:Metric
0.*
Scanner Classes 0.0 0.7
:Numeric :Real Time sample Array| | :Enumeration :Permanent Metric Segment

Figura 3.3 — Domain Information Model [43].

3.1.4 Service Model

O Service Model define servicos para a troca de dados. Estes servicos sao mapeados
para mensagens que sao trocadas entre o Agent e o Manager. Também sao usados
para relatorios de dados e por fungoes de acesso fornecidas pelo Agent. Os servigos

disponiveis sao de associacao e de acesso ao objeto [42; 46].

Os servigos de associagao sao responsaveis por gerir o processo de associagao entre

um Agent e um Manager. As mensagens deste servi¢o sao:

Association request (aarq): O Agent inicia uma associagdo com o Manager.

Association response (aare): O Manager responde ao pedido de associagao.

Release request (rlrq): O Agent ou Manager cancelam a associagao.

Release response (rlre): O Agent ou Manager respondem ao pedido de desas-

sociacao.

Abort (abrt): O Agent ou Manager abortam a associagao.
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Os servigos de acesso ao objeto sao responsaveis por aceder a informagao dos objetos
definidos no DIM, usados para relatorios de dados e por fungoes de acesso fornecidas

pelo Agent. Os servicos de acesso sao:

e GET Service: usado pelo Manager para recuperar valores de atributos de

objetos. Disponivel para objetos MDS e PM-Store;

e SET Service: usado pelo Manager para definir valores de atributo do objeto
ao Agent. Os objetos Scanner suportam servigos ”Set”. O atributo de estado
operacional do Scanner pode ser configurado para enabled/disabled fornecendo

assim ao Manager controlo de fluxo de dados gerado pelo Scanner;

e EVENT REPORT Service: usado pelo Agent para enviar dados de medicao ao
Manager. Disponivel para o objeto MDS, objetos Scanner e objetos PM-Store.
Para o objeto MDS este servico também ¢é usado para enviar as informagoes

de configuracao do Agent para o Manager;

e ACTION Service: usado pelo Manager para invocar agoes suportadas pelo

Agent. Estes servicos sao suportados pelos objetos MDS e objetos PM-Store.

3.1.5 Communication Model

O Communication Model descreve as caracteristicas da comunicacao, a maquina
de estados da conexao e as interacoes validas entre o Agent e o Manager em cada
estado. Descreve também como as mensagens correspondentes a cada servico sao
codificadas e descodificadas de e para o formato binario para serem transmitidos

pelos canais de transporte.

Através de conexoes ponto-a-ponto, um Agent comunica com um Manager e um
Manager pode comunicar com varios Agents. Um Application Protocol Data Unit
(APDU) deve ser processado atomicamente, e pode ser segmentado e depois remon-
tado. O tamanho méaximo de um APDU enviado a um Manager esta limitado ao

Mazimum Transmission Unit (MTU) da especializagao de cada dispositivo pessoal
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de satde (Agent) e a um valor maximo de 63Kb, enquanto que um APDU enviado
a um Agent é de 8Kb. Importa salientar que a informagao pode ser transmitida

usando dois tipos de canais [42, 47]:

e canal confidvel (reliable channel): Os APDUs s@o entregues ordenadamente,
sem erros detetaveis, nao duplicados e sem perdas. E possivel que ocorram
atrasos na transmissao por existir mais que uma tentativa de envio. A camada
de comunicacao deve indicar o inicio da conexao, a existéncia de desconexoes,

a falha no envio de APDUs e fazer o controlo de fluxo.

e canal de melhor esforgo (best-effort channel): Os APDUs podem ser entregues
de forma desordenada, duplicados, podendo mesmo chegar a uma taxa que
cause a exaustao do buffer de rececao. Os APDUS devem ter uma sequéncia

numérica ao nivel da aplicacgao.
Os estados que um Manager pode assumir sao [48]:

e Disconnected

e Connected

* Associating

* Associated
- Waiting for Configuration
- Checking Configuration
- Operating

* Disassociating

* Unassociated

Alguns estados sao dependentes de outros, por exemplo, é necessario que o dispo-
sitivo esteja associado com o Manager para estar em modo de operacao. A Figura

3.4 ilustra com detalhe a maquina de estados para um Manager.
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Figura 3.4 — M3aquina de Estados de um Manager 11073 - imagem adaptada de [48].

Na Figura 3.4 sao ilustrados os seguintes estados:

Disconnected (Figura 3.5)
Quando se liga um Agent pela primeira vez, este esta no estado Disconnected, pelo
que nao foi estabelecida nenhuma ligacao entre o Agent e Manager. E possivel voltar

a este estado caso uma ligacao estabelecida anteriormente seja interrompida.

Connected (Figura 3.5)
Uma vez estabelecida uma ligagao entre um Agent e um Manager, o Agent entra no

estado Connected e permanece enquanto a ligacao estiver ativa.
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( Disconnected )

~

( Connected

A

Figura 3.5 — Estado Connected e Disconnected - imagem adaptada de 3.4.

Unassociated (Figura 3.6)
O Agent encontra-se no estado Unassociated sempre que nao existe uma ligagdo com

o Manager ao nivel da camada de aplicacao. O Agent permanece neste estado até

iniciar uma associacao com o Manager. Neste estado pode ocorrer qualquer uma

das seguintes situacoes:

e Uma ligacao pode ser estabelecida.

e Um dos dispositivos (Agent ou Manager) abortou a associagao.

e O Manager rejeitou o pedido de associacao.
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Figura 3.6 — Estado Unassociated - imagem adaptada de 3.4.

Associating (Figura 3.7)
Quando o Agent faz um pedido de associacao, este passa para o estado Associating

e envia um pedido de associcao ao Manager.

( Unassociated ) (— Associated )

( :ﬂ\ssociating A

Figura 3.7 — Estado Associating - imagem adaptada de 3.4.

Associated (Figura 3.8)
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Se o Manager e o Agent partilharem protocolos e versoes de associagdo comuns, a
associacao ¢é efetuada e o Agent passa para o estado Associated. Permanece neste

estado até receber um pedido de desconexao ou abortar.

/ Associated \

{ Operating }
{ Configuring }
\_ /

Figura 3.8 — Estado Associated - imagem adaptada de 3.4.

Configuring (Figura 3.9)
Quando o Manager nao reconhece a configuragao do Agent, este entra no estado
Configuring e permanece até transmitir a informagao da sua configuracao ao Mana-

ger e receber a confirmacao do mesmo.

/ Associated \

" Operating h

(~ Configuring h

( Associating )

T
- /

Figura 3.9 — Estado Configuring - imagem adaptada de 3.4.
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Operating (Figura 3.10)
No estado Operating dé-se o inicio da transferéncia da informagao do Agent para o

Manager. E reconhecida a configuracao do Agent pelo Manager.

( Operating N

( Configuring

Figura 3.10 — Estado Operating - imagem adaptada de 3.4.

Disassociating (Figura 3.11)
Quando o Agent encerrar a associacao, este entra no estado Disassociating e envia
um pedido de desassociagao ao Manager. Se o Agent receber a confirmacao, este

segue para o estado Unassociated.

/ Associated \
Disassociating )

I/
L { Operating

Y h 4 h A Y F

( Unassociated \I

\ /

Figura 3.11 — Estado Disassociating - imagem adaptada de 3.4.
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3.1.6 ASN.1

A Abstract Syntax Notation 1 (ASN.1) é uma notacao que fornece um conjunto
de regras formais para descrever a estrutura de dados para a representacao, codi-
ficagao, descodificacao e transmissao. Cada objeto e atributo sao formalmente de-
finidos usando esta notacao. Esta é independente das especificacoes de codificacao
do dispositivo em que ¢ utilizada conseguindo assim uma notacao que elimina as

ambiguidades [49].

A ASN.1 define uma sintaxe para os dados mas nao impoe a forma de codificagao.
Regras para codificagoes como XML Encoding Rules (XER), Basic Encoding Rules
(BER) ou Distinguished Encoding Rules (DER) podem ser utilizadas para codificar
dados.

No caso do 11073, os objetos ASN.1 foram convertidos em fluxos de dados binarios
usando codifica¢oes Medical Device Encoding Rules (MDER). O MDER é um con-
junto otimizado de regras de codificacdo que suportam um subconjunto de dados
primitivos da sintaxe ASN.1. As mensagens médicas sao limitadas a estes tipos
primitivos que melhor se adequam aos tipos PHD permitindo assim obter uma oti-

mizacao na codificagao [15, 50, 51].

3.2 Bluetooth

Inicialmente pensado pela empresa Ericson, em 1994, como forma de eliminar os
cabos que ligavam os periféricos dos telemoveis, o Bluetooth é uma tecnologia stan-
dard sem fios que permite a ligacao e troca de dados em curtas distancias através
de ondas radio de baixa poténcia de transmissao entre dispositivos proximos uns
dos outros, formando assim uma rede pessoal denominada Personal Area Network
(PAN).

As especificagoes do Bluetooth foram desenvolvidas e licenciadas pela Bluetooth Spe-

cial Interest Group (BSIG), constituida inicialmente pelas empresas Nokia, Ericson,
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IBM, Toshiba e Intel, facilitando assim o projeto receber mais aceitagao pela comu-

nidade tecnoldgica [52].

3.2.1 Funcionamento Técnico

O Bluetooth utiliza ondas radio de baixa poténcia, operando em frequéncias que vao
de 2.4GHz a 2.5GHz, na faixa de frequéncia conhecida como Industrial, Scientific
and Medical (ISM). O uso da baixa poténcia aumenta a economia de energia das
baterias e limita-o a um maximo de 100m.

A tecnologia ¢é dividida em quatro classes tendo em conta o alcance das ondas radio

como se verifica na Tabela 3.1:

Tabela 3.1 — Classe dos dispositivos Bluetooth

Classe Maxima poténcia permitida Alcance (m)
(mW) (dBm)
1 100 20 +/- 100 m
2 2.5 4 +/- 10 m
3 1 0 +/-1m
4 0.5 -3 +/- 0.5 m

E de notar que os dispositivos possuidores desta tecnologia nao necessitam estar na
linha de visao um do outro para comunicar. O envio de sinais muito fracos na ordem

dos miliWatts é uma das formas de evitar interferéncias com outros dispositivos.

Durante o processo de comunicacao Bluetooth o canal é partilhado com os dispo-
sitivos que estao sincronizados, sendo que o dispositivo que fornece os parametros
de sincronizacao do relégio é denominado Master. Os dispositivos que partilham o
relogio do Master sao designados de Slaves. O Bluetooth pode ligar até oito dis-
positivos simultaneamente, um Master e sete Slaves, formando uma piconet. Cada
piconet possui apenas um Master que funciona como servidor central dos Slaves e
um Slave pode ser Master de outra piconet. Quando sao partilhados elementos de

diferentes piconets é formada uma scatternet. A figura 3.12 ilustra estes conceitos.
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E improvavel que os dispositivos interfiram entre si uma vez que o Bluetooth usa uma
técnica denominada Spread Spectrum Frequency Hopping (FHSS) que torna raro um
dispositivo transmitir na mesma frequéncia que outro ao mesmo tempo. Com esta
técnica um dispositivo usa aleatoriamente 79 frequéncias individuais numa determi-
nada faixa de frequéncia (neste caso ISM) e no caso do Bluetooth as frequéncias sao
alteradas até 1600 vezes por segundo, o que faz com que seja bastante improvavel um

transmissor utilizar o mesmo canal no mesmo tempo que outro transmissor [52-54].

/—\ PiconetB

|\§A/] g k\ia )
Piconet A R
1 [Ss)
e \ e 1..
M, i
. i j
(&) /

Figura 3.12 — Exemplo de uma scatternet [55].

3.2.2 Arquitetura

O Bluetooth possui uma arquitetura protocolar de camadas, composta por [52, 56—

60]:

e Protocolos Core - que por sua vez consistem em cinco protocolos, sendo estes:

O Bluetooth Radio - responsével pela modulacao/desmodulagao dos da-
dos para transmissao e rececao no ar. E basicamente a camada fisica

referindo-se 4s antenas.

O Baseband/Link Controller - a parte de Baseband lida com a sincronizacao
e é responsavel pelo formato dos pacotes para transmissao de e para a

camada de radio. A parte do Link Controller é responsavel por executar
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os comandos do Link Manager e por estabelecer e manter o link estipu-
lado pelo Link Manager. Esta camada gere também dois tipos de ligacao

no Bluetooth, o Asynchronous Connection Less (ACL) e o Synchronous
Connection Oriented (SCO).

O Link Manager Protocol (LMP) - responsavel por estabelecer a ligacao
entre dispositivos Bluetooth e manter a ligacao entre eles. Este protocolo
também inclui especificacoes de autenticagao e encriptagao. A negociagao
do tamanho dos pacotes entre os dispositivos pode ser tratada por esta

camada.

O Logical Link Control and Adaptation (L2CAP) - responsavel por adaptar
os protocolos da camada superior a camada BaseBand/Link Controller e
vice versa, fornecendo tanto servicos ACL como servicos SCO. Suporta a
multiplexagem de protocolos, uma vez que, protocolos de camadas supe-
riores podem operar por cima do L2CAP (e.g. TCS, SDP, RFCOMM) e
também suporta a Segmentation & Reassembly (SAR) de forma a que os
pacotes de dados que ultrapassem o MTU possam ser segmentados antes
de serem transmitidos. Esta funcionalidade e a reversa sao executadas
pelo L2CAP.

O Service Discovery Protocol (SDP) - manipula informacoes do dispositivo
e dos servigos. As caracteristicas dos servicos podem ser consultadas para
permitir o estabelecimento de uma ligagao entre dois ou mais dispositivos.
Oferece os meios para descobrir quais os servigos que estao disponiveis

pelos outros dispositivos ligados.

e Protocolo de substituicao de Cabo - O Bluetooth usa Radio Frequency Com-
munication (REFCOMM) como protocolo de substitui¢ao de cabo. Este proto-
colo funciona como uma porta série virtual que permite a transmissao de bits

através da emulacao de portas na camada L2CAP.

e Protocolo de Controlo de Telefonia - responsavel por definir a sinalizagao do

controlo de chamadas para o estabelecimento de chamadas de voz e dados
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entre dispositivos. Este protocolo é apenas utilizado pelo perfil de telefonia

sem fios.

e Protocolos Adotados - sao protocolos definidos por outras organizacoes cria-
doras de standards para suporte de interoperabilidade dos produtos end user,

sendo entao incorporados na stack protocolar Bluetooth:

O Point-to-Point (PPP) - Na tecnologia Bluetooth este protocolo é proje-
tado para ser executado através do RFCOMM com o objetivo de realizar
conexoes ponto a ponto.

O TCP/IP/UDP - protocolos para transmissao de dados, com ou sem fia-
bilidade, dependendo se for TCP ou UDP.

O Object Exchange Protocol (OBEX) - protocolo para troca de objetos (tra-

mas, dados..) de forma simples e espontanea.

Host Controller Interface (HCI) - O HCI nao pertence a arquitetura de camadas.
E a interface entre as camadas inferiores e o médulo Bluetooth. Fornece interope-
rabilidade entre modulos de fabricantes diferentes e contém controlo e registo de

eventos.

A Figura 3.13 ilustra os conceitos referidos acima e como se relacioanm entre si.

Application |4

Applications

Figura 3.13 — Arquitetura da Stack protocolar do Bluetooth [61].
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3.2.3 Versoes Bluetooth

Desde que o Bluetooth surgiu como tecnologia para transmissao de dados a distancia,

nao para de expandir as suas caracteristicas que estao divididas em diversas versoes

57, 62, 63]:

e Bluetooth 1.0 e 1.0B - o Bluetooth 1.0 foi publicado em 1998 e foi capaz de

transferir os dados numa distancia de alguns metros. Foi caracterizado por ter

uma fraca interoperabilidade entre produtos de diferentes fabricantes;

Bluetooth 1.1 e 1.2 - estas atualizacoes ofereceram suporte para sinais de
energia recebidos e aceleraram o processo de detecao e ligagao dos dispositivos.
O ruido aumentou e a velocidade de transmissao passou a ser cerca de 720
kb/s. Esta versao permite enviar mensagens de voz longas e usar transmissao

de audio e stereo. Possui compatibilidade com a versao anterior.

Bluetooth 2.0 e 2.1 - lancada em 2001, a versao 2.0 tem como caracteristica
a introducao da tecnologia Enhanced Data Rate (EDR) que permitiu teori-
camente aumentar a velocidade para 3 Mb/s. A versao 2.1 surgiu em 2007
como aperfeicoamento da anterior, principalmente em termos energéticos, o
consumo da energia diminuiu cerca de 10 vezes. Possui compatibilidade com

as versoes anteriores;

Bluetooth 3.0 + HS - o Bluetooth 3.0 publicado em 2009 foi pioneiro no uso
da transmissao de dados high speed (HS). A velocidade aumentou para 24
Mb/s devido a instalagdo do médulo Bluetooth 2.1 + EDR e do médulo Wi-
Fi 802.11. Este ultimo fornece um aumento na velocidade mas nao fornece
compatibilidade Wi-Fi e tem como desvantagem o aumento do consumo de

energia do dispositivo. Possui compatibilidade com as versoes anteriores;

Bluetooth 4.0 e 4.1 - esta versao de surgiu em 2010 para corrigir as principais
desvantagens da versao anterior - o consumo excessivo de energia. O Bluetooth

4 inclui o mdédulo Bluetooth tradicional e também o modulo de alta velocidade
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com base no protocolo Wi-Fi. Esta versao é usada principalmente em senso-
res, tais como sensores utilizados na saude para monitorizagao dos parametros
fisiologicos. Em 2013 a versao 4.1 foi introduzida e levou o conceito de Low
Energy (LE) para outro nivel. Permitiu que os dispositivos inteligentes per-
manecam conectados durante longos periodos de tempo com gastos minimos

da bateria. Possui compatibilidade com as versoes anteriores;

e Bluetooth 5 - lancada oficialmente em junho de 2016, a versao 5 do Blueto-
oth quadriplica o alcance usando maior poténcia de transmissao e duplica a
velocidade em relagao a versao anterior. Apesar do alcance e da velocidade
aumentar, o Bluetooth SIG da a entender que o consumo de energia nao sera
um problema tao grande como em versoes anteriores e melhorara novamente
os transmissores como foi feito anteriormente. Possui compatibilidade com as

versoes anteriores.

A velocidade com que o Bluetooth transmite dados é significativamente menor que a
do Wi-Fi, em contrapartida, faz menor uso da bateria e permite que os dispositivos

se liguem rapidamente uns aos outros sem problemas de ruido/interferéncia.

3.3 HDP

Os perfis Bluetooth constituem as especificagoes de interface sem fios para comu-
nicacoes Bluetooth entre dispositivos. De forma a que os dispositivos possam tra-
balhar em conjunto é necessario que implementem um perfil comum para esclarecer
qual o tipo de dados que o médulo esta a transmitir [64, 65].

O Health Device Profile (HDP) foi introduzido no Android 4.0 e é um perfil Blueto-
oth utilizado para criar canais de comunicacao entre dispositivos pessoais de satde e
dispositivos de recolha de dados (e.g. tablet, smartphone, etc.)[15]. Este perfil surgiu
para substituir outro perfil com fungées semelhantes, o Serial Port Profile (SPP),
que apenas funciona como substituto do cabo série, nao abordando a informacao que

estd a ser transmitida, ao contrario do HDP que fornece uma framework standard
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para a comunicacao da informacao médica entre dispositivos.

Este perfil assume vantagens em varios niveis, tais como [6]:

Médico, cuidados de satde e fitness
O HDP ¢é um perfil especializado, projetado para permitir a interoperabili-
dade em dispositivos desta area, tornando-o melhor em relacao a perfis mais

genéricos como o SPP.

Descoberta de servigos sem fios
O HDP fornece um método de descoberta de servicos sem fios onde esta de-

terminado o tipo de dispositivo e as aplicacoes que ele suporta.

Comportamento confiavel das ligacoes

O HDP garante um comportamento mais confidvel quando o emissor se move
além do alcance maximo ou se se desconecta, intencionalmente ou nao. Isto
permite que o emissor e o recetor reconhecam que a ligacao foi interrompida e
realizem as acoes apropriadas para voltar a estabelecer a ligacao. Além disso,

os canais de transmissao detetam e reenviam os pacotes corrompidos.

Canal de controlo robusto

O canal de controlo do HDP requer o Enhanced Retransmission Mode (modo
de retransmissao avangado) e o FCS (Frame Check Sequence) para aumentar
a confiabilidade do controlo dos canais de comunicacao e obter uma operagao

robusta.

Suporte para configuracoes de canais de dados flexiveis

Os canais de dados HDP permitem configuragoes independentes e flexiveis. Os
canais de dados configurados como confiaveis usam Enhanced Retransmission
Mode enquanto que os canais de dados configurados como streaming usam o

modo de Streaming. O uso do FCS é opcional.

Mecanismos eficientes de reconexao

O HDP permite aos dispositivos reter o estado do sistema e eliminar as etapas
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de configuracao redundantes apds uma reconexao. Este procedimento permite

que os dispositivos se desconectem quando nao héa informacao nova a receber

e que se liguem quando voltam a exitir dados para transmitir. Este método

reduz o consumo de energia.

O HDP pode ser integrado na pilha Bluetooth tornando mais facil para os pro-

gramadores(developers) criar aplicagoes médicas sem fios interoperdveis com outros

softwares [66].

A Figura 3.14 mostra como se insere o HDP na stack Bluetooth.

Health Device Profile
(HDP)

Generic Access Profile (GAP)

Host Controller Interface (HCI)

Figura 3.14 — HDP inserido na Stack Bluetooth [67].

Service Discovery
Protocol (SDP)

No contexto do HDP nao existem Agents e Managers mas sim Sources e Sinks res-

petivamente, apresentando as mesmas funcoes que os Agents e Managers ja falados

anteriormente. Geralmente, a Source é quem inicia a conexao pois é esta que sabe

quando tem nova amostras a enviar ao Sink.

O HDP tem a capacidade de identificar o tipo de dispositivo usando o Generic

Acces Profile (GAP) e o SDP. O GAP é responsavel por tornar o dispositivo visivel
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e determinar como dois dispositivos podem (ou nao) interagir uns com os outros. O
SDP serve para descobrir os dispositivos e os seus servicos disponiveis de modo a

saber quais os tipos de dados que suporta [68].

O Multi-Channel Adaptation Protocol (MCAP) é o protocolo que define o método
a partir do qual é estabelecida a comunicacao entre dois dispositivos e é usado
pelo HDP para estabelecer e administrar ligagoes L2CAP. O primeiro canal L2CAP
estabelecido entre duas implementacoes de MCAP é o Control Channel, configurado
para ser reliable, que facilita a criacao de Data Channels. E obrigatério que exista
apenas um Control Channel, e no que diz respeito aos Data Channels é obrigatério
que exista pelo menos um. Os Data Channels podem ser configurados de duas

formas [69]:

e Reliable: canais apropriados para transmitir as medidas feitas pelo dispositivo
ou informagoes de alerta onde é necesséario garantir que as medidas/informacoes
cheguem ao destino durante a troca. Qualquer pacote perdido ou corrompido

serd detetado e retransmitido [67];

e Streaming: canais apropriados quando a pontualidade da entrega de cada
frame é mais importante do que a entrega segura de cada frame. Os pacotes
podem ser descartados se nao puderem ser entregues num determinado limite

de tempo [67].



Interface Android para um

Dispositivo Pessoal de Salde

Neste capitulo apresentam-se os passos efetuados de forma a implementar uma inter-
face Android para o dispositivo pessoal de satde assim como os resultados obtidos.
Por conveniéncia o dispositivo usado para testes foi um oximetro certificado pela
PCHA (Nonin 9560). Em apéndice a presente dissertagao, foram detalhados minu-
ciosamente todos os passos seguidos afim de que este documento possa servir como

base de orientacao para futuros trabalhos nesta area.

4.1 Materiais e Métodos

Fez-se um levantamento no google e na biblioteca de conhecimento online (B-on) so-
bre bibliotecas open-source que implementassem a norma ISO/IEEE 11073 usando
como palavra chave “library open source 11073”. No seguimento desta pesquisa
encontrou-se numa dissertacao de mestrado uma biblioteca open-source para im-
plementacao do Manager, designada por OpenHealth Manager [15], e em artigos e
dissertagoes diversas encontrou-se a biblioteca Antidote [15, 70-72]. Na data em que

se pesquisou, novamente no google e no B-on, pelo OpenHealth Manager, verificou-se

41
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que toda a informacao relativa a este Manager ja nao se encontrava online. Em con-
trapartida, na pesquisa pelo outro Manager open-source, o Antidote, encontrou-se
alguma informacao incluindo um manual técnico que serve de guia para programa-

dores, apesar das ultimas atualizacoes desta biblioteca datarem de 2014.

Uma vez que se verificou, no decorrer deste trabalho, que é possivel utilizar a stack do
Antidote no sistema operativo Android [48], procedeu-se a compilacao e instalagao

desta biblioteca.

Apos diversas tentativas de compilagao onde se gastou bastante tempo para adap-
tar a biblioteca aos parametros do sistema Android mais recente, conseguiu-se ter
sucesso na sua compilagao e instalagao. Recorde-se que a biblioteca Antidote nao
sofreu alteracoes desde 2014, enquanto que neste espaco de tempo houve 16 novas
versoes do compilador de codigo nativo associado ao Android Native Development
Kit (NDK) [73]. O NDK é um conjunto de ferramentas que permitem usar o cdédigo
C e C++ nas aplicagoes Android através da criacao automatica de uma interface

em Java, usando o Java Native Interface (JNI) [74].

Inicialmente num PC, instalou-se e comecgou-se a utilizar o Integrated Development
Environment (IDE) Eclipse, uma vez que as aplicagoes do Antidote foram desen-
volvidas e testadas nesse mesmo ambiente. Mais tarde utilizou-se o Android Studio
visto que é o IDE oficial para o desenvolvimento de aplicacbes Android, tendo que
ter sido feita a respetiva migragao e adaptacao do NDK cuja versao era 14b (margo

2017) para a versao 8e (margo 2013).

Uma vez instalada a biblioteca foi possivel correr pequenas aplicagoes de teste que
comprovaram o correto funcinamento. Na sequéncia dos testes foi possivel desen-
volver uma aplicagao fazendo uso de um oximetro que esteve temporariamente dis-

ponivel para este efeito.

Neste trabalho foram utilizados alguns equipamentos de forma a conseguir fazer a
montagem do projeto. O dispositivo de recolha de dados escolhido para se testar
as aplicacoes é um tablet Asus MeMo Pad ME302C com Android 4 Jelly Bean e
Bluetooth 3.0.
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4.2 Antidote

A stack Antidote é uma implementacao do standard IEEE 11073-20601, open-source,
desenvolvido pela Signove e que permite a comunicagao com dispositivos pessoais
de saude. Foi desenvolvido com um objetivo muito especifico, a portabilidade, de
forma a poder ser usado noutras plataformas, apesar de ser testada e utilizada
maioritariamente em Linux [48].

O Antidote fornece suporte para transcodificacao, isto é, o Antidote interpreta os
dados recebidos como sendo dados 11073 mesmo que os dispositivos pessoais de
saiude nao sigam o standard ISO/IEEE 11073-20601. A biblioteca possui poucas
dependéncias externas, é escrita em C e suporta tecnologias de transporte como
Bluetooth, USB e TCP/IP [70, 75]. Segundo os autores desta biblioteca, é possivel

fazer porte do Antidote para o sistema operativo Android.

4.2.1 Componentes do Antidote

Esta sec¢ao descreve alguns blocos de componentes (4.1) da stack do Antidote.

Manager application

j \ dia s

Manager AP Agent AP (XML/JSON)

\ \

Domain Device

Information specializations
Model

11073 stack

e N

Communication Service Model

state machine and centexts 4=y Iranscoding support

— |

Communication plug-ins ASN.l,PHD,MDER =« ~  Transceding plug-ins

Figura 4.1 — Componentes da stack do Antidote.
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e Data Codecs: A existéncia de codificadores e descodificadores (data codecs)

permite que as aplicacoes nao lidem diretamente com a stack do IEEE 11073.
Estes codificadores e descodificadores sao usados pela aplicacao e nao pela
stack. O Antidote nao obriga a aplicacao lidar diretamente com os tipos de
MDS como medigoes e atributos MDS, ao invés, o Antidote encapsula cada
dado em estruturas DatalList. Cada DatalList é enviada via Inter Process Com-
munication (IPC) e necessita de ser codificada. Antecipando esta necessidade,
o Antidote dispoe de codificadores para XML e JSON, formatos usados na mai-
oria das linguagens de programacao. Por outro lado, o Antidote ndao impoe
barreiras, pelo que é possivel aceder aos atributos MDS pela aplicacao se tal

for preciso [48].

Transport plug-ins: O Antidote é independente do protocolo de transporte
mas, num determinado momento, é necessario que a aplicacao faca interface
com a camada de transporte. Nesta etapa é chamado o plug-in correspondente
ao protocolo escolhido (USB ou Bluetooth) para fazer interface. Um plug-in

de transporte deve fornecer os servigos seguintes [48]:

[J notificar quando uma conexao é aberta ou fechada;

[] criar e manter um identificadore inico para cada dispositivo ligado;
[J terminar a ligacao quando ¢é pedido;

O notificar a chegada de um novo APDU;

[0 aceitar um APDU vindo da stack e envid-lo;

[J iniciar e terminar temporizadores assincronos;

L] proteger uma ligacao no caso de usar multiplos threads.

Os restantes componentes foram abordados no Capitulo 3.
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4.3 Implementacao usando o Antidote

Para se fazer uso da biblioteca Antidote teve de se instalar previamente o An-
droid Studio com a versao 8e do compilador de cédigo nativo, o NDK, e proceder
a migragao, parcialmente manual, do projeto originalmente formatado para o IDE
Eclipse. Este processo de migracao inclui inserir os ficheiros pedidos nas mensagens
do sumario do tmport, nas diretorias correspondentes e criar uma pasta com o nome
“antidote” composta de todos os ficheiros do “antidote-master” descarregado, excep-
tuando a pasta “Android Samples”. De seguida, teve de se criar um ficheiro com o
nome “Application.mk”com o conteiido APP_PLATFORM:=android-24. Depois de se
configurar o Android Studio e selecionar os caminhos corretos das diretorias, fez-se
a montagem do projeto com o comando ndk-build NDK_DEBUG=1. No apéndice esta

descrita a implementacao minuciosa dos passos seguidos.

Até esta fase configurou-se a parte referente ao Manager, sendo necessario para
efetuar testes recorrer a um Agent capaz de enviar dados e poderem ser lidos no
tablet. O manual técnico do Antidote [48] explicita que existem duas formas de testar
as aplicacoes, uma usando uma applet para fazer testes 11073 que simula o envio
de dados e outra é usando um dispositivo pessoal de satide com HDP. Inicialmente
optou-se por utilizar a applet por nao se ter acesso a nenhum dispositivo pessoal de
saude com Bluetooth e perfil HDP. Uma vez que esta applet apenas funciona em
ambientes Linux, instalou-se o Antidote no sistema operativo Ubuntu. Feito isto,
decidiu-se testar a applet com as duas aplicagbes Android e apesar de executar os

passos indicados no manual foi impossivel visualizar qualquer resultado.

Posteriormente conseguiu-se ter acesso a um oximetro Nonin 9560, um dispositivo
pessoal de saude com tecnologia Bluetooth e suporte para HDP, certificado pela
Continua Alliance. Os dados deste dispositivo podem ser enviados por Bluetooth
para dispositivos moveis como smartphone e tablet que usem uma aplicacao que
implemente a norma ISO/IEEE 11073. A tabela 4.1 descreve as caracteristicas

técnicas mais relevantes.
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Tabela 4.1 — Resumo das caracteristicas técnicas do oximetro Nonin 9560.

Saturacao do oxigénio 0% a 100%
Batimentos cardiacos por minuto 18 a 321
Alimentacao Duas pilhas 1.5V tamanho AAA
Sessoes de operagao até 600
Bluetooth Versao 2.0, classe 1
Perfis Bluetooth SPP e HDP

Nesta situagao o oximetro sera o Agent e o tablet serd o Manager. Depois do
oximetro estar emparelhado com o tablet, isto é, inserindo um pin fixo que o oximetro
possui escrito na sua lateral, de modo a que se estabeleca uma ligacao segura em
que ambos os dispositivos se “conhecem”, é necessario que se abram as aplicagoes
Android na seguinte ordem: em primeiro a aplicacao HealthService (abre um ecra)
e de seguida abrir a aplicacao que ird funcionar como user interface (UI) baseada
na HealthServiceTest fornecida na biblioteca Antidote. Feito isto, basta inserir o
dedo no oximetro e esperar que a ligacao seja estabelecida. A Figura 4.2 demonstra

o aspeto fisico do sistema montado.

SpOsitivo : Estado :
05:00:44:7C Measurement

Resultados :

Figura 4.2 — Esquema de montagem do sistema proposto.
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4.3.1 Implementacao de uma Interface do Utilizador

Uma vez testada a funcionalidade, desenvolveu-se a interface do utilizador adequada
a um utilizador final. O Android Studio possui um editor de layout em XML, sendo
este exibido sempre que se abre um ficheiro de layout XML e é composto por diversas
ferramentas como a Palette, Component Tree e Toolbar. O XML, um subconjunto
da Standard Generalized Markup Language (SGML), é uma linguagem de marcagao
para documentos contendo informacoes estruturadas através de tags. A Figura 4.3
mostra um excerto utilizado na Ul deste estudo e a Figura 4.4 e a Figura 4.5 ilustram

a Ul na sua fase final.

<LinearLayout
android:layout width="match parent”
android:layout height="match parent"
android:layout weight="1.5"
android:orientation="vertical"
andreoid:layout marginTop="9%0dp">

<LinearLayout
android:layout width="match parent"
android:layout height="wrap content"
android:orientation="horizontal">

102 <Textview
android:layout width="match parent"
4 android:layout height-="match parent"
105 android: text="%5p02:"
106 android:gravity="right"
107 android:paddingRight="15dp"
[ ] android: textColor—"gandroid:color/black"
android: textsize="40dp"
android: textStyle="bold"
android:layout weight="1" />
<TextView
android:layout width="match parent"
android:layout height="match parent"
android:paddingLeft="15dp"
16 m android: textColor="8android:color/black"
android: textSize="40dp"
android:layout weight="1"/>

</LinearLayocut>

Figura 4.3 — Excerto de cédigo do XML.



48 CAPITULO 4. INTERFACE ANDROID PARA UM DISPOSITIVO PESSOAL DE SAUDE

OXIMETRO MEDIDOR DE PRESSAO ARTERIAL

D

N 4

BALANGA MONITOR DE FREQUENCIA
CARDIACA

Figura 4.4 — Menu inicial da aplicacdo elaborada.

Figura 4.5 — Menu do oximetro da aplicacao elaborada.
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4.4 Resultados Obtidos

O manual técnico do Antidote indicava que as duas aplicagbes se encontravam no
gitorious.org, o que nao se verificou, pois ao aceder a essa pagina era afixada a men-
sagem que nao existiam projetos. Apds alguma pesquisa depressa se encontraram
no github.com e no o0ss.signove.com com o nome “antidote-master”.

Depois das aplicagoes serem abertas e corrigidas adequadamente no IDE Eclipse,
comecou-se a ter um erro ao compilar a aplicacao HealthServiceTest. Este erro era
devido a falta de uma invocacao aos métodos abstratos public void ReleaseAssoci-
ation(String dev) e public void AbortAssociation(String dev) na classe HealthServi-
ceTestActivity.java. Depois de ultrapassar este problema, esta nao abria no tablet.
Concluiu-se que tal se devia ao facto da compilacao no IDE Eclipse ser realizada
através do ADT Plugin (Android Developer Tools), e atualmente este ja nao é su-
portada pelos dispositivos Android [76], optando-se entao por usar o IDE oficial de
Android.

No IDE Android Studio foram seguidos os passos referenciados em apéndice (Apéndice
A), tendo sido obtido sucesso na compilacdo e instalagdo apés diversas tentativas

como se descreve de seguida:

e utilizar a versao 8e do compilador de cédigo nativo NDK, visto que a versao
atual durante o projeto (14b) apresentava sempre a mensagem de erro “lin-
ker commmand failed with exit code 17, que apesar de bastante pesquisa nao
foi possivel resolvé-lo, sendo necessario recorrer a versao utilizada quando o

Antidote surgiu ao publico;

e adicionar em AndroidStudioProjects\HealthServicel\HealthService\src\
main as pastas e ficheiros aidl\com\signove\health\service\HealthAgentAPI.

aidl e aidl\com\signove\health\service\HealthServiceAPI.aidl;

e acrescentar em AndroidStudioProjects\HealthServicel\HealthService\

src\main\jni\Android.mk a linha: APP_ALLOW_MISSING_DEPS=true;
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e em AndroidStudioProjects\HealthServicel\HealthService\src\main\jni
criar um ficheiro com o nome “Application.mk”com o contetido:

APP_PLATFORM := android-24.

O uso da applet de teste incluida na biblioteca Antidote nao gerou os resultados
esperados, anunciados no manual. Um dos motivos que podera justificar isto é
o facto de o ambiente Linux onde se instalou esta aplicacao estar a correr numa

maquina virtual sobre o Windows 10.

Depois de se ter acesso a um oximetro Nonin, certificado pela PCHA, ja foi possivel
testar as aplicacoes com este dispositivo pessoal de saude e confirmar o correto
funcionamento das mesmas. O resultado obtido da uma medicao na fase de testes

pode ser observado na Figura 4.6.

Em determinadas alturas verificou-se que a ligacao entre o oximetro e as aplicagoes
HealthService e HealthServiceTest nao era efetuada. Apds pesquisa concluiu-se que
o oximetro Nonin 9560 muitas vezes procura por uma ligagdo série. A solugao
encontrada para resolver este caso é refazer o emparelhamento entre o oximetro e o
tablet, de forma a que o oximetro consiga ver um servico HDP e repetir o mesmo
processo caso a ligacao volte a nao acontecer. Esta solucao, embora primitiva, foi
apontada numa dissertagdo de mestrado [72], onde é referido que foi conseguida
em conjunto com um dos autores da biblioteca Antidote e que neste trabalho se

comprovou.
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AAw

HealthServiceTest-App

Dispositivo : Estado:
00:1C:05:00:44:7C Disconnected

Resultados :

Figura 4.6 — Medicdo da percentagem de oxigénio presente no sangue e dos batimentos

cardiacos por minuto.






Conclusoes e trabalho futuro

No ambito do presente trabalho, houve necessidade de efetuar pesquisa bibliografica
com alguma profundidade em vérias areas técnicas. Comecou-se pelo estudo da
norma [SO/IEEE 11073 PHD e como esta se implementaria num sistema Android,
seguidamente pesquisou-se sobre a tematica das comunicagoes sem fios, mais espe-

cificamente o Bluetooth e o seu perfil proprio para dispositivos pessoais de saude.

O trabalho desenvolvido consistiu na implementacao de uma aplicacao Android apta
para comunicar com dispositivos pessoais de satide, normalizando os dados recebidos
para que futuramente possam ser disponibilizados de forma normalizada a outras
aplicagoes de saude ou até a bases de dados como os registos eletronicos de saude.
A implementacao da biblioteca open-source Antidote assim como as duas aplicagoes
de teste fornecidas pela Signove foi importante para garantir os fundamentos para a
construgao de aplicagoes Android baseadas na norma ISO/IEEE 11073. Contudo foi
necessario fazer varias adaptagoes quer a nivel da organizagao do projeto, quer ao
nivel do contexto Android de forma a conseguir a correta compilagao e funcionalidade

com o oximetro certificado pela Continua Alliance usado nos testes.

A utilizagao deste sistema em ambientes hospitalares seria de grande importancia

visto que se evitariam erros humanos na insercao das medicoes na base de dados e

53
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far-se-ia uma melhor gestao do tempo, permitindo uma maior eficiéencia de trabalho.
Os objetivos para este trabalho foram cumpridos. A biblioteca open-source Anti-
dote, sendo a unica encontrada funcional, foi uma mais valia para se comprovar a
comunicacao da informagao segundo a norma ISO/IEEE 11073 e assim foi possivel

criar uma Ul adequada aos dispositivos pessoais de satde.

Para trabalho futuro poder-se-ia unir as duas aplicagoes numa s obtendo assim uma
solucao mais elegante. Atualmente o Antidote esta limitado a quatro especializagoes
e para abranger mais especializagoes seria necessario uma atualizacao da biblioteca.
Seria de valor salvaguardar as medicoes efetuadas no préprio dispositivo de recolha
de dados, se tal fosse desejado, e seguidamente enviar aos servigos de saude. Isto
exigird a implementagao das restantes interfaces da PCHA e assim encaminhar a

informagao até aos registos eletrénicos de satde.

Também poder-se-ia fazer um teste de usabilidade da interface do utilizador por
forma a perceber se esta é suficientemente intuitiva para que o utilizador final a use
sem esforco e perceba o funcionamento da interface, assim como interprete correta-

mente os resultados obtidos.
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Implementacao detalhada

Apoés a instalagao do Android Studio estar concluida, seguiram-se as seguintes eta-

pas:

1. Download do package Android Native Development Kit (NDK) versao 8e.

2. Teve de se definir o caminho para a localizacao do pacote NDK de modo a que

futuramente seja possivel a sua compilacao.
3. Fez-se o import das duas aplicacoes feitas em Eclipse para o Android Studio;

4. Apos fazer o import surgiu-nos um sumario sobre o mesmo a dizer que nem
todos os ficheiros foram “importados”. Teve de se mover manualmente para o
novo projeto as pastas e ficheiro aid1\com\signove\health\service\HealthAgentAPI.
aidl e aidl\com\signove\health\service\HealthServiceAPI.aidl, para
a diretoria AndroidStudioProjects\HealthServicel\HealthService\src\

main,;
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5. Também se teve de adicionar manualmente ficheiros HealthAgentAPILaidl e
HealthServiceAPI.aidl para a diretoria AndroidStudioProjects\HealthServicel\
HealthService\src\main\java\com\signove\health\service uma vez que

era apresentado um erro que referia a falta destas duas APIs neste caminho;

6. Seguindo o manual guia, teve de se ir a diretoria AndroidStudioProjects)\
HealthServicel\HealthService\src\main\jni criar uma pasta “antidote”e
copiar para essa mesma tudo o que esta na pasta “antidote-master” excetuando

a “Android-Samples”;

7. Dentro de jni\antidote\src teve de se acrescentar o ficheiro "healthd_android.c"

copiado de antidote-master\apps;

8. Abrindo o ficheiro “Android.mk” que se encontra em AndroidStudioProjects\
HealthServicel\HealthService\src\main\jni, teve-se de acrescentar a li-
nha: APP_ALLOW_MISSING_DEPS=true. Esta linha corrigiu um problema de

dependeéncias que fazia com que a compilacao parasse;

9. Nadiretoria AndroidStudioProjects\HealthServicel\HealthService\src\
main\jni teve de se criar um ficheiro “Application.mk”com o contetudo:

APP_PLATFORM := android-24;

Feito isto, configuraram-se algumas defini¢coes do Android Studio para a compilagao

dos exemplos:

1. Teve de se ir a Gradle Scripts - gradle-wrapper.properties e adicionar a linha
de codigo seguinte: android.useDeprecatedNdk=true. Isto porque dava um
erro indicando que o projeto migrado possui um script de compilagao que usa

o antigo suporte NDK.

2. No menu da esquerda, teve de se clicar em cima de “cpp-antidote”e fazer
“Link to C++ Project with Gradle”e escolheu-se “ndk-build”. De seguida
selecionou-se o caminho do “Android.mk” que estda em AndroidStudioProjects\

HealthServicel\HealthService\src\main\jni.
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. Compilar pelo terminal a aplicagao HealthService usando o comando D:\Sdk\

ndk-bundle\ndk-buildNDK_DEBUG=1.

. Apéds a parte de cédigo nativo estar pronta, teve de se instalar as aplicagoes

no tablet.
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