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"Activity is the only road to knowledge"

George Bernard Shaw (1856 — 1950)
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Resumo —Com a evolugao da humanidade apareceram cada vez formas mais ra-
pidas de comunicar até que foi criada a Internet na sua versao primordial datada
dos anos 70. Comecaram a ser criados protocolos para garantir uma comunicagao
mais rapida e fidvel e o namero de utilizadores foi sempre crescendo ao longo dos
anos. Tendo em conta o crescimento da rede comecaram também os problemas de
acesso nao autorizado aos equipamentos de terceiros. Iniciou-se entao a procura pela
seguranca e evitar ao méaximo que informacao privada, pessoal ou empresarial seja
exposta em publico. Com as crescentes exigéncias do mundo empresarial as firewalls
tém um papel preponderante na seguranca e regras de acesso a portas estao a entrar
em desuso passando a firewalls inteligentes que reconhecem as ameacas por exemplo
pelo conteado dos pacotes, isto é, quando um ficheiro é descarregado pela primeira
vez ¢ também descarregado para uma maquina virtual e sujeito a varios testes para
verificar se é maligno, caso seja maligno a base de dados é atualizada impedindo que
outros sistemas sejam afetados por este ficheiro. Além de firewalls ha outros tipos
de software que controlam o nimero de pacotes na rede, e caso seja anormal para
esses algoritmos devido a aprenderem quais os padroes de comunica¢ao normais e
quais os potencialmente perigosos, conseguindo bloquear e/ou alertar o responsavel.
Esta dissertacao tem como objetivo estudar metodologias e algoritmos que permi-
tam avaliar se uma ligacao é segura ou nao tomando em conta alguns parametros
recolhidos sobre a ligacao.

Palavras Chave: Ataques informaticos, Ameacas, Seguranca Informética, Inter-

net, Informacgao confidencial.
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Abstract —With the evolution of humanity appeared faster forms of communica-
ting until the creation of Internet, in the primordial version dated on 70’s. Protocols
creation started to ensure faster and reliable communication . The number of users
starts to grow, and keeps growing over the years. With the growth of the network
also starts the problems with unauthorized access to the third party systems, so
started the search for security, avoiding that private information, personal or busi-
ness leaks to public. With the growing requirements of the business world, firewalls
have a leading role in security, rules of access to ports are going into disuse giving
space to intelligent firewalls that recognize threats for the content, e.g, when a file
is downloaded for the first time it is also downloaded to a virtual machine and
tested to clear if it is trustable, or not trustable, then the database will be upda-
ted preventing other systems to be infected by this file. Besides firewalls there are
another kinds of software that control the number of packets in the network, and if
the number is unusual for this algorithms due to learn which patterns of communi-
cation are usual and which are the dangerous ones, with this they can block/alert
the person in charge. This dissertation has the objective of study working methods
and algorithms that allows measuring if the connection is safe or unsafe taking in
consideration some parameters gathered about the connection.

Keywords: Cyber attacks, Threats, I'T security, Internet, Private Information.
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Introducdo

1.1 Contexto

O aparecimento dos computadores veio a demonstrar ser uma evolucao enorme para
a humanidade, a capacidade de processamento destes foi crescendo e é impensavel
hoje em dia viver num mundo em que estes nao estejam presentes. Mais tarde
apareceu a Internet e com ela a necessidade de comunicar a distdncia com a maior
rapidez possivel, com o uso quase ubiquo do Wi-Fi ficou virtualmente presente em

todo o lado.

Se praticamente todos os seres humanos estao ligados através de um ou varios dis-
positivos & mesma “teia”’, entao, esta “teia” tem de estar o melhor protegida pos-
sivel para evitar que sejam furtados dados pessoais ou, pior que isso, este servico
se degrade ou seja destruido. Para evitar que acedam aos sistemas informaticos
remotamente foram criadas firewalls que impedem que utilizadores externos sem
permissoes acedam a dados privados e fagam uso de recursos fisicos, e.g., botnet,
ou recursos pessoais do utilizador e.g., fotos, documentos. Atualmente, a tecnologia
evolui a uma velocidade nunca antes vista, todos os dias hé atualizagoes quer seja

em hardware ou software, o que ontem era topo de gama amanha pode ja ter sido



destronado.

Para o hardware estar protegido o utilizador tem de evitar ao maximo o acesso aos
sites nao-fidedignos/suspeitos, abrir e-mails de assunto suspeito por exemplo, mas
nem sempre é possivel evitar estas praticas ou por desconhecimento do utilizador,
por necessidade devido a profissao, ou por um missclick numa mensagem numa rede
social que abre esse tipo de site. Entao é aqui que entra a seguranga informética,
que evita que o utilizador sofra perda de dados pessoais ou até mesmo a perda total
da informagao PC no pior dos casos. No ambito desta dissertagao sao analisadas
e implementadas metodologias e algoritmos que permitam detetar a ocorréncia de

situagoes andémalas através das flags.

1.2 Motivacao e Objetivos

Como consequéncia do crescimento da Internet os riscos de acesso a esta sao per-
manentes, assim sendo a protecao é essencial. A primeira barreira de protecao de
uma rede para outra é a Firewall, esta filtra o trafego que entra e sai da rede. O
método atual que existe nas firewalls tradicionais é através da inspecao de estado,
porta e protocolo que esta a ser utilizado [3], e.g., o protocolo HTTPS usa a porta
443 logo caso isto se confirme o trafego sera aceite. Esta regra sera igual para outros

protocolos e portas e o trafego é aceite ou bloqueado.

Este tipo de firewalls tem um consumo de recursos bastante reduzido quando com-
parado com as New Generation Firewalls. Apesar de ser bastante simples, este tipo
de firewalls, protege os utilizadores contra algumas tentativas de intrusao. Quando
o tipo de ataque ainda nao é conhecido o hacker tem acesso ao PC do utilizador até

o anti-virus/ firewall serem atualizados.

Visto que neste momento serd impensavel viver num mundo em que nao tenhamos
acesso a Internet é entdo essencial apostar na seguranga da rede/dispositivo, é com
este pressuposto que foi sugerido testar uma nova abordagem de reconhecer uma

potencial tentativa de ataque a um servidor/PC. O objetivo desta dissertagao é



analisar metedologias e algoritmos que permitam analisar padroes de comunicagoes,
através da analise de flags dos pacotes T'CP. Os algoritmos de analise de padroes
deverao ser capazes de detetar trafego considerados "normal"e "nao normal". Os
dados de treino de comunicacoes consideradas "normais"serao recolhidas e guarda-
dos numa base de dados, para treino dos algoritmos a utilizar. Nesta dissertacao

esses algoritmos serao baseados em Redes Neuronais.

Esta dissertacao pretende ter uma contribuigao para a possivel protecao de qualquer
computador ligado a Internet pois analisa as ligacoes que sao efectuadas analisando

as flags utilizadas.

1.3 Estrutura do Documento

A presente dissertacao desenvolvida esta organizada em cinco capitulos. No Capitulo
1, Introducao, é abordado o contexto, a motivacao e os objectivos a que esta se

propoe.

No Capitulo 2, Enquadramento Tecnologico, é efectuada uma descricao das meto-
dologias utilizadas assim como as caracteristicas dos diferentes tipo de ataques e
solugoes possiveis até agora usados. Sao apresentados e comentados diferentes tra-
balhos relacionados com o tema desta dissertacao, para se perceber as abordagens
(técnicas e métodos) mais populares & resolucdo deste problema. E feita uma des-
crigao dos tipos de ataques mais comuns, dos tipos de firewalls existentes, assim
como os protocolos. E abordado, também, o packet sniffer, assim como as redes

neuronais, e qual o objetivo da sua utilidade nesta dissertagao.

No Capitulo 3, Concecao e Implementacao, sao descritas todas as premissas da im-

plementagao da referida aplicacao e, as etapas que foram necessarias a sua execucao.

No Capitulo 4, Testes e Resultados, sao descritos com detalhe cenarios de teste e
respectivos resultados. Sao também descritos alguns problemas encontrados e as

solugoes encontradas para os resolver.



No Capitulo 5, Conclusoes e Trabalho Futuro, sao apresentadas as conclusoes sobre
os resultados obtidos durantes as diferentes fases desta dissertacao, assim como

alguns melhoramentos que permitirao otimizar ou melhorar o seu funcionamento.



Enquadramento Tecnolégico

2.1 Internet e Firewalls

Criado em 1971, o modelo OSI (Open System Interconection) foi um dos pontos
mais importantes para a comunicacao que conhecemos hoje em dia, é divido em 7
camadas distintas umas das outras mas que servem umas as outras i.e., a camada 2
e.g., serve a camada 3 e é servida pela camada 1. O modelo OSI é apresentado na
figura 2.1, sendo que estao definidos alguns protocolos e a camada em que eles sao

inseridos.

O modelo é divido em camadas para dar abstracao a camada superior, sendo que

essas camadas sao as seguintes:

e Fisica: é a primeira camada do modelo OSI, esta é reponsavel pela ligagao
entre dispositivos, aqui a informacao é apenas em forma de bits, ao receber
dados transforma em zeros e uns e envia para a camada de Ligacao de Dados
[4].

e Ligacao de Dados: a principal funcao desta camada é assegurar que os dados

sao transferidos sem erros entre dois nos na mesma rede [4].
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HTTP, FTP, DNS, DHCP, ...

EBCDIC, NDR, ...

RCP, SSH, SCP, NetBios. ..

TER, DR

IP, IPX, ICMP, ARP, RARP, ...

Ethernet, FDDI, Frame relay ...

Modem, camada fisica ethernet, ...

Figura 2.1 — Modelo OSI

Rede: nesta camada é realizada a transmissao de dados entre dois hosts em

redes diferentes, é assegurado o routing mais rapido dos trajetos disponiveis

[4]-

Transporte: é responséavel pela entrega da mensagem, ha também controlo de

fluxo de informagao e controlo de erros [4].

Sessao: é encarregue de estabelecer, manter, e terminar as sessoes, além disto

também ¢é responséavel pela autenticagao e assegura a seguranca [4].

Apresentacao: é a camada de traducgao i.e., é responsavel pela encriptacao e
desencriptacao, e pela compatibilidade entre camadas de aplica¢ao de sistemas
diferentes [4].

Aplicagao: a tltima camada é a que fornece servigos as aplicagoes [4].



APLICAGAD

TRAHNSPORTE
(host—to—-ho=st)

IHTERRET

ACESSO A REDE

FIsIco

Figura 2.2 — Modelo TCP/IP

Outro grande modelo de comunica¢ao é o T'CP/IP(Transmission Control Proto-
col/Internet Procotol), tal como o modelo OSI é dividido em camadas que sao res-
ponséaveis por grupos de tarefas. O modelo é apresentado na figura 2.2, sendo que

cada uma das camadas é responsavel pelas seguintes funcoes:

e Fisica: camada com a as caracteristicas fisicas da comunicagao como a natureza

da ligacao [5].

e Acesso a rede: responsavel pela recegdo dos datagramas ¢ encaminhé-los para

a respectiva rede [6].

e Internet: camada que lida com a comunica¢ao entre nos e encaminhamento

entre redes diferentes [6].

e Transporte: camada responséavel pela comunicacao entre duas aplicacoes, as-

segura que os dados chegam em sequéncia e sem erros [6].

e Aplicacao: os utilizadores usam as aplicacoes que podem aceder a servigos na

Internet, cada aplicac@o escolhe o tipo de transporte necessario [6].

A grande diferenca entre o modelo OSI e o modelo TCP/IP é a detecao

de erros. Enquanto o modelo OSI tem verificacao de erros nas 4 primeiras



camadas, o modelo TCP/IP transfere esta verificagdo apenas para a camada
de Transporte [6], além disto as fungoes das trés ultimas camadas no modelo

OSI & implementado apenas uma camada do modelo TCP/IP.

Protocolos de Transporte

O conjunto de protocolos TCP/IP fornece dois grandes protocolos de trans-
porte, o TCP e o UDP (User Datagram Protocol), tendo cada um diferentes

caracteristicas.

O UDP nao garante a entrega de mensagens, nao garante que elas chegam
por ordem, podendo as mensagens ser perdidas, chegar duplicadas ou desor-
denadas. Portanto este protocolo de transporte fornece uma ligacao nao con-
fiavel de entrega de mensagens [6]. Quando usado tem de ser a aplicacao a

responsabilizar-se pela ordem dos pacotes, pacotes em falta ou até duplicados

[6].

Ao contrario do protocolo apresentado anteriormente, o protocolo de trans-
porte TCP assegura a entrega dos pacotes, assegurando que nao ha perda de
dados, e caso sejam perdidos pacotes que sejam reenviados|6]. Portanto o pro-
tocolo T'CP assegura uma ligagao confidvel para entrega de dados ao contrario

do protocolo UDP.

Os protocolos de transporte TCP e UDP sao usados em servicos da porta 0 a 65535,
sendo que da porta 1 até a porta 1023 sao “Well Known Ports”|7] i.e., sao portas
reservadas a protocolos ja existentes e que nao sao usadas a nao ser por esses pro-
tocolos. Os servigos usam o mesmo nimero de porta quer seja usado o protocolo
de transporte TCP ouUDP, como se pode ver na tabela 2.1. Apesar de todos os
servicos da tabela 2.1 poderem usar ambos os protocolos de transporte é mais usual
ser usado apenas um deles, e.g., o0 DNS costuma usar o UDP em casos excepcionais
usa o TCP.



protocolo porta | Protocolo de transporte
FTP (data) 20 TCP
FTP(control) | 21 TCP
DNS 51 UDP/TCP
HTTP 80 UDP/TCP
POP3 110 UDP/TCP
HTTPS 443 UDP/TCP

Tabela 2.1 — Exemplo de portas e protocolos de camada 7

Da porta 1024 até a 49151 sao portas registadas |7] algumas delas com servigos asso-
ciados, mas, que nada impede que sejam usadas para outros fins caso seja necessario,

da porta 49152 a 65535 sao portas privadas ou dindmicas [8].

Se uma porta estiver aberta ela esta a escuta pronta a ser comunicada, caso esteja
fechada entao iré ser recebido uma flag RST, assim fazendo uma verificagao as portas

verifica-se a vulnerabilidade do sistema.

2.1.1 Importancia das Firewalls no Crescimento da Internet

A Internet é uma ferramenta essencial tanto ao trabalho como ao lazer e é usada
por véarios dispositivos todos os dias. A Internet, tem tido um grande crescimento
nas ultimas duas décadas estando neste momento a manter o niimero de hosts perto
de um milhar de milhao, como se pode ver na Figura 2.3. Com este crescimento da
Internet além dos aspectos positivos, vém os perigos associados como e.g., possivel

furto de documentagao privada, dados privados dos clientes.
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Figura 2.3 — Namero de hosts desde 1993[1]

2.1.2 Firewalls

Uma firewall € um conjunto de componentes hardware e/ou software colocado entre
duas redes, que filtram o trafego entre elas de acordo com as politicas de seguranga

impostas [9)].

Dependendo do tipo de firewall usada esta pode providenciar as seguintes fungoes
[10]:

e Conservagao de enderego de IP e trafego para fora da rede interna, i.e., muitas
firewalls funcionam como routers [10].

e Diferenciacao de redes i.e., a firewall & a primeira fronteira entre duas redes,

como cria uma distingao entre redes ajuda a gerir o trafego [10].
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e Protecao contra DoS, ataques de scanning e sniffing ,i.e., a firewall como pode
funcionar como ponto tnico de entrada de trafego pode limitar ou bloquear

trafego [10].

e Filtros permitem autorizar/bloquear trafego através de enderego IP ou através

de numero de porta [10].

e Servidores proxy sao geralmente os tnicos tipos de firewalls capazes de gerir

trafego através da inspegdo de URL e contetdo de pacotes [10].

Tipos de Firewalls [10] [11]
Filtering Simples

E a forma mais basica de protecio, apenas bloqueia o trafego baseado no par
porta/protocolo, i.e., todo o trafego é bloqueado ou permitido dependendo do pro-

tocolo e porta. Nao deteta ataques mas apesar disso é usado pela rapidez [10].

Stateful Inspection Packet Fitering

Neste tipo de firewalls ja ha alguma seguranca através de tabelas de conexao, i.e.,
quando ha uma rece¢gdo de um ACK, consegue-se determinar se é legitimo ou nao
comparando o pacote com a correspondente entrada na tabela. Estas entradas sao
também desligadas apds um certo tempo evitando uma longa extensao na tabela de

sessoes [11].

Application Proxies

Neste tipo de protecao é realizado uma inspegao profunda ao contetado. Estas firewall
atuam como intermediario entre os dois hosts. As conexoes sao analisadas até a
camada de aplicacao para determinar se é permitida a entrada dos dados ou negada,

desta forma pode-se por exemplo bloquear um protocolo. Este tipo de firewall por
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outro lado tem um grande problema de performance ji que é o ponto de entrada
de todo o trafego e necessita de ser analisado. Na figura 2.4 é apresentada uma
proxy firewall e a camada onde é realizada a anélise do trafego, é analisada a tltima

camada (Aplicagao) [11].

Inspection
done here

Application
Presentation
Session
Transport
Netwark

//I' / Data link \ \ ;
_—_f_ ) / PI':fsicuI \ __-___\'\

Figura 2.4 — Exemplo de inspec3o proxy

2.1.3 Next Generation Firewalls

Next Generation Firewalls também conhecidas apenas pela sigla NGFW, ao con-
trario das firewalls tradicionais que filtram o trafego por porta ou protocolo, estas
filtram o trafego identificando qual o protocolo que envia o trafego para a rede.
Além de reconhecer o protocolo desencripta os dados para saber qual a aplicacao

que esta a enviar os dados através do protocolo.

Este tipo de firewalls consegue bloquear ou deixar passar trafego conforme os ende-
recos IP de destino do trafego, analisa o trafego assim que chega o primeiro pacote
e nao apenas quando todo o trafego ja estd descarregado, este processo diminui a
laténcia ja que é analisado em tempo real assim que chega a rede. Reconhecendo
o trafego, consegue deixar passar trafego dentro da mesma rede apenas para certos

utilizadores, podendo bloquear esse trafego para outros.

Além da protegao ja mencionada as NGFW oferecem maior seguranga que apenas as

credenciais, estas firewalls conseguem usar autenticagao multi-factor para impedir
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o acesso aquando do furto das credenciais [12].

Para além de todas estas vantagens as NGFW justam no mesmo local a protecao

contra ataques e a VPN por exemplo [13].

2.2 Seguranca de Informacgao e Tipos de Ataque

Com o passar dos anos as empresas comegaram a reparar que além do patrimo-
nio material que possuiam e.g edificios, veiculos, fabricas, outro tipo de patriménio
muito importante era o patrimonio intelectual que possuiam[10|. Toda a informa-
¢ao documentada, toda a informacao que era transmitida entre colaboradores em
rede tinha tanto valor quanto o patriménio material. Entao é de todo o interesse
que informacao confidencial continue assim e nao esteja sujeita a espionagem indus-
trial. A Seguranca informatica ¢é a eficiéncia da rede resistir a eventos acidentais ou
eventos maliciosos que possam comprometer a informacao armazenada ou a comu-
nicagao interna ou externa dessa organizacao. As principais areas de preocupacao

na seguranca de informagao é conhecida pelo acréonimo em inglés CIA [14]:

e Confidencialidade : a informagcao apenas pode ser acedida por pessoas autori-

zadas ao servi¢o, mantendo assim o sigilo da informagao [14].

e Integridade: assegurar que a informagao nao ¢ modificada por alguém nao
autorizado, isto é feito por CheckSums * e Hashes® para confirmar a integridade

dos dados transferidos [14].
e Disponibilidade: apesar de secreta a informacgao tem de estar sempre disponivel

caso um funcionario autorizado queira consultar [14].

Por outro lado para se alcancar a maxima seguranca tem de se adicionar mais

algumas areas as acima descritas [10]:

L CheckSums-Assegura que toda a informagao enviada foi recebida [15]
2 Hashes-Assegura que o ficheiro néo foi corrompido comparando com o valor anteriormente

calculado do ficheiro hash [16]
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e Autenticag@do — o mais comum neste caso serd a password mas, com a evo-
lugdo da tecnologia pode, também, ser feita através dados biométricos, e.g.,

impressao digital ou iris [10].

e Autorizagao/controlo de acesso — confirmar que apds o utilizador ser autori-
zado a ter acesso ao sistema apenas tem acesso aos ficheiros/contetido/recursos

autorizado o que pode ser feito através de routers ou firewalls.

e Nao repudiacao — isto é usado para caso se inicie uma transagao se saiba quem
. . . ~ . f . 1 1 . . ., 1 bl. k 3 ,
a iniciou para que nao consiga negar que foi ele/ela a inicia-la, a public key® é

usada para isto.

e Auditavel — assegurar que as atividades podem ser monitorizadas e registadas
(logs) para detetar usos sem autorizagao, isto pode ser feito e.g., login por

sistema operativo, sistema de detecao de intrusao entre outros.

2.2.1 Classificagao de Tipo de Ataques

Ataques de “Social Engineering”

Ao contrario dos outros nao explora falhas de software ou hardware, nem requer
muito conhecimento informatico, explora sim as falhas humanas, como o desejo de
cooperacao a uma instituigdo com credibilidade. Sao ataques de pessoas que sabem
falar e sao persuasivos no seu discurso. Este tipo de ataque é baseado na confianca e
quem faz o ataque tira vantagens do utilizador fazendo-o fornecer dados bancarios,
passwords, dados de acesso, etc. E também a forma mais facil de ter acesso a uma

rede de computadores na maior parte dos casos [10].

3public key- ligada & encriptacao de dados conhecido como o par public key e private key serve
para autentificar a identidade eletrénica ou para aceder a dados encriptados. A public key é
publicada mas apenas desencripta a informacao cifrada com a correspondente private key [17]
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Spear Phishing

Spear Phishing é realizado através de e-mail com o objetivo de roubar dados con-

4 no computador atacado por este tipo de

fidenciais, ou tentando instalar malware
ataque. Chega a caixa de correio eletronico um e-mail que aparentemente é de uma

fonte fidedigna, mas que leva o destinatario a sites de malware [19].

Ataque DoS

DoS sigla para Denial of Service, é a negagao de servigo, apesar de nao haver furto
ou destruicao de informacao, é uma escolha bastante popular para ataques a re-
des de computadores. Além de DoS tem-se também DDoS sigla para Distributed
Denial of Service, que usam computadores intermediarios os chamados agentes que
tém pedacos de codigo malicioso adormecidos chamados zombies. Quando o hacker
ativa os zombies comeca o ataque de todos os computadores, este tipo de ataques
sao dificeis de localizar porque podem vir ataques de varios pontos do mundo, in-
cluindo ou nao do computador do hacker. Este tipo de ataque é realizado criando
uma grande quantidade de trafego para o IP sob ataque impedindo assim o normal
funcionamento. Este tipo de ataques sao protegidos pelos ISP (Internet Service
Provider) mas apenas em dimensao empresarial, para o cliente comum o /SP ainda

nao aplica anti DDoS [10].

Scanning e Spoofing

Um scanner, no contexto de redes de seguranca, refere-se a um software que obtém
informagao sobre o dispositivo. Scanning é um ataque que remotamente determina
quais as portas que estao abertas, possibilitando assim o acesso. Scanners podem
ser usados também para um fim benéfico, pois se for usado pelo administrador do

sistema pode prevenir o ataque sabendo quais as portas abertas [10]. Spoofing ¢ a

“malware- o termo é a contracdo das palavras inglesas malicious software, com o objetivo de
danificar dispositivos, roubar dados [18]
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acao de falsificar informacao com o objetivo de aceder ilegitimamente a informacgao
confidencial. Este roubo pode acontecer através de e-mail ou website por exemplo

fazendo-se passar por uma fonte confiavel [20].

Trojans

Um dos tipos de intrusao ¢é através de trojans, este tipo de software parece nao
ter nenhum efeito negativo e aparenta até ser algo com uma funcao tutil para o
utilizador, normalmente escritos por hackers para contornar sistemas de segurancga.
Depois de instalado, o trojan consegue explorar falhas de seguranca ou executar
acoes no computador que esta sob ataque tais como apagar, modificar ou enviar

ficheiros, ou até mesmo instalar outros programas maliciosos.

O trojan consegue executar agoes fazendo-se passar pelo utilizador e torna-se ainda
mais perigoso caso seja instalado no administrador do sistema. Trojans podem ser
instalados por executaveis que até podem ser iniciados através de um site caso o
utilizador tenha autorizado scripts a correrem automaticamente mal seja concluido
o download [10].

Virus

Outro tipo de intrusao é através de virus que sao instalados sem o conhecimento e
executam agoes nao desejaveis. Replicam-se infetando os sistemas através do disco
onde estdo ou através da Internet. E possivel distribuir virus como anexo de e-mail
ou através de um Web site. Novos virus sao criados diariamente e os anti virus sao
actualizados para manter os utilizadores em seguranca. Virus podem fazer algo tao
simples como abrir janelas que o utilizador nao abriu, como sendo mais perigosos
e apagar ficheiros do disco do utilizador, podendo até ser perigosos para a rede do

utilizador [10].
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Worms

Uma worm é um programa que consegue viajar pela rede, e se replica podendo
infectar computadores ligados & mesma rede. Inicialmente as worms eram usados
com fins legitimos em manutencao de redes, mas a sua eficiéncia em multiplicar-se
tao rapido levou a que hackers comecassem a usa-los para fins tanto abusivos quanto

lucrativos [10].

2.2.2 Packet Sniffer

Um Packet Sniffer é um programa que esté a ser executado em background numa
rede e que recebe os dados que passam em toda a rede [21], ndo sdo usados apenas
para fins lesivos, apesar de os intrusos os usarem para capturar dados nao encriptados

e passwords que lhes vai permitir o acesso aos sistemas.

Apesar destes dispositivos/ software serem associados a fins lesivos ajudam também
os administradores a saber o tipo de dados que passam na rede e a quantidade,
podem ser configurados para capturar apenas certas interfaces, apenas algum tipo
de trafego, ou capturar tudo que passa na rede, pode também ser usado contra os
proprios intrusos pois o trafego que eles injetam na rede também é capturado pelo
sniffer. Apesar de dificeis de detetar ha também software que deteta sniffers nao

autorizados como o Sentinel ou Antisniff.

Um sniffer pode ser dividido nos seguintes componentes [22]:

e Buffer ¢ o dispositivo onde sao capturados os pacotes da rede, normalmente
sao usados 2 tipos, em um deles os dados sao capturados ininterruptamente e

no segundo os novos pacotes substituem os pacotes mais antigos.

e Driver de captura: a parte mais importante pois captura os dados da rede e

guarda-os no Buffer.
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e Real-time Analysis faz uma pequena analise das frames tal como sao captura-

das.

Quando um pacote é capturado vem apenas um conjunto de bytes sem significado

que é separado como é mostrado na Figura 2.5.

user data
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et application
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- 44 to 1500 bytes -

Figura 2.5 — Exemplo de pacote TCP/IP

No conjunto de bytes do IP Header vém alguns dados como:

Versao de IP — diz qual a versao IP que estd a ser usada [Pv4 ou IPv6

Tamanho do IP Header- especifica o datagrama em 32-bit

Protocolo — indica & layer acima qual o protocolo que receberéd este pacote
(i.e, TCP ou UDP)

Enderego de origem — especifica qual o endereco de [P que esta e enviar os
dados
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e Endereco de destino — especifica o endereco de IP que ira receber os dados

O TCP Header contém outro tipo de dados também importantes para a transmissao

de dados:

Porta de destino e origem — identifica os extremos da camada de transporte.

Flags — Este tipo de bytes sao importantes para confirmar a rece¢ao e envio

de dados e para fechar a ligacao como ira ser explicado posteriormente.

Checksum — é usado para garantir a integridade dos dados

Dados - Contém os dados que serao tratados pela layer de aplicagao.

Neste tipo de transmissao algo muito importante sao as flags, sao apenas um bit,
que garantem que a ligagao é bem executada e que ambos os hosts estao prontos a
receber e enviar dados, além disto sdo também responsaveis por finalizar uma liga-
¢ao, garantindo que nao serao perdidos dados por uma das maquinas ter encerrado a
ligagao mais cedo que o previsto. Apesar de haver vérias flags, as mais usadas sao o
SYN, ACK e FIN. Estas flags sao usadas em todas as ligagoes que sejam fidedignas
e em que a troca de dados tenha corrido da forma correta. As flags que se usam sao

as seguintes [23]:

e SYN — flag de sincronizacao, é a primeira flag usada quando se tenta abrir a
ligagao do tipo 3-Way Handshake, que ira ser explicado mais adiante, e apenas

deveria ser usada no primeiro pacote de quem envia e recebe.

e ACK — a flag de reconhecimento “Acknowledgment” é usada para informar
que um pacote foi recebido com sucesso. Esta flag s6 é usada caso os dados
sejam recebidos de maneira correta, caso contrario serao reenviados e nesse
cenario serd enviado o ACK. E também usada para estabelecer ligacdo no

3-Way Handshake assim como, para finalizar uma ligacao.
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e FIN — esta flag é usada quando nao hé mais dados para transmitir, logo esta

flag iré ser usada no tltimo pacote para fechar a ligagao entre servidor e cliente.

e URG —esta flag, tal como o acronimo sugere, é para pacotes urgentes e faz com
que o recetor processe primeiro estes pacotes passando-os a frente de todos os

dados para ser processados.

e PSH- a flag PUSH, tal como na flag URG, é processada primeiro que os outros

dados que estao em Buffer.

e RST — significa RESET e é usada pelo recetor quando sao recebidos dados de

que ele nao estava a espera.

2.2.3 3-Way HandShake

Quando se da inicio a uma transmissao é efetuado um processo que se da o nome de
3-Way Handshake, este processo acontece apenas no protocolo de transporte TCP.
O 3-Way Handshake, como mostra na Figura 2.6, consiste em estabelecer a ligacao
entre duas maquinas, para isso usam-se flags. Quando o Client quer comunicar envia
um SYN ao Server, além da Flag sao também enviadas as portas de comunicacao.
Quando o Server recebe o SYN envia para o Client um pacote com duas flags SYN
e ACK. Apos a recepcao pelo Client destas flags é enviado um ACK e a partir deste
momento esta estabelecida a comunicagao podendo comecar a ser transmitidos dados
[24]. Além de garantir que ambas as maquinas estdo prontas para receber dados,
nesta troca de SYN e ACK ambas as maquinas acordam quais os numeros de
sequéncias iniciais. Quando o Client inicia a ligacao envia um ntmero de sequéncia
z, a maquina Server envia um ACK z+1 especificando que esté & espera de receber
esta sequéncia no proximo pacote recebido. Além disto envia também a sua propria
sequéncia, neste caso designada por y, que servira para designar qual a sequéncia

enviada.

Quando a ligacédo é terminada, também ha um procedimento que o protocolo TCP/IP

tem como modelo para fechar a ligagao, como se pode ver na Figura 2.7. A flag FIN
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TCP Connection Flow

Client Server
1 s=zocket
bind(s)
listen(s)
2. ==socket SYN ns=accept(s)
connact(s) >
SYN/ACK
-
ACK -

Figura 2.6 — 3-Way HandShake

é usada para este fim. Neste caso o Client envia um FIN para o Server indicando
que a partir deste momento nao havera mais pacotes a ser transmitidos [25]. Quando
o Server recebe o FIN envia um ACK para o Client, aguarda entao que a aplicacao
encerre a conexao e envia um FIN para o Client. Apo6s o Client receber o FIN
envia um ACK e a ligacao ¢ fechada [6]. O ACK ser enviado antes do FIN acontece
porque a aplicagao pode demorar bastante tempo a encerrar a conexao, impedindo
assim o reenvio do FIN por parte do Client. Estes processos de envio de flags fazem
com que a ligagao inicie e termine sobre protocolos bem estabelecidos e que os dois

Hosts estejam coordenados e prontos a receber ou enviar pacotes.

Na Figura 2.8 é apresentada uma maquina de estados das ligagoes TCP, esta mé-
quina de estados representa todos os tipos de ligacao possiveis quando uma ligagao
é fidedigna. Logo todos os padroes que nao estiverem mencionados nesta maquina

de estados serao suspeitos e motivo de anélise.
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Figura 2.7 — Exemplo de finalizac3o de ligacdo
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Figura 2.8 — Maquina de estados flags TCP
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2.3 Redes Neuronais

As redes Neuronais comecou a ser falado em 1943 sendo a sua descoberta atribuida
a dois investigadores da Universidade de Chicago, o neurofisiologista Warren Mc-

Cullough ¢ o matematico Walter Pitts [26].

Uma rede neuronal é um sistema computacional preparado para aprender através
de funcgoes, conseguindo assim entender e traduzir dados de input, produzindo um
output com valor para analise humana [27]. As redes neuronais sdo baseadas nos
humanos ¢ na forma como os humanos detetam os inputs através dos sensores que
todos tém, e.g tato, olfato etc, e os Outputs que o corpo humano tem depois desses
dados passarem pelo cérebro. Estes dados que a redes neuronais avaliam, sao intro-
duzidos em algoritmos dependendo do que se quer descobrir, e.g padroes, imagens,
ete, simulando assim o cérebro humano. As redes neuronais sao bastante usadas em
areas como bolsa, analise numérica, detecao de fraude. Usam algoritmos como k-
means por exemplo que tratam todos os dados para sinalizar movimentos suspeitos

de terceiros.

A forma mais simples de uma rede neuronal é o neurénio, cada neurbénio pode
ser visto como um né. A Figura 2.9 mostra o perceptron um dos neurénios mais
usados em redes neuronais. O perceptron, tem um vetor de Inputs Xn, cujo produto
vetorial com um vetor de pesos, Wn, retorna um Qutput Z como se pode verificar

pela equagao 2.1[2].

Apods a soma dos pesos aplica-se uma func¢ao de activagao representada na figura
2.9 pela letra 0. A funcao de activacdo é chamada de funcao degrau, pelas suas
semelhancgas. Caso o input seja maior ou igual a 0, o Output serd 1, caso contrario
o Output é 0 como se pode ver na equacao 2.2. Este é o modelo matematico mais

simples para um neurénio simples, a unidade fundamental de uma rede neuronal.

i=1
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Figura 2.9 — Neurdnio Simples [2]

1 ¢q>0

0 ¢<0

(2.2)

O perceptron pode ser usado para formar uma rede neuronal, esta é composta por

varios neurénios,um exemplo é a MLP(Multilayer Perceptron), tal como apresentado

na Figura 2.10. Ha uma camada de Inputs, estes sao multiplicados por pesos, aplica-

se a funcao de activagao, e retorna uma saida na layer de Qutput. Apesar de o

exemplo apenas possuir uma camada escondida, é usual usar-se nas redes neuronais

mais do que uma. Tal como nos OQuiputs, pode apenas possuir um, ou como no

exemplo apresentado mais do que um.
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Figura 2.10 — Exemplo de rede neuronal

As redes neuronais podem ser submetidas a trés tipos de aprendizagens [28]:

e Aprendizagem supervisionada: esta ¢ a estratégia mais simples, pois a
entrada e a saida estao tabeladas, e o algoritmo o que faz é tentar adaptar ao
méximo os dados de maneira a cles se ajustarem a uma das solugoes apresen-

tadas, alguns exemplos sao regressao linear, maquinas de vetores.

Aprendizagem nao supervisonada: Neste caso nao ha dados tabelados
com entradas que correspondem a saidas, sendo assim a rede neuronal avalia
os dados introduzidos e a fun¢ao de custo encaminha a rede, ajustando-a ao
algoritmo utilizado [26]. Este tipo de algoritmos sao usados para agrupar

dados, os algoritmos mais usados sao k-means e apriori.

Aprendizagem reforgada: Este tipo de aprendizagem além de ter dados
para a rede ser treinada é forcada a obter resultados positivos, no caso de
obter resultados negativos é punida, o que faz que com o passar das épocas a

rede aprenda a adaptar os dados obtendo melhores resultados.
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Para treino de uma rede neuronal ha trés diferentes passos:

e o Input passa pelas Hidden Layers, acabando na Layer de Qutput, onde a rede

faz uma previsao (forward pass).
e esta previsao é comparada com o objetivo, usando a fung¢ao custo.

e cste erro ¢é propagado para as layers anteriores, adaptando assim os pesos de
cada neurénio, usando o respectivo gradiente da funcao de custo. O gradiente
é um vector que aponta qual a direcao que minimiza o erro da funcao de custo,
esta funcao de custo permite perceber a adaptagao aos dados, quando menor

for melhor sera a adaptacao.

2.3.1 Funcoes de Activacgao

A funcao de activacao é a ultima operacao no fim do neurénio, esta determina se
o neurénio fica excitado, e quao excitado fica. Ja foi referido uma das funcoes
de activagao, no entanto ha bastantes mais do que a referida e que serao agora

explicadas.

A activagao Sigméide funciona com Qutputs entre 0 e 1, e a fungao identidade nao

se aproxima da origem [29], é descrita pela equagao 2.3:

)=o) = (1= ) (23)

1+ e 2

Outra fungao de activacao bastante usada é a tangente hiperbolica(TanH), ao con-
trario da anterior o Output pode ser negativo, com valores entre -1 e 1, e a fungao

identidade aproxima-se da origem [30], ¢ descrita pela equagao 2.4:

fl@) =0(r) = ———3 (2.4)
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A funcao de activagao ReL U(Rectified Linear Unit) [31] tem outputs de valores entre
0 e + 00, e a fungao identidade nao se aproxima da origem para valores negativos

[31]. E descrita pela equagao 2.5:

0 <0
f(z) (2.5)

z x>0

ReL U mostrou ser bastante eficiente no treino de redes neuronais, comparando com

as outras duas fun¢oes de activagao apresentadas anteriormente [32].

2.3.2 Long Short-Term Memory

As redes LSTM(Long Short-Term Memory) foram propostas por Sepp Hochreiter
e Jurgen Schmidhuber, e conseguem guardar informagao em memoria que é depois
usada para para outras células . As unidades LSTM sao compostas por uma célula,
uma Input Gate, uma Output Gate e uma Forget Gate. As Gates regulam o fluxo
de informacao para dentro da célula, estas aprendem que porcoes de informacao
sao relevantes e quais sao irrelevantes. Na Figura 2.11 é apresentada uma unidade
LSTM.

@ ® @)

;2“

%
A

tal'lh

Figura 2.11 — Exemplo de diagrama LSTM
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Com tantos parametros os resultados com este tipo de redes neuronais podem ser
bastante bons, por outro lado a taxa de aprendizagem tem de ser escolhida com
cuidado, pois sofre do problema de explosao de grandiente, segundo [33], o tamanho
da rede neuronal e a taxa de aprendizagem sao os parametros cruciais numa rede
LSTM. As equacgoes que definem as Gates representadas na Figura 2.12 de uma rede

LSTM séao as definidas em 2.6, 2.7, 2.8, 2.9, 2.10, 2.11 [34]:

fe =0 x (Wg X [h—1, 2] + bf) (2.6)

iv =0 X (Wi X [h—1,z] + b;) (2.7)

Cy = tanh x (We x [t — 1, 2,] + be) (2.8)
Cy=f; x Co_y + iy x C; (2.9)

o =0 X (Wy X [hi_1, 2] + bo) (2.10)

hy = o, X tanh(C}) (2.11)

xy € R : vector de Input LSTM;

ft € R : activagao do vector de esquecimento da gate;
1 € R : activacao do vector de Input da gate;

o; € R: activacao do vector de Input da gate;

h: € R: vetor hidden de estado;
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¢t € R : vetor de estado da célula;

W e R,U € R,b € R: sdo os pesos das matrizes e o pardmetros do vector bias(offset)

que seré aprendido durante o treino.

Figura 2.12 — Unidade LSTM

O primeiro passo é decidir qual a informagao nao sera utilizada pela célula. Isto
acontece analisando o ht — 1 o z; e o Output sera entre 0 e 1 para cada niimero na

célula de estado C}_;, onde 1 serd manter os dados e 0 descartar os dados.

O passo seguinte seré decidir qual a informagao a guardar na célula de estado. A
Sigmoid layer decide que valores vao ser atualizados, a Tanh layer cria um vector
de novos candidatos C; que podem ser adicionados ao estado. Com a combinacao

destes dois é criada a atualizacao do estado.

Faz-se a actualizagao da célula Cy_; para a nova célula C;. Esta atualizacao é

executada tendo em conta o quanto o algoritmo decidiu atualizar cada valor.

Apobs todos estes passos a rede estd em condigoes de gerar um Qutput, que neste
caso ainda serd passado por uma Sigmoid layer. O Qutput serd a multiplicacao do

estado da célula passada pela layer Tanh e da Sigmoid.



30

2.3.3 Funcgao de Custo

Antes dos parametros da rede neuronal serem atualizados para que a rede continue
o treino, o custo tem de ser calculado para esses parametros serem atualizados de
forma correta. A esta fungao déa-se o nome de fungao de custo. Existem véarias
funcoes de custo, sendo a apresentada na equacao 2.12 a funcao de custo binary

crossentropy:

L) = = D x log(i) + (1 =) x log(1 =) (212

7 : € o valor valor previsto

N : é o ntimero de dados

y : € o valor de entrada de dados

O Output desta fungao de custo é um valor entre 0 e 1.

O gradiente é o método mais popular para otimizar as redes neuronais, o gradiente
descendente é o modo de minimizar a funcao de custo da rede neuronal. Para isto
acontecer ha alguns métodos mais conhecidos como o RMSprop ou o Adam, sendo
este dltimo o que se ird dar mais enfase. Na equagao 2.13 mostra-se o atualizador
de gradientes que o otimizador Adam usa para calcular o gradiente em cada um dos

passos:

vy = (1 — B2) Z@_i x (g:)? (2.13)

onde :
By: taxa de declinio do gradiente

g?: gradiente em cada uma das epochs do treino da rede neuronal
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OverFit e UnderFit

Overfit e Underfit estao ambos relacionados com o treino, uma das partes mais
importantes na construcao de qualquer rede é o treino. O Owerfit é quando acontece
um treino intensivo demais, a fun¢ao de custo é minima, apesar disso nao se consegue
adaptar aos dados em teste. O que acontece é que a rede se adaptou a todos os
pontos, atingindo padroes secundarios que nao seriam o foco para que a rede foi
produzida. O Underfit ocorre quando ainda hé possibilidade de melhorar os dados
de teste. Este caso pode acontecer porque o modelo nao é o melhor para os dados
para os dados, ou simplesmente porque nao foi treinada o suficiente, isto significa

que a rede nao aprendeu os padroes relevantes dos dados de treino [35].

Técnicas de Regulacao

As técnicas de regulagao sao usadas para evitar o Querfitting, tal como ja referido é
a tentativa de evitar que se adapte demasiado aos dados. Neste caso usam-se dois

tipos de reguladores: L1 e L2.

Usando o L2 a regulacao tende a diminuir os parametros extremos, executando o
regulador adiciona um peso a fungao de custo para assim a conseguir controlar [35],

isto é descrito na equacgao 2.14:

N
Cost = CostFunction + Ay X Z W2 (2.14)

=0

Usando o L1 a regulacao tende a diminuir os pardmetros menos importantes, tal
como o anterior ¢ adicionado peso a fungao custo [35], isto é descrito na equagéo

2.15:

N
Cost = CostFunction + Ay X Z |Wi| (2.15)

=0
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Outra técnica utilizada para regulacao é a técnica de Dropout, esta técnica altera
aleatoriamente para um valor nulo o Qutput durante o treino. Cada neurénio na

rede tem uma probabilidade de ser omitido alterando assim a saida [35].

2.3.4 Tensorflow

Tensorflow é uma uma plataforma open-source usada em machine learning. O su-
cesso desta plataforma open source é a flexibilidade que o Tensorflow oferece ao
utilizador. Com Tensorflow o utilizador pode usar ferramentas de alto nivel as-
sim como na constru¢gao do modelo pode alterar o treino a funcao de custo apenas
chamando outra fungao ja definida no sistema. Na Figura 2.13 esta representada a
hierarquia de TensorFlow, desde onde pode o c6digo ser executado até as bibliotecas

que esta ferramente oferece ao utilizador.

Estimators ff.keras e high-level, object-oriented API
tf.layers, tf losses, tf.metrics, ... «— reusable libraries for common madel com
low-level TF API — exlensive control
CPL ‘ ‘ GPU ‘ " TRU - - TF code can run on multiple platforms

Figura 2.13 — Hierarquia Tensorflow

Keras é uma API que contém funcoes e com facilidade criar modelos. Esta ferra-
menta é capaz de funcionar em Tensorflow ou Theano, tal como TensorFlow tira
partido tanto do processador como da GPU de maneira diminuir o tempo de com-

pilagao de programas.
Compilagcao de modelos

Modelos em TensorFlow sao definidos usando bibliotecas ja construidas facilitando

ao utilizador a construcao do modelo. Nesta construgao sao usados neurénios a
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unidade bésica de uma rede neuronal, o niimero de neurénios a funcao de custo, o
numero de iteragoes, toda esta informagao é escolhida na construcao do modelo em
Tensorflow. Antes de treinar o modelo sao preciso algumas configuracoes como por

exemplo:

e Funcao loss: mede quao preciso é o modelo durante o treino, quer-se mini-

mizar a funcao de custo para guiar o modelo na diregao certa [36].

e Optimizer é como o modelo se atualiza com base nos dados introduzidos e

na funcao loss [36].

e Epochs:¢ o numero de vezes que o modelo é exposto ao conjunto de treino.
Em cada iteragao o Optimizer tenta ajustar os pesos com o objetivo de ajustar

a fun¢ao (minimizar ou maximizar) [37].

e batch size é o nimero de instancias de treino observadas antes do optimizer

executar a actualizacao de pesos [37].

Apoés esta configuracao seré necesséario fornecer os dados para a rede neuronal en-
contrar padroes, pode-se observar a adaptacao aos dados através da funcao de custo,
quanto menor for este custo melhor sera a adaptacao, logo melhor serd o Qutput da

rede neuronal.

2.3.5 Modelo de Markov

A Cadeia de Markov é um modelo matemético que representa transicoes de estados
usando probabilidades. A propriedade de Markov diz-nos que o estado futuro de-
pende apenas do estado actual, nao dependendo de nenhum estado passado sendo

dada pela equagao 2.16.

P(X,, = i,| X0 1 =tin1) = P(X,, = in| Xo =0, X1 = i1, ... Xppo1 = 1) (2.16)
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Para cada cadeia de Markov os estados sao finitos e h4 uma matriz de transicao que
pode ser reprensentada visualmente por um grafo. Como se representa na figura
2.14, os estados sao representados por circulos, e as probabilidades sao representadas
pelas linhas que apontam para o proximo estado desde que este seja nao nulo. Esta

matriz é normalmente representada pela letra P.

Figura 2.14 — Exemplo Cadeia de transi¢io

Para ser considerado um evento de Markov o processo tem de ser considerado dis-
creto, e o que acontence no instante ¢,,_; onde esta no estado X,,_; em nada influencia
o estado X, no instante t,,. Tal como ja referido a matriz P é a matriz de transicao
de uma cadeia de Markov, ja a matriz U é o vector de probabilidade que representa
a matriz de distribuicao inicial. Sendo assim a probabilidade da cadeia estar no

estado s;, apos n fases é dado pela equagao 2.17.

W' =ux P" (2.17)

Uma cadeia de Markov diz-se irredutivel se for possivel atingir qualquer estado
através de outro estado e nao apenas através de um tdnico caminho, i.e., no grafo

todos os estados tém de estar ligados.

PT(ij = j|Xo=1) = Py (2.18)

ij

onde i e j sao os estados inicial e final respetivamente.
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A cadeia de Markov pode ser definida como periddica ou aperidédica dependendo de

por quantos estados tém de se passar para retornar ao mesmo estado de partida.

As cadeias de Markov podem ser classificadas como recorrentes, caso saindo de um
estado haja a probabilidade de 1 se voltar a ele. Caso haja a possibilidade de por
exemplo a cadeia entrar em loop e nunca mais ser possivel voltar ao estado a cadeia

denomina-se de Transiente.

2.3.6 Trabalhos Relacionados

Nesta secgao, serao abordados trabalhos ¢ solugoes que estao relacionados com o
problema exposto nesta dissertacao. Alguns dos trabalhos evitam outro tipo de
ataques mas usando também flags, embora a abordagem ou objectivo possam diferir

um pouco do apresentado.

Detecting TCP SYN Flood Attack Based on Anomaly Detection

Neste estudo [38], os autores procuram resolver um tipo de ataque, o TCP SYN
Flood, em que o servidor é bombardeado com pedidos SYN de maneira a inutiliza-lo.
Os autores focam-se em detetar actividade maliciosa detetando padroes de trafego

de rede. Ha entao trés tipos de analise de comportamento:
e Usa-se o protocolo para detetar pacotes que sao pequenos demais, que violam
especificamente o protocolo das camadas de aplicacao.

e Detecao por rates que deteta situagoes de flooding no trafego usando modelo

de tempo e volume de trafego DoS.
e Deteta o comportamento ou relaciona as mudancas de como um host individual

ou grupo de hosts interage com uma ou mais redes.

Neste trabalho é detetado a anomalia de comportamento analisando o [P Header e

o TCP Header usando o Payload. Caso o IP Header seja igual a 20 bytes verifica
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se o Payload é normal, caso nao seja reporta ao administrador, no caso de ser
normal analisa outro pacote. Além do filtro de pacotes, registaram também o uso
do processador e da memoria, tudo isto foi feito nos dois casos: no caso em que o

trafego é considerado normal e no caso em que a rede se encontra sob ataque.

No caso do filtro de trafego, este foi configurado para pacotes TCP, e no caso das
flags quando ha bastantes flags SYN e RST muito provavelmente estd a ocorrer um

ataque.

Os autores realizaram o download em duas situagoes, no primeiro teste o download
foi realizado com o trafego normal de rede, com todas as oscilagoes de velocidade
a que a rede esta sujeita, o download demorou um minuto. Na segunda situagao a
rede estava sob ataque Syn Flood, neste caso a transferéncia do mesmo documento
demorou dez horas, isto prova que a rede fica praticamente inutilizada. Além disto
provou-se que sob ataque o uso do processador aumenta significativamente. Dete-
taram também no teste que os pacotes maliciosos chegam todos da porta 1024 ou

3072, e tem sempre o mesmo tamanho de Header 448 Bytes.

Detecting distributed denial-of-service attacks by analyzing TCP SYN
packets statistically

Neste caso [39], os autores fizeram um estudo sobre DoS ou DDoS dependendo se
o ataque é realizado de varios computadores ou apenas de um computador. Os
autores optaram por fazer a monitorizagao e classificagao do trafego, foi dividido em

5 categorias dependendo dos padroes de flags, sendo as categorias as seguintes:

e Group N: trafego que inicia com 3-Way Handshake e é encerrado pela flag

FIN ou RST.

e Group Rs: trafego que termina com a flag RST antes de haver um SYN/ACK
e a ligacao é terminada assim porque o host nao estd disponivel para este

servigo de SYN request.

e Group Ra: trafego que termina com a flag RST antes de haver um ACK para
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o SYN/ACKe a ligacao é encerrada assim porque o pacote SYN/ACK foi

enviado para um host falso.

e Group Ts trafego contendo apenas pacotes com a flag SYN. Este tipo de aces-
sos sao terminados por timeout e nao como normalmente com flag RST e FIN.
Héa 3 razoes para acontecer: ou é um SYN flood; o servidor nao esta preparado

para responder a este tipo de pedido; ou a rede estd muito sobrecarregada e

descarta a resposta SYN/ACK.

e Group Ta: trafego contendo apenas pacotes com a flag SYN e SYN/ACK,
possivelmente porque os pacotes ACK foram descartados terminando assim

todas as ligacoes por timeout.

Neste estudo, apds a recolha do trafego definiu-se N como trafego normal e tudo o
resto como trafego incompleto e chega-se a conclusao que ha um uso muito maior
da flag SYN quando a rede tem trafego incompleto isto é, pode estar sob ataque.
Além, disto nota-se uma variagao muito maior de SYN quando o servidor esta a
receber trafego incompleto apesar de 85.1% do trafego recolhido ser considerado

trafego normal.

Deep Packet Inspection Using Parallel Bloom Filters

Neste estudo [40], os autores usaram a teoria de filtros de Bloom, estes sao estruturas
que permitem armazenar informacao de maneira probabilistica. Este tipo de filtros
analisam todos os byte strings que entram distribuindo-os por filtros de Bloom, isto
é, o primeiro byte entra no primeiro filtro, o primeiro e segundo byte entram no
segundo filtro, até ao byte final em que entram todos os bytes e é analisada toda
a string. Quando um filtro de Bloom deteta um possivel problema este ¢ passado
por um analisador que deteta se de facto se trata de um problema ou apenas um
falso positivo. Os autores chegam a conclusao que quanto mais forem os padroes
programados para o filtro reconhecer, maior seré a probabilidade de falsos positivos.
De realgar que este teste foi executado em rede de fibra logo, o nimero de pacotes

e tempo de anélise tem de ser bastante rapido para nao causar delay na rede.






Concecdo e Implementacdo

Para testar as solugoes apresentadas foram gerados diferentes padroes de comu-
nicagao, algumas consideradas como normais e outras consideradas como possivel
tentativa de ataque. Esses dados foram capturados utilizando um packet sniffer.
Os dados utilizados nesta dissertacao foram capturados no laboratério de Redes da
Universidade de Tréas-os-Montes e Alto Douro, onde foi possivel implementar uma

rede local de testes.

Neste capitulo serd abordado o estudo que serviu de base a conce¢ao deste trabalho,
incidindo nos pontos fulcrais, recolha de dados e treino da rede neuronal, para melhor
entender a teoria que se quis defender nesta dissertacao nomeadamente se uma rede
consegue através de padroes de acesso aprender o que é um acesso considerado

normal, ou um possivel padrao de ataque.

3.1 Recolha de Dados

Como ja referido o objectivo é aferir se uma ligacao é ou nao um possivel ataque,
para este efeito usam-se padroes de comunicagao. Estes padroes foram gerados,

considerando alguns como padroes de acesso normais, e outros considerados padroes

39
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de possivel tentativa de ataque.

Para recolha de trafego da rede é necessério usar um Packet Sniffer, que inicialmente
foi desenvolvido em C' usando as bibliotecas libpcap. Esta solu¢ao demonstrou-se
infrutifera porque este Packet Sniffer nao recolhia todo o trafego da rede, sendo que
para recolher trafego tinham de se aplicar intimeros filtros. Visto que hé bastantes
Packet Sniffers disponiveis, que recolhem todo o trafego da rede, optou-se pela
escolha do TepDump. Para comegar a desenvolver o projeto foi necessario estudar
e avaliar se seria possivel este tipo de estudo, para isto comegou-se por executar o
Packet Sniffer, para a recolha de pacotes de uma rede de testes. A Figura 3.1 ilustra

o cenario utilizado para a recolha de dados e os componentes da rede:

IAMMI;Q.

Cliente

Switch
v =
— )
Sniffer Cliente

~

Figura 3.1 — Modo de recolha de pacotes.

Um Packet Sniffer neste caso foi executado numa maquina virtual.

Um switch layer 3 que para além de switch funcionara também como router, e

executara o protocolo de routing definido o OSPF(Open Shortest Path First).

End devices que neste caso serao varios computadores a gerar trafego de teste

para depois serem tratados.

Um Servidor Web usando XAMPP.
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Estes tipos de testes foram executados na Universidade de Trés-os-Montes e Alto
Douro em ambiente fechado e controlado de forma a melhor identificar que tipo de
dados eram injetados na rede. Este processo de recolha de dados foi realizado em
ambiente fechado por 2 razoes: garantir que se sabia o tipo de ligacao, e por nao ser
possivel capturar dados privados de outros utilizadores por poderem conter dados

pessoalis, e.g., passwords, ficheiros.

Na concepc¢ao o objetivo seré:

e Recolher os dados injetados na rede;

e Tratar os dados de modo a que, apenas, se obtenham os dados dos protocolos
ICMP e HTTP e HTTPS,

e Apos este tratamento avaliar a flags utilizadas no caso do protocolo HT'TP e
HTTPS,

e Verificar se as flags estao pela ordem correta e se nao hé alguma inconformi-

dade;

Para a injegao de dados foi criado um script que faz acessos na rede a um Website ou
faz "pings"” a outras méaquinas na rede. Para acesso ao Website foi usado o software
XAMPP,! plataforma que executa o servidor Apache para serem simulados acessos

HTTP e HTTPS. Para recolha de dados estd em background o Packet Sniffer a

gravar os dados que passam na rede.

Na Figura 3.1 esta o cenario de recolha de dados, 3 computadores que vao aceder a
um outro computador que tem XAMPP instalado. Os 3 computadores estao ligados
em Vlan diferentes. Todas as maquinas estao ligadas ao mesmo Switch que sendo
de layer 8 funciona tanto como Switch, como router [41], a cste esta também ligado

um outro computador que apenas tem como objetivo a captura dos pacotes da rede.

Todos os dados recolhidos sao recolhidos em bruto,i.c., tudo o que passa na rede ¢

capturado pelo Packet Sniffer e guardado num ficheiro do tipo .pcap que serd onde

LXAMPP- plataforma all-in-one que contem servidor Apache, PHP e MySQL
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estao guardados todos os dados. Para este estudo nao terao interesse todos os dados

mas estarao sempre acessiveis neste documento.

FO18-07-31 13:37:32.054685 192.168.
2018-07-31 13:37:32 .054689 192.168.
L018-07-31 1 132.054938 192,168,
2018-07-31 1t 132.055024 192.168.
018-0Y-31 1 < .055333 13£.168.
2018-07-31 1 055884 10.10.
018-0Y-31 13:3, 055887 10,10,
2018-07-31 1t 064235 192.168.
018-07-31 1: 2.£18961 10.10.40.2 - 192.168.10.3
018-07-31 13:37:32 252442 10.10.40.2 -+ 192.168.10.3

» 10,10 .40 TCF 634 [TCP segment
10.10 .40 .; TCP 450 [TCP s
» 10,10 .40 .2 ICF 600 [TCF
10.10.40.; TCP 251 [TCP segrent
» 10,10.40.2  HTTP-XAL 61 HTITF-1.1 4683 Forb

192.168.10.3 TCP 60 1043 » 80 [ACK] Seq=1489

» 192.168.10.3 TCP 60 1043 - 80 [ACK] Seq=1489
0.10 » 224.0.0.251 HDNS 138 Standard gquery Ox0000
3

b D D R L G L

TCF 60 1043 - 80 [ACK] Seq=1459
ICHF 7?4 Echo (ping) reguest  id

Figura 3.2 — Exemplo de Trafego recolhido pelo TCPDump.

Na Figura 3.2 é apresentado um excerto do trafego capturado pelo TCPDump, este
recolhe todos os dados que passam na rede, ainda que para este trabalho nem todos
sao de interesse. Os dados recolhidos necessitam entao de tratamento para depois

serem injetados na rede neuronal para classificacao do tipo de ligagao.

3.2 Desenvolvimento do Programa para Tratamento
de Dados

Apos realizada a recolha de dados através do sniffer como foi referenciado no sub-
capitulo anterior procedeu-se a filtragem dos dados recolhidos. Como manusear um
documento do tipo .pcap nao é facil optou-se por passar o documento .pcap para um

documento do tipo .txt.

A filtragem é realizada da seguinte modo:

e Procura pela palavra HT'TP, HT'PPS e ICMP

e Selecionar trafego interessante para o estudo: enderegos [P usados na transa-

¢ao, hora da transacao, portas usadas e flag
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No caso do protocolo ICMP foi guardada também se era um Request ou um Reply. A
Figura 3.3 apresenta o trafego depois de ser filtrado com os parametros interessantes

para estudo.

L735402 10.10.40.2
.918551 10.10.40.2
246644 192.168.10,
246647 10.10.40.2
742688 10.10.40.2
.238073 10.10.40.2

192.168.
192.168.
= 10.10,
192.168.
192.168.
192.168.

> 1043 -+ 80 [ACK]
3
.238473 192.168.10.3 » 10.10.
-
3
-
3
=
3

1043 - B0 [ACK]

80 - 1043 [FIN,
1043 - B0 [ACK]
1043 - B0 [R5T,
Echo (ping) request
Echo (ping) reply
Echo (ping) request
Echo (ping) reply
Echo (ping) request
Echo (ping) reply
Echo (ping) request
Echo (ping) repl

239003 10.10.40.2 » 192.168.
L239007 192.168.10.3 » 10.10.
.240966 10.10.40.2 » 192.168.
.241454 192.168.10.3 - 10.10.
.243880 10.10.40.2 » 192.168.
244325 192.168.10.3 - 10.10.

NWNWNWNWWWNWW

Figura 3.3 — Exemplo de Trafego filtrado.

Apos esta selecao o documento é filtrado novamente & procura das flags usadas
em cada pacote que o Packet Sniffer capturou da rede. Isto é processado linha a
linha procurando por cada uma das flags, no caso de a flag ser encontrada a coluna
correpondente passa a (1) sendo que todas as outras colunas permanecem a (0), no
caso de nenhuma flag ser encontrada a linha é preenchida com (0). Este processo
facilita a entrada das flags para a rede neuronal analisar, o exemplo deste processo

estéa representado na Figura 3.4
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Figura 3.4 — Exemplo da procura de flags usando a Figura 3.3.
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3.2.1 Estudo dos Algortimos

Apos feita a recolha dos dados e feita a filtragem os dados estao praticamente prontos
a serem analisados pela rede neuronal. O Output da rede serda a decisao da rede
neuronal sobre a ligacao que esta a ser estudada, se a rede acha que a ligacao segue

os parametros normais, se acha que nao é normal e podera ser um possivel ataque.

Visto Tensorflow ser uma biblioteca open-source pareceu ser uma opg¢ao viavel &
resolucao do problema. A primeira implementacao usada foi [42], uma rede neuronal
que, com base na palavra anterior, tentava pressupor a palavra seguinte. Esta
tentativa nao correspondeu ao resultado pretendido, pois o Quiput tinha pouco valor
visto que ao passo de avaliar padroes tentava sempre presumir a proxima palavra
do padrao apresentado. Além do Output ter pouco valor, o tempo de treino da rede
era bastante demorado. A documentacao do site Tensorflow foi alterado aquando
da escrita da dissertacao ja nao estando disponivel o mesmo algoritmo online na

documentacao do site.

Foi tentada outra abordagem usando a biblioteca TensorFlow, mas usando a API
Keras, com a ajuda desta API foi possivel fazer o pretendido desde o inicio, um

QOutput com valor que avaliasse os padroes de acesso.

A rede neuronal é treinada com vérias situacoes de acesso, algumas delas sao consi-
deradas ligacoes fidedignas e com o padrao correto de acesso, outras sao consideradas
como possiveis tentativas de ataque. No caso de ser um padrao normal é classificado

como (1), no caso de ser um possivel ataque (0).

Uma ligagao com o padrao correto significa que as flags chegaram com a ordem
correta, i.e., 3-Way HandShake apoés isto sao transferidos os dados e a ligacao é
terminada como demonstrado na figura 2.7. Uma ligagao ser considerada um possivel
ataque significa e.g., foi iniciada a ligagao com um SYN, houve um SYN/ACK, mas
nao foi respondido com um ACK, terminando a ligagao por timeout com um RST.
Obviamente uma ligacao pode terminar assim e nao ser um ataque, o cliente por ter

perdido a ligacao a Internet, o pacote ter sido perdido ou a ligagao estar bastante
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Figura 3.5 — Exemplo de Dados de entrada para a rede neuronal.

congestionada.

A implementagao funciona resumidamente da seguinte forma:

1. Recolha das flags da ligacao em estudo.
2. Treino da rede neuronal para reconhecer os padroes de treino.

3. Output de um valor entre 0 e 1 (ligagao passivel de ser um ataque o Qutput
serd um valor proximo de 0, ligagao dentro dos padroes considerandos normais

o Output sera um valor préoximo de 1).

Podera acontecer também o Quiput nao se aproximar de nenhum dos valores, neste
caso os dados necessitam de ser analisados, para aferir se se trata de uma ligacao

nao conhecida mas segura, ou se sera um possivel ataque.

Apos serem procuradas as flags por incompatibilidade do software os (1), que sig-
nifica a presenca da flag foi alterado para a primeira letra desta. Entao os dados de

entrada para a rede neuronal ficaram como se apresenta na Figura 3.5

Apesar da solucao encontrada para resolver o problema, esta tem uma limitacao

que consiste no tamanho dos vectores usados, os vectores de treino, de teste, e de
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predict, todos tém de ter o mesmo tamanho. Para estes vetores terem tamanhos

iguais foram testadas 2 solugoes:

1. Solugao A: Na primeira solugao sao adicionadas linhas de zeros mas no fim
da recolha de dados apenas para uniformizar o nimero de dados, até ter o
mesmo tamanho dos matrizes de treino. Com esta solucao pretende-se ver

qual a interferéncia das linhas de zeros no final da ligacao.

2. Solugao B: Na segunda solucao é adicionado uma linha de zeros no final de
cada trés linha de flags de maneira a tentar causar menos interferéncia nos da-
dos. Com esta solugao o objectivo sera perceber se deste modo a interferéncia

no Output serd menor que na Solucao A.
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Figura 3.6 — Exemplo da Soluc3o A.

Seré também apresentada a solugao perfeita em que nao sao adicionadas linhas de
zeros, isto significa que nao havera perturbacao por adicionar linhas de zeros. Esta
experiéncia servira também para ver qual o efeito dos zeros no resultado. Neste teste
serd considerado que um valor inferior a 0.1 no Output, pois em teste de tamanho

(12) em que apenas sao dadas para anéalise letras por exemplo o Output é proximo



47

(%}
[
(5}
[}

[ e B W R Wy

[

o I I ®
-

[

[ B B B % |

b

oI B v R
-

[ I o B o B

[

o
ha
e

@, A, @, 9, 0,
e, A, 9, 98, 9,
@, 4, 0, 0,9,
BJ B, BJ B, EL

-
-
™
(=)
[

(=
ha
[
e
(=

20 ®
b
@I ®
b
=T & T
-
=2 ®
e
2 &
b

[
&
-
-

Figura 3.7 — Exemplo da Soluc3o B.

de 0.1. Logo com a introdugao de zeros seré expectavel que o Output seja proximo

deste valor.

Nas Figuras 3.6 e 3.7 estao representados exemplos da Solu¢ao A e Solucao B res-
pectivamente. Ambas as solugoes foram treinadas com os mesmos pardametros, a

rede foi treinada com 50 epochs de maneira a evitar o Ouverfit.

3.3 Cadeia de Markov

Devido aos problemas encontrados na implementacao de uma solucao utilizando
Rede Neuronais, tal como a impossibilidade de treinar com padroes de varios tama-
nhos, foi decidido tentar uma implementacao recorrendo & Cadeia de Markov para

reconhecimento de padroes nas flags de uma comunicacao usando TCP.

Para esta implementacao usou-se o software Matlab, pela acessibilidade a grafos para
a representar a matriz P que ja foi referida no Capitulo 2. No script implementou-
se rotinas para a matriz ser facilmente acedida através de um grafo, neste grafo
estao presentes os estados que representam as flags que sao usadas na transferéncia

de pacotes, além dos estados estao representadas por linhas as probabilidades de
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e

Figura 3.8 — Exemplo de grafo.

transicao de estado. No caso da transicao sao representadas por cores, i.e., quanto
mais azul for a seta maior a probabilidade de ser perto de zero, quanto maior a
probabilidade de transicao mais vermelha a seta se torna. Observando a Figura 3.8
o estado 2 esté bastante mais proximo do vermelho logo hd uma maior probabilidade
de chegando ao estado 2 se manter. Por outro lado este mesmo estado tem outras
duas ligacoes, uma ao estado 3 e outra ao estado 1, ambas a azul, logo estas ligacoes

sao de baixa probabilidade.

Como este software considera estados diferentes SYN ACK este estado foi alterado

para apenas s.

A probabilidade de mudanca de flag é representada pela matriz P e foi representada
com base nos dados que foram recolhidos pelo Sniffer. Sendo assim a matriz foi
adaptada a uma ligagao fidedigna para se perceber a influéncia das transi¢oes na

matriz depois dos testes, e avaliar a viabilidade da cadeia de Markov neste tipo de
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dados.

O teste é executado usando as letras que correspondem as flags, na matriz de tran-
sigao. Com estes dados é criado o grafo inicial usando o DTMC (Discrite Time
Markov Chain da matriz. A Figura 3.8 ¢ um exemplo da DTMC de uma matriz

com quatro estados.

Sao testados os dois tipos de ligacao de maneira a perceber qual a influéncia que
tém na matriz de transicao. Apoés isto as matrizes serao comparadas com a matriz
original P, e perceber se houve alteragoes. As strings tém no caso da tentativa de
intrusao 3 estados e no caso da ligacao fidedigna 10 estados. No caso da tentativa

de intrusao é uma tentativa de DDoS.






Testes e Resultados

Neste capitulo sao apresentados os resultados com mais relevancia dos testes des-
critos no capitulo 3, na explicacao do funcionamento da aplicagdao, bem como na
apresentacao de problemas e possiveis solucoes encontradas ao longo do seu desen-

volvimento.

4.1 Resultados dos Testes

4.1.1 Tensorflow

Neste subcapitulo serao apresentados, em detalhe os resultados dos testes realizados
e quais as solugoes encontradas para a resolugao do problema em questao. Como ja
referido no Capitulo 3 foram executadas trés tipos de solugoes baseadas na mesma
biblioteca, TensorFlow, com a API Keras de maneira a normalizar as matrizes
de entrada, enquanto que numa das solucoes é adicionada uma linha de zeros para
normalizar a entrada de dados no outro sao adicionadas também linhas de zeros mas
neste caso no fim das flags todas. E apresentada a solucdo onde nio ha interferéncia

das linhas de zeros. Em ambos os casos foram usados dados do mesmo tamanho
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(160) e com o mesmo modelo de compilagao, no modelo de sem linhas de zeros o

tamanho utilizado foi (80).

Para construgao do modelo em TensorFlow foram definidos os seguintes parametros:

e loss - binary crossentrophy
e optimizer - Adam

e metrics - categorical accuracy

O modelo de compilagao foi escolhido pelas caracteristicas dos dados recolhidos, por
exemplo a funcao de custo foi a binary crossentropy pois foi aproxima-se da resposta

Yes/No.

O teste executado a rede neuronal foi efetuado varias vezes representando um ataque
e uma ligacao normal. Para este teste a rede foi treinada com dados recolhidos em
ambiente fechado, sendo depois injetada com dados reais de ligagoes efetuadas. Nao
sendo, portanto, os dados de teste iguais aos de treino, para assim aferir se de facto

a rede esta a reconhecer os padroes.

Considerou-se que todos os Qutputs abaixo de 0.1 sao considerados ataques e todos

os valores acima disto sao considerados ligagoes dentro dos padroes normais.

O resultado ideal a apresentar é as comunicagoes possuirem todas o mesmo tamanho,
e ser um tamanho Standard e nao ser necessario acrescentar nada para a ligagao ser
avaliada pela rede neuronal. Esta foi a primeira experiéncia que foi realizada, todas
as comunicagoes usavam vectores de tamanhos fixos (80). Na Figura 4.1 apresenta-
se o Output dos dados que a rede deveria considerar como possivel tentativa de

intrusao.

Como se pode verificar pela Tabela 4.1 e pela Figura 4.1 os resultados da ligacao
que seria considerada uma possivel tentativa de intrusao sao praticamente idénti-

cos, sendo que em 92% dos casos a rede considerou a ligacdo como uma tentativa
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de intrusdao. Os valores desta tabela encontram-se em anexo A.l1 sendo a tabela

apresentada a % dos 50 testes.

Como se pode verificar também pela tabela 4.1 no caso em que a ligacao obedece

aos padroes de comunicagao em 88% das vezes esse Quiput foi considerado como

normal.

Teste Normal

Teste ataque

Normais

88%

8%

Tentativa de Intrusao

12%

92%

Tabela 4.1 — Resultados dos 50 testes em condicdes ideais em%.

Visto a limitagao no treino da rede neuronal e todas as ligacoes possuirem diferentes

tamanhos foram adicionadas linhas de zeros para suprimir esta limitagao.

A- Solugcao normalizada com zeros no fim
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Como ja referido a limitacao de treino da rede neuronal ser de matrizes todas do
mesmo tamanho foram adicionadas linhas de zeros no final da comunicagao para

uniformizar todos os dados injetados e de teste a rede neuronal.

Foram executados 50 testes & rede neuronal, sempre com os mesmos dados para
andlise para avaliar intensivamente a consisténcia do valor de Qutput. Como se
pode ver na Figura 4.2 o valor de Output de dados de tentativa de intrusao situa-se
sempre praticamente no mesmo valor cerca de 0.25. Isto acontece porque o valor da
Funcgao de custo como se pode ver na Figura 4.3 é quase sempre uniforme, nunca

abaixo dos 0.5, valor muito alto para o treino de uma rede neuronal.

Podia-se estar no caso que a rede nao esta a obter treino suficiente, Underfit, mas
foram alteradas as épocas para ntmeros bastante superiores e a Fungao de Custo
continuou praticamente igual e os outputs foram sempre com nimeros idénticos aos
indicados nos graficos. Como a Funcao de Custo é sempre bastante alta os valores
de Output sao de valor muito duvidoso pois a rede nao esta a conseguir detetar
padroes, muito provavelmente porque em ambos os casos: tentativa de intrusao e
ligacao normal as ligagoes tém bastantes linhas no fim de zeros, passando os padroes

que se querem analisar a ser secundarios.

Portanto todos os outputs tém um valor de 0.25 em média para todos os casos em
analise, isto quer dizer que esteja o servidor sob ataque ou esteja na presencga de uma
ligacao normal o valor é o mesmo sendo assim impossivel detetar o tipo de ligacao
que estd em andlise. Esta solugao fica assim inviabilizada como se pode provar pelas
Figuras 4.3 e 4.2. Independentemente dos dados de entrada todos os valores de
saida sao iguais ainda assim visto que Keras é bastante usado para detetar padroes
testou-se uma outra solucao de maneira a testar se os resultados seriam passiveis de

analise e seriam detetados padroes.
B- Solugao normalizada com zeros a cada 3 flags

Visto a solucao acima exposta nao apresentar resultados satisfatorios everedou-se
por outra solucao sabendo ja as limitagoes que se tinha. Neste caso as linhas de zeros

foram adicionadas no final de cada linha de 3 flags, e fez-se também como na solucao
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Figura 4.2 — Output do dados de tentativa de intrusdo-Solugio A.

Teste Normal

Teste ataque

Normais

58%

14%

Tentativa de intrusao

42%

86%

Tabela 4.2 — Resultados dos 50 testes em % com linhas de (0)-Solugdo B.

A 50 testes nas mesmas condigdes com a mesma configuragao, de maneira também
a poderem ser comparados caso fosse o caso, tal como em cima foram criados dados
de treino e de validacao diferentes para a rede ter acesso a varios exemplos. Tal
como se pode ver na Figura 4.4 onde estao representados os resultados dos dados
que foram dados para analisar como tentativa de intrusao, tém praticamente todos
valores bastantes baixos, sendo que os ataques foram treinados para ter valor o mais

proximo de (0) possivel, entao esta de acordo com o pretendido.

Nos 50 testes efectuados tem-se que apenas 14% dos dados que a rede neuronal devia

avaliar como tentativa de intrusao foram classificados como liga¢coes normais, este
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Figura 4.3 — Evoluc3o da func3o de custo ao longo do treino.

valor representa que apenas 7 destas ligacoes foram considerados normais como se
pode observar na Tabela 4.2. Os valores desta tabela encontram-se em anexo A.2

sendo estes dados apresentados de mais facil compreensao.

Como se pode ver na Figura 4.4 ha um valor a cor diferente, esse valor esta a
cor diferente pois apesar de ser um ataque a rede considerou-o com um Qutput de
valor alto, indicativo de que o classificou como uma ligagao normal. Neste valor foi
acompanhada a evolugao da Func¢ao de Custo para comprovar que com uma Fungao
de Custo alta os valores de Qutput sao bastante afetados. Como se pode verificar
pela Figura 4.5 a Funcao de Custo vai sempre tendendo para valores minimos, até
que por volta da época 30 a Fungao de Custo sobe para valores elevados. A Funcgao

de Custo quando é elevada faz com que o Qutput tenha um valor pouco credivel.
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Analisando a Tabela 4.2 pode-se também observar que na ligacao que a rede deveria
considerar como uma ligagdo dentro dos padroes normais apenas em 58% dos casos

foi assim considerada, nos outros 42% foi considerada como um possivel ataque.

4.1.2 Modelo de Markov

Neste teste foram usadas 10 strings que foram retiradas do para testar a possibilidade
de uso deste tipo de modelo. De relembrar que o modelo de Markov apenas tem em
consideragao o presente estado em que se encontra e apenas isso é considerado para

o estado seguinte.

A matriz de transicao foi calculada com os dados que se tinham recolhido pelo sniffer
em ambiente fechado. Trata-se de uma matriz com 6 linhas e 6 colunas com as flags
SYN, ACK, FIN, RST, PUSH, SYN/ACK, em todos os casos foi apenas usado a
letra inicial. Cada ligacao ficticia tem 10 transi¢oes de estado no caso da ligacao
normal e 3 estados no caso da tentativa de intrusao, pode acontecer o estado ser

mantido no caso da flag ACK.

Na figura 4.7 é apresentada a matriz de transigao usada nos testes, dessa matriz de
transigao foi criado o grafo da figura 4.6 . Como se pode observar mais facilmente
através do grafo esta cadeia de Markov é aperiodica pois nao se consegue atingir um

mesmo estado através de outro com o mesmo periodo, transiente e redutivel.

Através do grafo, pode-se observar também que o estado 1 apenas pode ir para o
estado 2, isto porque depois da flag SYN apenas pode haver a flag SYN / ACK,
mesmo sendo um possivel ataque. Apds este estado o grafo tem acesso a todos
os estados nao sendo possivel o acesso ao estado 1 de novo. Também através da
observagao do grafo observa-se que apenas o estado 3 voltar a ele proprio, visto que
corresponde a flag ACK e aquando da rececao de dados esta é usada bastantes vezes

tanto pelo servidor como pelo cliente .
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P=[0.0 1.0 0.0 0.0 0.0 0.0 ;...
0.0 0.0 0.9 0.0 0.0 0.1;...
0.0 0.0 0.7 0.2 0.05 0.05;...
0.0 0.0 0.9 0.0 0.0 0.1;...
b.o 0.0 1.0 0.0 0.0 0.0;...
0.0 0.0 1.0 0.0 0.0 0.0];

Figura 4.7 — Matriz transicdo original.

‘ET_{_———-;“‘W& 5

Figura 4.6 — Grafo da matriz de transicdo original.

Na Figura 4.8 e 4.9 estao representados os dados que serviram de teste ao Modelo de
Markov, na Figura 4.8 estao as flags que serviram de teste como ligacao fidedigna,

sendo que na Figura 4.9 estao os dados da tentativa de intrusao.

Na Figura 4.10 tem-se a matriz de transi¢ao apds o teste com os dados de ligagao
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Figura 4.9 — Exemplo de dados de tentativa de intrus3o.

0 1.0000 0 0 0
0 0 1.0000 0 0
0 0 0.4783 0.4348 0.0870
] 0 1.0000 0 0
9] 0 1.0000 0 0
0 0 0 0 0

Figura 4.10 — Matriz de transicdo ap6s teste (ligagdo normal).
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Pe =
0 1 0 ] 0 0
] 0 0 0 0 1
7] 0 0 0 0 0
0 0 0 ] 0 0
0 0 0 0 0
0 0 0 0 0 0

Figura 4.11 — Matriz de transicdo apés teste (tentativa de intrus3o).

1- Str=['SsAAFAFAARA']

o

Figura 4.12 — Exemplo de dados em teste.

normal. Comparando com a matriz da Figura 4.7 nota-se algumas diferencas apesar
de ter sido testada com uma ligacao normal. Na Figura 4.11 observa-se a matriz
transicao apos o teste com a ligagao possivel tentativa de intrusao, nesta matriz as
alteragoes sao significativas alterando bastante a matriz quando comparada com a

matriz da Figura 4.7.

Contudo para comprovar se o uso da Cadeia de Markov seria mesmo passivel de
ser usada para este tipo de tentativas foi realizado outro tipo de teste. Neste teste
foram testadas 2 vetores que estao na imagem 4.12. No nimero 1 tem-se uma ligacao
que nao acaba como uma ligagao normal e no nimero 2 uma ligacao normal onde
comeca com o 3-Way Handshake tem a transferéncia de dados e apos isto termina
com a série de flags FIN. Como se pode ver pela imagem 4.12 as flags usadas sao

as mesmas apesar de estarem em posicoes temporais diferentes.

Como se pode observar pelas figuras 4.14 e 4.13, apesar dos dados serem bastante
diferentes as matrizes sao quase idénticas. Com isto fica provado que a Cadeia de
Markov nao pode ser usada para identificar ataques através de flags, porque nao vé

a ligacao como um todo, mas apenas avalia o estado presente, nao tendo em conta
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Pe =
0 1.0000 0 0 0 0
0 a0 1.0000 0 0 0
0 0 0.6667 0.3333 0 0
0 0 1.0000 0 0 0
0 a 0 0 0 0
0 0 0 0 0 0
Figura 4.13 — Matriz de transicdo nimero 2.
Fe =
a 1.0000 a a 0 0
a 0 1.0000 0 0 0
a 0 0.6000 0.4000 0 0
0 0 1.0000 0 0 0
a 0 ad 0 0 0
Q 0 0 0 0 0
Figura 4.14 — Matriz de transi¢do nimero 1.
o passado.

Problemas encontrados

Devido & recolha de dados demorar algum tempo foi preciso adicionar algumas

condicionantes para que a aplicacao nao seja interrompida.

e Devido as impossibilidades de introduzir dados de tamanhos diferentes foram
encontradas duas solucoes e foram comparadas, isto acontece porque a rede
é treinada com um tamanho fixo ficando assim impossibilitada de se adaptar
a outros tamanhos de dados que poderiam ser injectados. Para a resolugao
deste problema foram adicionadas linhas aos dados de entrada fazendo assim

com que os dados tenham tamanhos iguais aos que a rede foi treinada.

e Melhoramento da Func¢ao de Custo - A Fungao de Custo tornou-se o maior
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problema neste trabalho ja que tem de ser controlada para que os resultados
sejam fidedignos, para isto usaram-se reguladores para tentar ao maximo con-
ter o valor da Fung¢ao de Custo fazendo assim que os resultados sejam melhores

e a % de erro no Qutput seja cada menor.

Incapacidade de funcionar em todos os dispositivos pois usa TcpDump, sem
este software instalado nao ha recolha de dados e impossibilita a analise dos
dados.






Conclusdes e Trabalho Futuro

5.1 Conclusoes

O crescimento da Internet e a necessidade desta leva a que a seguranca seja cada
vez maior, o desconhecimento dos perigos por parte dos utilizadores leva a que seja
fulcral haver seguranca dos sistemas e avisos de possibilidade de intrusao para que o
uso dos utilizadores seja o mais seguro possivel. Perante isto empresas e utilizadores
tém de investir na seguranca das informacoes pessoais e confidenciais e todos os dias

surgem ameagas que tém de ser combatidas.

Visto isto tém aparecido novas metodologias de protecao com o objetivo de bloquear
ameacas que ja foram confirmados pelo software de protecao. O sistema implemen-
tado nesta dissertacao tem o objetivo de realizar a protecao de uma méquina aten-
dendo & maneira como ¢ realizada a conexao. Através das flags serd possivel aferir
se uma ligacao € fidedigna ou nao comparando com os dados que a rede neuronal ja

possui.

Sendo assim, apos a anélise hd um Output sobre a classificagao que a rede neuronal
deu a ligagao em estudo. Os testes foram realizados em ambiente fechado na Univer-

sidade de Tras-os-Montes e Alto Douro com varios tipos de ligagoes a serem testadas.
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Do ponto de vista do utilizador raramente sera notado que houve um acesso nao
fidedigno ao computador, pois na maioria das vezes o hacker nao bloqueia o acesso

do utilizador aos recursos.

No caso da solugao de Cadeia de Markov é uma solugao tem alteragoes significativas
na matriz transicao, mas que tem limitacoes préoprios da cadeia, neste caso essa
caracteristica impede que o padrao seja visto como um todo, apenas o estado actual
conta para a analise. Com isto ficou provado que a Cadeia de Markov nao pode ser

utilizada para detetar o padrao de flags.

Apesar de poder ser necessario melhorar alguns aspectos descritos no subcapitulo
Trabalho Futuro, ficou, no entanto, demonstrado que com uma rede neuronal é possi-
vel classificar as ligacoes através de padroes de flags. Este método em nada substitui
a inspecao dos pacotes ja que com esse método tem-se uma maior certeza dos dados

recebidos.

Com isto pode-se concluir que a solugao encontrada satisfaz o que foi proposto nesta
dissertagao, ficando assim outras abordagens para um trabalho futuro que possam

solucionar algumas limitagoes abaixo expostas.

5.2 Trabalho Futuro

A aplicacao que foi desenvolvida para a solucao do problema atinge o objectivo da
dissertacao em parte ficando ainda reservado para o futuro algum trabalho para
a otimizar e melhorar a maneira como os dados sao tratados. Sendo assim sera

necessario:

e Melhorar a forma como os dados sao recolhidos otimizando a recolha conforme
o trafego, i.e., neste momento sao recolhidos 1000 pacotes e s6 ao final deste
nimero sao armazenados. Esta situagao em algumas redes é bastante tempo
para recolher este nimero de pacotes, ao passo que em outras redes em menos

de 1 segundo hé a passagem deste niimero de pacotes na rede.
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e Apesar desta solucao funcionar, apenas aceita vetores com constante pré-
definida. Um melhoramento a implementar no futuro seria arranjar uma so-
lugao que detete padroes em vetores de diferentes tamanhos e assim poderem
ser analisados os dados em bruto como foram recolhidos como por exemplo a
utilizagdo de Fully Convolutional Networks(FCN) e de Spatial Pyramid Poo-
ling(SPP).

e Recolha do endereco /P que ataca a rede e adicionar este endereco /P a uma
blacklist de maneira a que mais nenhuma ligacao do endereco IP em questao
seja preventivamente aceite. Apesar da facilidade da mudanga de endereco IP

seria uma medida preventiva.

e Descartar resultados em que a loss seja grande, ou entao através de reguladores
para controlar melhor a loss, ja que este factor influencia muito o resultado

final dos dados para analise.

e Em complemento ao ponto acima mencionado, descartar testes em que a loss
seja grande e testar de novo os dados, isto faria com que apesar de demorar

mais tempo na analise, o Output seria credivel.






Anexos
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Numero de Teste | Teste Normal | Teste ataque Loss
1 0.67644227 | 1.6305578e-06 | -2.2158
2 0.35790956 | 5.7493206e-05 | -2.1253
3 0.51519406 0.00019896 -1.2548
4 0.5180062 8.91897e-06 | -2.2186
5 0.40077513 | 2.2415485e-05 | -2.3548
6 2.0733163e-05 | 2.1082866e-05 | 2.1453
7 0.33042577 | 3.7822613e-06 | -2.1869
8 0.37939638 | 1.2451033e-05 | -0.0068
9 0.47561452 0.14861247 0.3579
10 0.44953427 0.00014165 0.0625
11 7.380921e-05 | 7.357253e-05 | 3.3541
12 0.2988691 1.6615e-05 | -0.01584
13 0.40781912 0.17704543 0.3482
14 0.40639272 9.397101e-06 | -3.1535
15 0.3409643 6.866532e-06 | -2.5783
16 0.4525297 7.721767e-06 | -2.6547
17 0.5806708 0.02194764 -0.0258
18 0.37120074 | 9.4190555e-06 | -3.2975
19 0.37101665 | 3.0297439e-05 | -2.8563
20 0.45966405 | 7.2368794e-06 | -3.1635
21 0.50225395 9.655023¢-07 | -3.3589
22 0.35311696 | 2.1657768e-05 | -2.5763
23 0.41302562 | 2.3439843e-05 | -2.2965
24 0.4751702 1.6463379¢-06 | -1.9536
25 0.24573845 1.606826e-05 | -0.0092
26 0.54545474 6.672164e-06 | -3.2546
27 0.45596853 | 1.4659821e-05 | -2.8357
28 0.1297195 6.918176e-06 | -0.0025
29 0.23997626 | 4.0797742¢-05 | -1.1563
30 0.37025833 | 1.3511601e-05 | -1.9715
31 0.50832874 0.1190336 0.3462
32 0.36950913 | 1.2340857e-05 | -1.4256
33 0.6101127 0.00045095 0.0143
34 0.4174536 1.0974473e-05 | -1.7624




Niamero de Teste | Teste Normal | Teste ataque Loss
35 0.4985735 0.2914927 0.3854
36 0.5056791 7.9403935e-06 | -3.2548
37 2.2684226e-05 | 2.2817356e-05 | 2.5214
38 0.4692053 1.6872074e-05 | -2.5382
39 0.41474003 | 1.4943083e-05 | -2.6294
40 0.43710145 | 1.5183278e-05 | -2.9635
41 0.4528278 7.649688¢-06 | -3.2453
42 1.3039867e-05 | 1.3252832e-05 | 3.0219
43 0.46687213 0.01581127 | 0.1267
44 2.3439554e-05 | 2.3439666e-05 | 2.9153
45 0.45133442 | 1.3984028e-05 | -2.6524
46 2.9135158e-06 | 2.9181456e-06 | 2.5237
47 0.47269467 | 1.6260592¢-06 | -3.0253
48 0.32703194 | 4.7132773e-05 | -2.1293
49 0.38610557 | 2.0793577e-05 | -2.4582
50 0.18531676 | 9.3528564e-05 | -1.4298

Tabela A.1 — Resultados dos 50 testes em condicdes ideais referentes a 4.1
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Numero de Teste | Teste Normal | Teste ataque Loss
1 0.6643925 1.4736197e-08 | -2.2537
2 0.4979429 0.00023335 0.1952
3 0.48200342 0.00020505 0.1589
4 0.4770255 0.37506005 3.1101
5 6.632526e-05 | 6.648128e-05 | 2.2549
6 0.01002023 0.00988341 1.1249
7 0.36920702 0.00026368 0.2896
8 0.48153713 0.4197652 2.9148
9 0.00063396 0.00061542 1.5249
10 0.46755973 0.0005421 0.2058
11 0.03002465 0.02956536 1.1549
12 0.49925202 0.00037852 | -1.3655
13 0.02606467 0.02589274 1.3859
14 0.4229664 0.2615925 2.2546
15 0.0006153 0.00053179 1.0257
16 0.00020438 0.00020362 1.2371
17 0.4272106 0.00081015 | -1.2497
18 0.46036607 0.15841562 | -1.1283
19 0.5039155 1.2088244e-05 | -2.4298
20 0.51218367 0.11252602 | -1.1753
21 0.50959283 0.28566185 2.4196
22 6.249885e-07 | 6.267146e-07 | -2.9527
23 0.46638823 0.3456704 2.2695
24 1.203633e-05 | 1.2134051e-05 | -2.5196
25 0.51108044 | 1.9480703e-06 | -3.1538
26 0.00123058 0.00119698 1.1673
27 1.166345e-06 | 1.1626059e-06 | -2.4529
28 2.0427136e-05 | 2.0524027e-05 | -3.2496
29 0.03289605 0.03176127 1.0843
30 0.43185896 | 1.6198159e-05 | -3.1852
31 1.8680247e-06 | 1.8498923e-06 | 3.1738
32 0.5712814 1.2073967e-06 | -3.0273
33 0.5473122 1.1623692¢-05 | -3.0246
34 1.7940216e-05 | 1.6868518e-05 | -2.9438




Niamero de Teste | Teste Normal | Teste ataque Loss
35 0.47942623 0.02787809 | -1.0182
36 0.5942596 1.3356329¢-06 | -3.1673
37 0.51436853 | 5.7698894e-06 | 2.7651
38 1.6129744e-07 | 1.6099146e-07 | -2.8491
39 0.42018867 6.034894e-06 | -2.9482
40 0.5261534 2.196254e-06 | -3.1492
41 0.00162963 0.00159444 1.0257
42 0.4097318 3.20257e-05 | -2.5179
43 0.3523939 7.886946e-05 | -2.6481
44 0.59224695 | 4.1817574e-07 | -2.5834
45 0.0033901 0.00334266 1.0128
46 0.01709065 0.01666633 1.0529
47 2.0138862¢-06 | 2.019972e-06 | -3.1025
48 0.4827169 0.29069933 | -1.5294
49 0.44505847 | 1.2189363e-05 | -2.4934
50 0.005301 0.00521836 1.0369

Tabela A.2 — Resultados dos 50 testes da Solugdo B referentes a 4.2
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