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Resumo — Nos dias de hoje os grandes centros urbanos apresentam uma ele-
vada densidade populacional. Para responder as necessidades de toda a populacao
estes centros caraterizam-se como grandes fontes poluidoras. O setor rodovidrio
destaca-se, sendo uma das principais fontes de poluicao e levantado grandes proble-
mas relativos a qualidade do ar. A exposicao aos efeitos dos poluentes atmosféricos
tem grandes consequéncias na satide publica, podendo causar doencas respiratorias,
cardiacas, cancerigenas ou complica¢cdes no normal desenvolvimento das criancas.
Foram tomadas diversas medidas legislativas que estabelecem limites para os va-
lores das concentragoes dos poluentes mais prejudiciais, por forma a melhorar a
qualidade do ar.

O avanco tecnolégico proporcionou uma maior facilidade na implementacao de me-
didas de controlo da qualidade do ar, possibilitando o desenvolvimento de sistemas
de monitorizacao da qualidade do ar, por forma a alertar a populagao para que
possam ser tomadas medidas para a reducao a exposicao aos agentes poluentes.
Esta dissertacao visa o desenvolvimento de uma plataforma de monitorizagao da
qualidade do ar utilizando Java Platform Enterprise FEdition. Esta plataforma per-
mite a rececao de dados relativos as concentragoes dos poluentes no ar, provenientes
de estacoes de monitorizagao, e o seu consequente processamento e armazenamento.
O acesso a plataforma pelos utilizadores ¢ realizado através de um browser, estao
disponiveis informacoes relativas a qualidade do ar atual, bem como a sua evolucao
ao longo do tempo. E ainda possivel observar a contribuicao ¢ peso dos poluentes
individualmente para o indice da qualidade do ar e a distribuicao geografica das
leituras realizadas pelas estagoes, por forma a identificar os locais mais poluidos.

Sao ainda tidos em consideragao aspetos relacionados com a seguranca nos diversos
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componentes da plataforma, tais como JWT e certificados SSL. Sao também apre-
sentados os resultados da implementacao das varias componentes do sistema, assim
como da sua interacao.

Palavras Chave: IoT, monitorizacao, qualidade do ar, plataforma.
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Abstract — In this day and age, urban centers, present a high population density.
In order to fulfill all the needs of the population the urban centers are characterized
as major pollution sources. The automotive sector has been set to be the main
pollution source, leading to major problems regarding to “the quality of the air”.
Exposure to this kind of atmosphere has sever consequences in general health, such
as respiratory and heart disease, cancer or even complications in the normal deve-
lopment of children. As a result, and also an attempt to tackle this issue, legislative
measures were taken, in order to set a limit on the concentrations of the most harm-
ful pollutants. Throughout the years and with the help of technological progress,
systems to monitor the quality of the air were developed, which contributed not only,
for the population to be ware of the problem it self, but also made possible that a
couse of action regarding the reduction of polluting agents exposure was taken.
The purpose of this dissertation is to develop a platform capable of monitoring the
quality of the air, using Java Platform Enterprise Edition. This platform, allows
the reception of data from stations, related to changes in air pollutants and their
subsequent processing and storage. Users, can access it by browser and instantly
information on current quality of the air is available, as well as its evolution over
time. It is also possible to outline the contribution that the individual pollutants
have in the atmosphere, and the geographical distribution of readings taken by the
stations in order to identify the most polluted places. Security related aspects are
also taken into consideration in the various components of the platform.

Are also taken into account aspects related with the security in the various compo-
nents of the platform, such as JWT and SSL certificates. Are also shown the results
of the implementation of the different elements, as well as their interaction.

Key Words: IoT, monitoring, air quality, platform.
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Introducao

1.1 Contexto

Nos dias de hoje, grande parte da populagao vive em grandes centros urbanos. Es-
tes centros destacam-se como fontes poluidoras do ar, colocando em risco a satde
de milhoes de pessoas. Muitos destes poluentes resultam dos mais variados se-
tores como: o automével, o industrial, doméstico ou energético. A inalacao des-
tes poluentes conduz a diversos impactos, podendo causar varios tipos de cancro,
morte prematura, problemas respiratérios ou mesmo disfunc¢oes no crescimento das
criancas. Com a evolucao da medicina e aumento dos estudos efectuados, a po-
pulacao tornou-se mais informada a cerca da tematica da poluicao do ar, havendo
uma maior preocupag¢ao com esta questao. Surgindo assim, uma grande necessidade

de monitorizagao e controlo dos parametros relacionados com a qualidade do ar.

A evolucao tecnoldgica permite dar uma resposta a esta problemética através de
diversas tecnologias de informacgao e comunicacao. O conceito de Smart City adota
essas tecnologias em diversas areas, permitindo uma melhor prestacao de servigos
aos cidadaos, um melhor planeamento citadino e uma melhor gestao de recursos.

A adocao do IoT em &areas como a monitorizacao da qualidade do ar revelou-se
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4 CAPITULO 1. INTRODUCAO

extremamente importante, permitindo uma constante monitorizagao dos poluentes
atmosféricos. Desta forma, é possivel alertar os cidadaos para o perigo de exposicao

aos poluentes, bem como adotar medidas para a reducao destes.

No ambito desta dissertacao, ¢ desenvolvida uma plataforma web que permite a

andlise e evolucao da qualidade do ar ao longo do tempo.

1.2 Motivacao e Objetivos

Com a grande mediatizagao das problematicas climaticas e da constante libertagao
de poluentes dos mais diversos setores, tornou-se indispensavel a anélise e avaliacao
do estado da qualidade do ar. Do universo de poluentes libertados para a atmosfera
destacam-se: diéxido de enxofre (SO3), o didxido de azoto (NO,), o ozono (Os3) e
a matéria particulada inaldvel (PM). A exposicao da populagao a agao direta des-
tes poluentes apresenta grandes riscos para a satude publica, sendo responsavel por
doencas respiratérias e cardiacas, cancerigenas e complicacoes no desenvolvimento

das criancgas (Sevusu, 2015).

As cidades assumem-se como grandes fontes poluidores. O setor dos transportes, em
especial, tem um papel preponderante na emissao dos poluentes supramencionados.
Em momentos de maior trafego e congestionamento verifica-se um aumento da con-
centracao de poluentes no ar. Para evitar esta concentracao excessiva de poluentes
¢é necessario uma constante monitorizagao e andlise rigorosa da qualidade do ar, por
forma a tomar medidas corretivas e preventivas, como a gestao de trafego (Carvalho,
2008).

Atualmente, grande parte dos sistemas de monitorizacao da qualidade do ar recorrem
a estagoes implantadas num local fixo. O que nao permite abranger a monitorizagao
de uma grande area, recorrendo assim, a algoritmos de dispersao para estimar as
concentracoes dos poluentes em locais mais afastados. Além dos grandes custos de
aquisicao e manutencao associados a estas estacoes, as estimativas revelam-se por

vezes erradas. O uso de estagoes moveis equipadas com sensores de baixo custo
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tem-se revelado uma solugao vantajosa para o aumento da area de monitorizacao

util (Sevusu, 2015).

O objetivo desta dissertacao assenta no desenvolvimento de uma plataforma web
que iré receber dados relativos a concentracao de diversos poluentes atmosféricos
provenientes de estacoes moéveis. Estes dados quando recebidos pelo servidor de-
vem ser processados e armazenados. A plataforma deve ainda disponibilizar um
web service que pode ser acedido através de um browser, por utilizadores que dese-
jem obter informacao acerca da qualidade do ar. A informacao disponibilizada aos
utilizadores e autoridades competentes deve permitir-lhes inferir sobre o estado da
qualidade do ar atual e também acerca da sua evolucao ao longo do tempo. Deve
ser ainda possivel observar a disposicao geografica das varias medigoes recolhidas
pelas estacgoes, por forma a identificar os locais com maior concentragao de poluen-
tes atmosféricos. Além destas funcionalidades, deve ainda ser tido em consideracao
questoes de seguranca no processo de rececao de dados e interacao dos utilizadores

com a plataforma, de modo a que o sistema nao seja comprometido.

1.2.1 Estrutura do Documento

A dissertacao desenvolvida esta dividida em sete capitulos, cujo contetdo é resumido

de seguida.

No presente capitulo é apresentada uma breve introducao ao trabalho, onde é referido

o seu enquadramento, objetivos e a motivagao que levaram a sua realizacgao.

O capitulo 2 é realizado um levantamento do estado da arte relativamente as Smart
City e Internet of Things (IoT). Sao apresentados os principais desafios & imple-
mentacao destes paradigmas e as vantagens da sua utilizacao. E ainda abordada
a tematica das arquitecturas dos sistemas [oT, protocolos mais utilizados e identi-

ficacao de tematicas a serem levadas em conta na implementacao destes sistemas.

A temaética da qualidade do ar é referida no capitulo 3. Sao abordados os principais

poluentes e consequentes riscos a sua exposicao, a legislacao e regulamentacao em
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vigor, o processo de atribuicao do nivel da qualidade do ar e os sistemas onde é
realizada a leitura dos poluentes. E ainda rcalizado um levantamento de alguns

trabalhos e investigagoes relevantes desenvolvidas nesta area.

No capitulo 4 é abordada a concegao da plataforma. E explicado o conceito da
mesma, bem como, dos componentes que dela fazem parte. Sao ainda descritas as
duas componentes funcionais: a primeira composta pela rececao e processamento de

dados e a segunda constituida pela interacao com utilizadores.

A implementacao do sistema é descrita no capitulo 5. Sao descritas algumas das
tecnologias usadas, a estrutura dos dados, o processo de rececao e processamento
de dados e autenticacao das estagoes. E ainda abordado o esquema organizacio-
nal da base de dados, arquitetura, componentes e principio de funcionamento da

plataforma.

No capitulo 6 ¢ realizada uma apresentacao dos testes e resultados obtidos durante

as diferentes fases da elaboragao desta dissertacao.

Por tltimo, no capitulo 7 sao discutidos os principais resultados obtidos e sao apre-

sentadas algumas perspetivas de trabalho futuro.



Internet das Coisas

2.1 Smart City e IoT

Hoje em dia, cerca de metade da populacao mundial vive em cidades e dreas urbanas.
Estima-se que esta tendéncia continue e que em 2050, 75% da populacdo mundial se
concentre nessas mesmas areas. Essa concentracao deve-se a melhorias no acesso a
saude, oferta de emprego, entretenimento, telecomunicagoes e transportes. Contudo,
esta grande aglomeracao de pessoas tras grandes desafios as cidades do ponto de vista
da resposta as necessidades de toda esta populacao. O conceito de Smart City surge

precisamente para ajudar a responder a estas necessidades (Ngo et al., 2015).

Este conceito pode ser definido como o aumento da qualidade de vida dos cidadaos
através da disponibilizagao de servigos, que respondem as suas necessidades de uma
forma mais eficiente. Utilizando as tecnologias de informacao e comunicacao como
um elemento viabilizador do crescimento econdémico sustentavel, permitindo assim
as cidades, a analise e planeamento da sua evolugao, uma melhoria na qualidade
dos servicos prestados aos cidadaos e uma melhor gestao dos recursos naturais e

energéticos (Vogler, 2016).
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As cidades que implementam este conceito, possuem um vasto niimero de dispositi-
vos eletrénicos espalhados, que recolhem dados acerca dos cidadaos e das diferentes
arcas presentes no seu quotidiano, que sao posteriormente analisados ¢ processados
e permitem detetar e evitar falhas em termos de utilizacao de recursos e bem estar
da populacao. Além disto, o conceito de Smart City tem como objetivo ultrapassar
a distancia entre cidadaos e prestadores de servigos, permitindo assim, aos cidadaos
terem um papel ativo através do seu feedback ou reportando eventuais problemas.
Uma das grandes dificuldades na implementacao das Smart City assenta na falta de

infraestruturas e na deficiéncia como o conceito é aplicado (Vogler, 2016).

Segundo Ngo et al. (2015) a Internet of Things é um paradigma emergente, que
quando combinado com o conceito de Smart City, permite adicionar capacidades de
conectividade e processamento a objetos fisicos que nao estavam associadas a estes
anteriormente. Desta forma, ¢ acoplada eletrénica aos objetos fisicos conferindo-lhe
capacidade de comunicar uns com os outros bem como com diferentes servigos e
sistemas. O IoT permite aos smart objects conectarem-se, recolher e enviar dados e
serem controlados através das redes existentes, permitindo a objetos fisicos estarem
integrados em sistemas de computacao melhorando a sua eficiéncia e precisao nos

servicos prestados.

Para Shelby and Bormann (2011) o objetivo da IoT passa por estender o conceito
de Internet de hoje em dia, através da incorporacao de dispositivos pertencentes aos
mais diversos dominios. Esses dispositivos e objetos do dia a dia, como por exemplo
sensores, electrodomésticos ou semaforos, tém de se identificar numa rede, isto é, ter
um identificador Unico, comunicar entre si e possuir capacidade de processamento.
Os autores dizem ainda que o ntimeros de nés de IoT devera brevemente superar o

numero de nés da Internet, uma vez que a IoT nao depende dos utilizadores.

Nos dias de hoje o IoT esta presente em diversas areas como Smart Grids, Smart
Cities, Industrial Automation, Home Automation e Building Automation. A sua im-
plementagao passa pelo uso de Wireless Sensor Netrworks (WSNs) onde o principal
objetivo é a construcao de um sistema composto por diversos componentes com ca-

pacidade computacional chamados sensor nodes. Estes nodes estao conectados sem



2.1. SMART CITY E IOT 9

fios (wireless) e operam em conjunto para atingir um objetivo comum. Estas redes
de sensores estao tipicamente bastante otimizadas para a tarcfa que desempenham

¢ utilizam Gateways para se conectarem a outras redes (Stolikj, 2015).

A Figura 2.1 pode observa-se o modelo concetual de uma Smart City e a sua in-
teracao com o [oT. O conceito de Smart City permite melhorar a qualidade de vida
dos cidadaos bem como dos servico prestados através da incorporagao de dispositivos
inteligentes fornecidos pela aplicacao do conceito da Internet of Things, como por
exemplo, as smart roads ou os smart meters. Estes dispositivos tém aplicacao nas
mais diversas areas, como a industrial e o setor energético e podem ser implantados

utilizando diversas infraestruturas como clouds ou data centers (Vogler, 2016).

e tle. 2
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Manufacturing Managament Management & Farming Participation

I
I
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|
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|
BIVErS Datacenters Clouds ‘

Figura 2.1 — Modelo concetual Smart City. Retirado de Vogler (2016)

Segundo Atzori et al. (2010), a Internet of Things pode ser separada em trés perspe-
tivas. A perspetiva orientada as coisas foca-se em dotar os objetos com inteligéncia,
normalmente através de componentes embebidos como micro-controladores, senso-
res e atuadores. Ja a perspetiva orientada a Internet, foca-se principalmente nos
aspetos relativos a comunicagao, como os protocolos de comunicagao. Por 1ltimo,
a perpetiva orientada a semantica lida com a forma de como os dados gerados pela

[oT serao representados, guardados, interligados e organizados.

O IoT continua a ser alvo de grandes estudos visto que existem diversas pro-
blematicas e desafios que tém de ter sidos em conta. Problemas estes que podem

ser encontrados nas suas mais diversas dreas de aplicacao (Stolikj, 2015):
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e Conectividade - Conectar milhoes de dispositivos na mesma rede é uma ta-
refa dificil, adquirindo ainda maior complexidade dada a heterogeneidade de

dispositivos existentes;

e Consumo de Energia - Todos os dispositivos eletronicos requerem alimentagao
elétrica para funcionar. Alimentacao essa que pode ser suportada pela rede de
alimentacao, baterias ou fontes renovaveis. Em qualquer um dos casos tem de
ser tido em conta a otimizacao e racionalidade de utilizagao de energia, a sua

distribuicao e sustentabilidade;

e Arquitetura do Sistema - Dado o carater heterogéneo da IoT e as suas dife-
rentes areas de aplicacao é impossivel existir apenas uma arquitetura a ser

implementada em todas as aplicagoes;

e Interoperabilidade e integracao - Devido a variedade de fabricantes e tecnolo-
gias 0T, a sua integracao sé pode ser feita caso os sistemas sejam construidos
segundo os mesmos principios e standards. Nao se perdendo de vista que a
comunicacao entre as diferentes Wireless Sensor Network também tera de ser

possivel;

e Processar e Armazenar os Dados - Associado ao elevado nimero de dispositi-
vos [oT surgird uma massiva quantidade de informacao. Informacao essa que
podera chegar de forma continua ou faseada e tera de ser transportada, anali-
sada e armazenada. Todas estas operacoes exigem infraestruturas complexas.
O desenvolvimento e manutencao destas infraestruturas corresponde a um dos

maiores desafios da IoT;

e Seguranca, Confianca e Privacidade - A elevada presenca do IoT na vida das
pessoas acentua a necessidade de seguranca na sua utilizagdo, dado o seu
carater e potencialidade, falhas no sistema podem conduzir a grandes impac-
tos. Por um lado, o elevado ntmero de dispositivos envolvidos torna dificil a
seguranca do sistema, visto que, existem muitos potencias pontos de ataque.
Por outro lado, dada a heterogeneidade de dispositivos e tecnologias torna-se

dificil o desenvolvimento de solugoes de seguranca;
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2.2 Arquitetuta de Rede

Um dos pontos fundamentais do desenvolvimento de uma aplicacao [oT é decidir a
arquitetura da parte logica do sistema. Existem diversas arquiteturas que podem
ser implementadas sendo que cada uma delas apresenta carateristicas diferentes
no que diz respeito a tempo de laténcia, processamento de dados, escalabilidade e

capacidade de resposta a eventos.

2.2.1 Cloud Computing

Nos dias de hoje as aplicagoes IoT possuem uma quantidade massiva de dispositi-
vos (end nodes), que geram quantidades absurdas de dados, levantado problemas
ao nivel da circulacao de informacao na rede, bem como do seu processamento e

armazenamento.

Na Cloud Computing os recursos do sistema sao dinamicamente escalaveis e muitas
vezes virtualizados, sendo fornecidos como um servigo através da Internet. A Cloud
Computing possui beneficios como a facil escalabilidade do sistema, baixo custo
e grande viabilidade, permitindo aos utilizadores terem acesso a vastos recursos
como poder de processamento, memoria, servidores e aplicagoes on-demand sem

precisarem de investir numa infraestrutura IoT (Kaukonen, 2018).

Neste paradigma, todos os processos complexos como o processamento e analise de
dados ocorrem fora da rede de sensores, numa cloud. Os end nodes recolhem a
informacao, que é enviada para a cloud, onde é processada. Caso seja necessario
realizar alguma atuagao, ¢ enviada pela cloud um sinal até ao end node. O cloud
computing retira a complexidade da periferia da rede. Deste modo, os end nodes
apenas ficam responsaveis pela recolha de informacgao, atuagao e reencaminhamento
de dados. Contudo, associada a concentragao parte da logica e processamento na

cloud vao existir grandes tempos de laténcia na comunicagao entre os end nodes e

cloud (Stolikj, 2015).
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Os servicos prestados através do cloud computing podem ser divididos em: Software
as a Service (SaaS), Plataform as a Service (PaaS) ¢ Infrastructure as a Service
(IaaS). O SaaS permite aos utilizadores terem acesso a um conjunto de aplicagdes
sem terem de se preocupar com a sua instalagao ou infraestrutura. Bastando para
isso, pagar uma licenca ou subscricao, sendo que o controlo e gestao da infraestrutura
da rede, middleware, base de dados, sistema operativo ficam ao encardo do pres-
tador de servicos. O PaaS possibilita aos utilizadores desenvolver as suas préprias
aplicacoes, disponibilizando para tal ferramentas necessarias como base de dados,
sistema operativo, virtualizacao, entre outas. Por ultimo no IaaS os utilizadores tem
acesso a toda a infraentrutura através de ferramentas de virtualizacao, tendo assim
controlo sob sistema operativo, armazenamento, aplicacoes instaladas e recursos de

rede (Reis et al., 2015).

2.2.2 Edge Computing

O Edge Computing carateriza-se por ter os recursos de processamento e armazena-
mento na periferia da rede (edge), isto é, muito préximos ou no mesmo local em
que os dispositivos que geram informacao. Este paradigma permite reduzir o stress
da rede e melhorar a sua eficiéncia, colocando a parte computacional muito perto
do local onde ela ira ser consumida. Contrariamente ao Cloud Computing onde
existe constante troca de informagao com os data centers, no Edege Computing a
informacao gerada pelos end devices é processada e analisada no local, permitindo

tempos de laténcia muito baixos (Argerich, 2018).

O Edege Cumputing oferece grandes vantagens para sistemas criticos, isto é, que
requeiram tempos de resposta muito rapidos. Oferece também vantagens em redes
muito dispersas geograficamente ¢ com um grande nimero de dispositivos conetados.
Adiciona ainda, privacidade e seguranca, visto que a informagao nao necessita de
circular pela rede no percurso de ida e volta até a cloud. A largura de banda e custo
de transmissao sao menores visto que a informacao ¢é processada sem ter de sair da
rede. Permite também, adicionar escalabilidade aos sistemas sem comprometer o seu

desempenho, pois o processamento é realizado em cada node. Por tultimo, oferece
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melhor qualidade de servico dado que, se uma parte do sistema for comprometida
o resto poderd continuar a funcionar, ao contrario do que acontece nos sistemas

centralizados (Kaukonen, 2018).

2.2.3 Fog Computing

O Fog Computing possui uma arquitetura distribuida e tem o objetivo de melhorar
o desempenho do Cloud Computing, através da adicao de unidades de computacao
entre a Cloud e os end nodes. No Fog Computing a informacao enviada pelos end
nodes € recebida pelos fog nodes que irao decidir se esta deve ser enviada para a
cloud ou processada e guardada localmente. Os fog nodes sao responsaveis pela
gestao de trafego na rede, decidindo o que necessita de ir para a cloud e o que pode
ser processado e armazenado localmente, melhorando bastante o desempenho de
toda a rede (Bonomi and Milito, 2012).

Aplicacoes loT envolvendo probleméaticas como Analytics e Big Data requerem baixa
laténcia sem abdicar da centralizacao dos dados. O Fog Computing responde as ne-
cessidades de baixa laténcia e contexto de processamento, enquanto que a cloud
permitird a centralizacao. Os fog nodes, dada a proximidade com os end nodes con-
seguem dar resposta rapida a processos criticos sem ter que esperar que a informacao
seja transmitida e retorne do cloud server. Qualquer informacao que nao necessite
de ser processada em tempo real podera ser enviada para a cloud. A clound tem
ainda fungoes de gestao e visualizagao do sistema e processos, bem como de reportar
problemas (Argerich, 2018).

2.3 Convergéncia de Protocolos

A comunicacao é uma parte fundamental no IoT, as tecnologias de rede permi-
tem aos dispositivos IoT comunicarem uns com os outros, bem como com outras
aplicacoes e servicos na cloud. A Internet depende de protocolos normalizados para

assegurar a comunicacao entre dispositivos heterogéneos de forma segura e viavel.



14 CAPITULO 2. INTERNET DAS COISAS

Estes protocolos standard especificam as regras e formatos para a transmissao de

dados bem como para a gestao da rede (IBM, 2018).

O modelo TCP/IP é amplamente aceite e especifica o conjunto de protocolos de In-
ternet através de quanto camadas, onde cada camada é responsavel por um nimero
de tarefas bem definidas. Na Figura 2.2 esté presente o modelo TCP /IP, constituido
pelas camadas de acesso a rede, internet, transporte e aplicagao. Estao ainda pre-
sentes os principais protocolos utilizados na IoT e o seu enquadramento em cada

uma dessas camadas (Shah, 2018).

Application layer
CoAP MQTT HTTP XMPP

Transport layer

TCP UDP

Internet layer

IPv4 IPv6

Physical/Link layer
IEEE 802.11 IEEE 802.15.4 IEEE 1901 IEEE 802.3

Figura 2.2 — Modelo TCP/IP. Retirado de Stolikj (2015)

2.3.1 Camada de Acesso a Rede

Esta camada agrega as funcgoes das camadas fisica e ligacao de dados do modelo
OSI. A camada de acesso a rede lida com o hardware da interface de rede, isto é, a
forma como os dispositivos estao fisicamente conectados a rede, preocupa-se também
com a estrutura das frames, o enderecamento fisico, o controlo de acesso a rede e

utilizacao do meio fisico para comunicacao (IBM, 2018).

Existem diversas tecnologias que podem ser implementadas no universo IoT que uti-

lizam os standards pertencentes a camada de acesso a rede. Essas solucoes podem
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ser de médio alcance como as Low-power Wireless Personal Area Network (LoW-
PAN), descritas pelo standard TEEE 802.15.4, utilizado em tecnologias como ZigBee,
Z-Wave, EnOcean, SNAP, e 6LoWPAN. As LowPower WiFi descritas pelo standard
IEEE 802.11, sdo utilizados em solugoes tecnolégicas como Wifi (Shah, 2018). As
solucoes de curto alcance sao amplamente utilizadas no IoT e estao presentes em
tecnologias como o radio frequency identification (RFID), near field communication
(NFC) e Bluetooth (BLE). Por fim, existem ainda as solugoes fisicamente ligadas por
cabo descritas pelos Standards IEEE 1901, as Power Line Communication (PLC) e
pelo IEEE 802.3, a Ethernet (Stolikj, 2015).

2.3.2 Camada de Internet

A camada de Internet corresponde a camada de rede do modelo OSI e esta relacio-
nada com o enderecamento légico. Os protocolos desta camada preocupam-se como

os pacotes de informacao, que sao identificados por um enderego IP (Ravali, 2013).

As tecnologias frequentemente adotadas pelo [oT nesta camada sao o IPv6 e 6LoW-
PAN. Na camada de Internet, os dispositivos sao identificados através de enderegos
IP. O IPv4 esta limitado a 32-bits de enderegamento, permitindo apenas cerca de
232 enderecos diferentes que nao sao suficientes para os dispositivos IoT existentes,
assim é usado o IPv6 que permite 2'2® enderecos. O IPv6 Low Power Wireless
Personal Area Network (6LoWPAN), permite ao IPv6 ser usado sobre redes IEEE
802.15.4 (Winter et al., 2012)

2.3.3 Camada de Transporte

A camada de transporte corresponde a camada 4 do modelo OSI, foca-se nas comu-
nicagoes end-to-end e utiliza os protocolos TCP (Transmission Control Protocol) e
UDP (User Datagram Protocol). Usando TCP existe a garantia que todos os pacotes
irao chegar ao destino pela ordem correta, no entanto, por questoes de desempenho

por vezes é utilizado o UDP (Ravali, 2013).
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2.3.4 Camada de Aplicagao

A camada aplicagao engloba as camadas 5, 6 e 7 do Modelo OSI e serve de interface

entre os programas que interagem com os utilizadores e os protocolos de transporte
(Ravali, 2013).

O Hypertext Transfer Protocol (HTTP) e Hyper Text Transfer Protocol Secure (HTTPS)
estao amplamente presentes na Internet, o mesmo acontece no IoT com os protoco-
los: RESTful HTTP, Constrained Application Protocol (CoAP), Message Queuing
Telemetry Transport for Sensor Networks ( MQTT-SN) e Extensible Messaging and
Presence Protocol (XMPP). O payload destes protocolos normalmente utiliza for-
matos Fztensible Markup Language (XML), JavaScript Object Notation (JSON) ou
Efficient XML Interchange (EXI)(IBM, 2018).

Na Figura 2.3 sao apresentados os protocolos a cima referidos bem como algumas

carateristicas destes.

Protocol Communication Transport  Scalability Security

RESTful HTTP  Client/server TCP Limited HTTPS
Client/server

CoAP PiiblishZaubscribe UDP Excellent DTLS

MQTT-SN Publish/subscribe  TCP/UDP Excellent  TLS/SSL
Client/server ;

XMPP Piiblidniubseibe TCP Fair TLS/SSL

Figura 2.3 — Protocolos mais utilizados. Retirado de Stolikj (2015)

O RESTful HTTP é um dos protocolos mais usados no universo [oT, este usa uma ar-
quitetura REST sobre o HT'TP. E utilizado em aplicagoes distribuidas, onde a légica
do sistema estd distribuida pelos diversos recursos. O protocolo de comunicacao é o
HTTP que define assim o mecanismo de acesso aos diversos componentes. Devido
ao overhead associado ao RESTful HT'TP este é usado em redes pequenas ou em re-

des que prossuam dispositivos com bastante capacidade de processamento (Guinard
and Trifa, 2009).

O protocolo CoAP é uma evolugao do RESTful HTTP, este mantém o uso da ar-

quitetura REST no entanto esta otimizado para redes com menor capacidade de
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processamento. Este estd aprimorado para aplicacoes Machine to Machine, possui
um overhead menor ¢ utiliza UDP. Suporta ainda operagoes multicast de um para

muitos, tendo grande aplicagdo em redes de maior dimensao (Shelby et al., 2014).

O MQTT-SN é um protocolo de comunicagao “leve” baseado em publica¢ao/subscri¢ao
e é usado em aplicacoes Machine to Machine que possuem larguras de banda muito
baixas e perdas de informacao. E um protocolo many to many, onde os clientes
comunicam uns com os outros através de um broker. Cada cliente pode publicar
mensagens no broker, que divide a informacao em topicos. Os clientes podem subs-
crever os topicos que desejarem e sempre que os topicos recebem atualizagoes os
clientes sao notificados. Este protocolo é usado em situacoes onde apenas existem
leituras periodicas dos sensores como por exemplo a monitorizagdo de energia de

uma habitagdo ou monitorizagao remota de pacientes (Hunkeler et al., 2008).

Por ultimo XMPP ¢ um protocolo usado para toca de mensagens entre endpoints.
Ele foi concebido para aplicagoes de transmissao de dados em tempo real. Utiliza
o formato de dados XML e o protocolo de transporte TCP. Este protocolo suporta
ambas as metodologias publicacao/subscricao e cliente/servidor e tem uma vasta

gama de aplicagdes (Saint-Andre, 2011).

Existem assim, diversos protocolos de camada de aplicagao que podem ser usados na
IoT, possuindo cada um deles diferentes caracteristicas, devem por isso ser escolhidos

de acordo com a aplicagao especifica onde serdo utilizados (Stolikj, 2015).

2.4 Interoperabilidade

No univero [oT estao integrados dispositivos que possuem hardware e software dife-
rentes, provenientes dos mais diversos fabricantes e usando as mais diversas tecnolo-
gias. Esta interligagcao sé é possivel se os sitemas IoT usarem os mesmos standards
(Vermesan et al., 2014).

Segundo o IEEE (Elkhodr et al., 2016) a interoperabilidade pode ser definida como

a capacidade de dois ou mais componentes ou sistemas trocarem informacao entre si
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e conseguirem utilizad-la. No dominio do [oT a interoperabilidade pode ser dividida
em trés camadas: a interoperabilidade técnica, a interoperabilidade sintatica ¢ a
interoperabilidade seméantica. Na figura 2.4 podemos observar um esquema das

camadas a cima mencionadas.

Interoperabilidade Técnica —> Capacidade de dois dispositivos comunicarem

Modelos e formato de dados, protocolos

Interoperabilidade Sintatica —> de comunicag&o, codificagéo e técnicas
. Y, de serializacédo
Interoperabilidade Semantica —> Significado do conteudo transmitido

J

Figura 2.4 — Esquema em camadas da interoperabilidade. Retirado de Shah (2018)

A interoperabilidade técnica pode ser definida como a capacidade de um disposi-
tivo comunicar com outros e estd associada ao hardware/software. Por exemplo os
dispositivos podem comunicar usando 6LoWPAN ou Bluetooth. Sao as tecnologias
presentes nas camadas 1 a 4 do modelo OSI que estabelecem a interoperabilidade
técnica. Relativamente a interoperabilidade sintatica, esta é responsavel pela estru-
tura, formato e codificagao dos dados usada na comunicacao. Os dispositivos tém
de concordar no uso dos mesmos standards em ambos os lados da comunicacao. As-
sim, formatos como o XML e JSON proporcionam aos sistemas reconhecer o tipo de
informagao que estd ser enviada ou recebida. Sao as camadas 5 e 6 do modelo OSI
que se preocupam com este tipo de interoperabilidade. Por ultimo interoperabili-
dade semantica, esta relacionada com o significado da informacao, e é a capacidade
das entidades envolvidas na comunicacao interpretarem a informacao sem ambigui-
dades. Exige para isso muitas vezes o uso de meta-data. E na camada 7 do modelo

OSI que estd implementada a interoperabilidade semantica (Shah, 2018).

2.5 Big Data

Data management é um aspeto crucial no Internet of Things. Quando considera-

mos a quantidade absurda de smart objects interligados e constantemente a trocar
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informacao, a quantidade de dados gerada e o seu processamento tornam-se pro-
blematicas criticas (Vermesan ct al., 2014). A quantidade de dados a processar ¢
analisar é de tal forma grande que é impraticavel através das bases de dados con-

vencionais (Kumar et al., 2017).

Para combater esta problemética surgiu o conceito Big Data, que segundo a In-
ternational Data Cooperation (IDC) pode ser definida como: uma nova geragao de
tecnologias e arquiteturas que permitem a partir de extensos datasets com diferen-
tes carateristicas como volume, variedade, velocidade ou variabilidade desenvolver
sistemas escalaveis, com armazenamento de informacao eficiente e processamento

dos dados de forma econémica (Gantz and Reinsel, 2011).

Dado que os sistemas tradicionais nao sao capazes de lidar com uma quantidade tao
absurda de informacgao, com uma natureza muito variavel e por vezes nao estrutu-
rada, o Big Data propoe os seguintes desafios, que devem ser respondidos para que

a partir de tal informagao possa ser gerado “valor” (Banaee et al., 2013).

e Data Volume - De acordo com IDC, a quantidade de dados é duplicada a cada
ano, e espera-se que em 2020 alcance os 44 zettabytes. A IoT terda uma grande
contribuicao pois espera-se que nesse ano existam cerca de 32 mil milhoes de
dispositivos conectados. Assim, o armazenamento de tanta informacao deve

ser escaldvel e a sua andlise possivel (Mezghani, 2016);

e Data Variety - A heterogeneidade dos dispositivos conectados resulta numa
grande variabilidade de informagao, que por vezes é estruturada, semi-estruturada
ou mesmo nao estruturada. Esta heterogeneidade dificulta a integragao semantica
e interoperabilidade dos sistemas, inviabilizando assim a anadlise e processa-

mento dos dados (Redmond et al., 2014);

e Data Velocity - A proliferagao do IoT promove a producgao de informacao em
tempo real, que em muitos sistemas pode corresponder a milhoes de eventos
por segundo. Assim, o processamento e relacionamento destes dados proveni-

entes de multiplas fontes em tempo real, ird permitir respostas mais precisas
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por parte dos sistemas bem como fornecé-las no momento certo (Mezghani,

2016);

e Data Veracity - A qualidade dos dados recolhidos é um fator de grande in-
fluéncia na sua analise posterior. Por exemplo, caso um sensor nao esteja a
funcionar de forma correta, estard a introduzir no sistema dados erroneos que
poderao afetar o normal funcionamento deste. Dada a quantidade de dados
porduzida pelo 10T, fazer a sua triagem é um fator de grande influéncia para

a tomada de melhores decisoes (Redmond et al., 2014);

Segundo Gantz and Reinsel (2011) nos dias de hoje, mais de 90% da informagao no
universo digital é nao estruturada. Esta problematica é bem visivel na IoT devido
a heterogeneidade de dispositivos e tecnologias envolvidas. De acordo com o mesmo
autor a quantidade de informacao gerada pelo IoT deve aumentar em 27% em 2020.
Devido a velocidade de processamento limitado e custos na expansao de armazena-
mento, as bases de dados convencionais que foram inicialmente desenvolvidas para
lidar com informacao estruturada nao se encontram preparadas para suportar a in-
formacao gerada pelo IoT (Kang et al., 2015). As base de dados NoSQL surgem para
lidar com tais limitagoes, pois usam um sistema nao relacional de dados e permitem
alta flexibilidade, desempenho e uma escalabilidade horizontal. Para os autores Gro-
linger et al. (2013) o uso das tecnologias NoSQL em conjunto com o cloud computing
orefece uma solucao muito vantajosa para os sistemas IoT por forma a garantir a

estabilidade destes.

Guardar apenas os dados gerados pelo IoT sem os analisar é um desperdicio de
recursos. O conceito de Big Data nao se limita apenas a conseguir armazenar uma
grande quantidade de informacao mas também realizar analytics, que consistem na
andlise ¢ processamento desta (Gantz and Reinsel, 2011). Segundo Banace et al.
(2013) quanto maior for a quantidade e variedade dos dados melhores serao os resul-
tados da analytics. Contudo, essa diversidade de formatos dos dados, o seu volume
e qualidade representam uma barreira para a realizacao de analytics. Para lidar
com a analise e processamento dos dados foram desenvolvidas muitas plataformas

e bibliotecas. Um exemplo é a plataforma Hadoop que usa computacao distribuida
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para o processamento de grandes volumes de dados e permite detetar falhas nestes
(Chen et al., 2014).

Uma das maiores vantagens do Big Data é a capacidade de providenciar analytics
em tempo real que se traduz na capacidade dos sistemas tomarem melhores decisoes
e estas acontecerem em tempo 1util. Em conclusao, apesar de o grande volume de
dados ser um problema, o maior foco de atencao do Big Data esta voltado para o
analytics devido a grande heterogeneidade da informacao, s6 assim sera assegurada

a eficiéncia, flexibilidade e escalabilidade dos sistemas (Mezghani, 2016).

2.6 Seguranca

A Internet of Things é uma tecnologia emergente que permite a objetos do dia a
dia comunicarem entre si de uma forma inteligente e prestar servigos as pessoas
melhorando a sua qualidade de vida. A IoT estd presente nas mais diversas areas
desde a satde, a automacao industrial, a conducao auténoma, entre muitas outras.
Muitas das vezes a IoT estd presente em sistemas criticos como a monitorizacao dos
sinais de vida de um paciente ou transacoes monetarias, onde falhas podem originar

consequéncias irreversiveis (Kovatsch, 2015).

A ampla adocao do IoT tem consequentemente levado a um aumento drastico da
exposi¢ao de informagoes privadas e sensiveis dos seus utilizadores. Assim, estas
grandes redes de dispositivos conetados originam enormes fluxos de dados das mais
diversas naturezas aos quais tem de ser assegurado seguranca e privacidade. Caso
os sistemas sejam alvo de ataques externos e comprometidos, dados como como
informacoes pessoais, informagoes de cartoes de crédito podem ser acedidos por
alguém que nao era suposto. Vulnerabilidades num sistema podem ainda resultar
em danos na saude das pessoas, bem como danificacdo de equipamentos (Cooper,
2015).

Sao muitas as vantagens e oportunidades que a IoT pode oferecer, no entanto, a

garantida da seguranca e privacidade dos dados sao assuntos que ainda levantam
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bastante preocupagao aos fabricantes e consumidores de tecnologia. Segundo um
estudo realizado em 2014 por Santos (2016), 80% dos dispositivos ToT existentes
possuem limitagdes ao nivel da privacidade e seguranca. A questdo seguranca e
privacidade é um dos maiores desafios que o IoT enfrenta e segundo o autor Miet-
tinen (2019), este problema deve-se & grande competitividade existente na drea de
produgao de IoT, onde muitas vezes os fabricantes com o desejo de langar os seus pro-
dutos o mais cedo possivel no mercado, o fazem sem que estes estejam devidamente
testados em questoes como a seguranga. Outra limitacao a seguranga prende-se
com limitacoes de hardware, como a alimentagao, a largura de banda, a memoria e
poder de processamento encontradas em muitos dos dispositivos, que dificultam o

desenvolvimento e implementagao das solugdes de seguranga (Tuen, 2015).

As principais limitacoes encontradas nos sistemas [oT relativas a questoes de segu-

ranga ¢ privacidade prendem-se com as seguintes tematicas (Cooper, 2015):

e Authentication - A autenticacao é o processo de determinagao se a pessoa ou
objeto sao quem eles dizem realmente ser, e nao um utilizador malicioso a
fazer-se passar por alguém ou algo que nao é. Na [oT a autenticacao é muito
importante, pois maior parte das comunicacoes ocorrem sem iteracao dos uti-
lizadores. Assegurar que os corretos dispositivos, sensores e utilizadores tém
as permissoes de acesso a recursos de rede e informacao devidos também é um
assunto de extrema importancia. E ainda crucial assegurar que a informacao,
comandos e pedidos sao recebidos pelos dispositivos corretos. Alguns métodos
de autenticacao mais utilizados recorrem a passwords, assinaturas digitais ou
a protocolos de desafio e resposta. Métodos recorrendo a biometria também
poderiam ser utilizados, mas devido as limitagoes de processamento de muitos
dispositivos ToT estes nao sao frequentemente implementados (Sicari et al.,
2014);

e Authorization - A autorizacdo é um mecanismo de controlo e é usada para
limitar os privilégios que um determinado dispositivo tem, bem como as agoes
que este estd aprovado a realizar. Isto é, determina as operacoes que cada

dispositivo é capaz realizar e a informacao a que este pode ter acesso. Assim,
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caso uma rede [0T seja alvo de ataque e alguns dispositivos fiquem comprome-
tidos, as opcracgoes rcalizadas pelo hacker cstarao limitadas pelo mecanismo
de autorizacdo. A authorization pode ser reforcada recorrendo a mecanismos
de controlo de acesso como role based access control ou attribute based access

control (Cooper, 2015);

e Confidentiality - A confidencialidade é a forma de assegurar que apenas as
pessoas ou dispositivos que deveriam ter acesso a determinada informacao a
tém. Assegurar a confidencialidade é muito importante dado que nas redes
circula muitas vezes informacgao de natureza sensivel, como dados pessoais
que nao deve estar disponiveis a outros utilizadores (Sicari et al., 2014). A
confidencialidade é assegurada através do uso de encriptacao e mecanismos
criptograficos e assume grande importancia em redes IoT, onde a informagao
¢ transmitida de node para node evitando que os nodes que nao deveriam ter

acesso a tal informagcao a tenham (Ashraf and Habaebi, 2014);

e Integrity - A integridade permite assegurar que a informacao recebida esta cor-
reta e nao foi corrompida ou modificada por alguma entidade nao autorizada
(Ashraf and Habaebi, 2014). Este conceito ¢ muito importante em sistemas
IoT onde a precisao dos dados seja um elemento fundamental para que estes
funcionem corretamente, o setor da saiude é um exemplo disso mesmo. A in-
tegridade dos dados é normalmente assegurada através de fungoes de hash a

prova de colisoes e assinaturas digitais (Sicari et al., 2014);

e Privacy - Este conceito pode ser descrito como o direito dos utilizadores de-
cidirem como e qual informagao partilhar com os restantes utilizadores. A
privacidade pode ser alcancada pelos utilizadores, através do uso de ferra-
mentas que gerem a informacao que os dispositivos IoT recolhem acerca deles
(Roman et al., 2011);






Qualidade do Ar

A qualidade do ar é um fator de extrema importancia que afeta todos os seres
humanos (Han et al., 2010). Assim, existe uma relacdo direta entre a saiide ptublica

¢ os poluentes presentes no ar (Kyrkilis et al., 2007).

Os ambientes urbanos destacam-se como fontes poluidoras do ar, afetando a vida
de milhoes de pessoas. Muitos destes poluentes resultam das emissoes de veiculos,
industria ou setor energético. A inalacao destes poluentes pode ter consequenciais
nefastas na satide das pessoas como cancro, problemas respiratérios ou distirbios no
desenvolvimento das criancgas. Os poluentes atmosféricos podem ainda causar danos

aos ecossistemas e a edificios (Han et al., 2010).

Com o objetivo de reduzir o impacto destes problemas foi desenvolvida uma fer-
ramenta que permite informar acerca dos niveis de polui¢do no ar num terminado
local por forma a informar os cidadaos e a que possam ser tomadas medidas para
minimizar os seus impactos. O indice de qualidade ar ¢ calculado de acordo com
os pricipais poluentes atmosféricos e reflete o seu impacto na satide e bem estar da

populagao (Murena, 2004).

Neste capitulo, sao abordados conceitos como poluicao atmosférica e os seus impac-

tos. E ainda abordada a temética da qualidade do ar, tecnologias usadas para a
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determinar e alguns trabalhos relacionados encontrados na revisao bibliogréfica.

3.1 Poluicao Atmosférica

Segundo da Rocha (2014), a poluigao atmosférica pode ser definida como a pre-
senca de substancias estranhas na atmosfera, resultantes da atividade humana ou
de processos naturais, em concentracoes suficientes que interferem com a satude e
bem-estar humano, ou que produzem efeitos ambientais prejudiciais. A qualidade
do ar esta relacionada com o estado quimico da atmosfera num determinado periodo
temporal e local, assim, a partir do nivel de poluicao atmosférica é possivel inferir
o estado da qualidade do ar (Zhang et al., 2012). A poluicdo do ar é uma ameaca
global que conduz a grandes impactos na saide publica, na economia e nos ecos-
sistemas. As emissoes e concentragoes de poluentes atmosféricos tém aumentado
em muitas areas. Em particular na Europa, a qualidade do ar permanece baixa em
diversos dominios apesar das medidas de reducao da emissao de poluentes que tem

sido adotadas (European Environmental Agency, 2018).

Os poluentes atmosféricos podem ter origem antropogenia como a atividade in-
dustrial, transportes e agricultura ou origem natural como é o caso das erupgoes
vulcanicas e fogos florestais Rodrigues and Biu (2013). Estes poluentes sao emi-
tidos directamente para a atmosfera, sendo por isso caracterizados como poluentes
primérios. Existem ainda poluentes que apenas sao formados na atmosfera por meio
de reagdes quimicas e sao nomeados poluentes secundarios (Kuropean Environmental
Agency, 2018).

Os principais poluentes atmosféricos sao: o didxido de enxofre, o mondxido de car-
bono, o didxido de azoto, o ozono e as particulas em suspensao que engloba as
PM10 (com didmetro igual ou inferior a 10 pm) e as PM2.5 (com diametro igual ou
inferior a 2.5 pm). Estes sdo os poluentes que apresentam um efeito mais nefasto na
saude humana, havendo por isso, maior regulamentacao para as suas concentracgoes

(Twesigye, 2018).
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Uma fraca qualidade do ar acarreta diversas consequéncias, quer para a sociedade
quer para o ambiente, entre as quais se destacam o seu efeito (European Environ-

mental Agency, 2018):

e na saide humana, em que a fraca qualidade do ar é uma das maiores causas
de morte prematura, pode ainda ser responsavel por problemas de desenvolvi-
mento das criangas, cancro, asma ou mesmo problemas no sistema reprodutor

e cardiaco;

e nos ecossistemas, dado que a poluicao do ar tem grandes impactos na fauna
e flora e pode causar diminuicao no ritmo de crescimento das plantas assim

como alteracoes na biodiversidade dos ecossistemas;

e nas alteracoes climéticas, sendo que a poluicao do ar estéa dirctamente ligada
as mudancas climaticas tendo um grande impacto no aquecimento global a

médio e curto prazo;

e na economia, uma vez que, uma fraca qualidade do ar potencia o consumo de
medicamentos e de tratamentos clinicos. Reduz ainda a capacidade cognitiva
que consequentemente ira reduzir a produtividade. Existem ainda, perdas nas

colheitas agricolas e florestais que se refletem igualmente na economia;

e na cultura, onde a poluicao atmosférica contribui fortemente para as chuvas
acidas que danificam edificios e monumentos. O impacto da polui¢ao do ar
na heranca cultural é bastante elevado, podendo levar a perdas histéricas e

culturais;

A reducao efetiva da poluicao do ar e dos seu impactos requer uma vasta com-
preensao das suas causas, da forma como os poluentes sao transportados, como a
composi¢ao quimica dos poluentes é alterada ao longo do tempo e como os poluentes

afetam a saude, os ecossistemas, o clima e a sociedade.
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3.2 Legislacao

Apos décadas de industrializagao e urbanizacao, a poluicao do ar tornou-se um dos
maiores problemas ambientais para os paises desenvolvidos e em desenvolvimento
(Cheng et al., 2007). Com isso, aumentou o interesse e envolvimento da sociedade no
que respeita as questoes ambientais, com especial importancia na tematica da quali-
dade do ar. Foi definida pela Comissdo Europeia (CE) uma estratégia comum a todos
os estados membros através do estabelecimento de objetivos a longo prazo, relati-
vos & qualidade do ar (Rodrigues and Biu, 2013). A Diretiva-Quatro 1996/62/CE,
referente a gestao e avaliagao da qualidade do ar, tinha como principios: definir e
estabelecer objetivos para a qualidade do ar, por forma a evitar, prevenir ou limitar
os efeitos nocivos sobre a saude humana e ambiente; estabelecer como a avaliacao
da qualidade do ar devera ser feita com base em métodos e critérios comuns em
todos dos estados membros; dotar cada estado membro de informacoes adequadas
relativas a qualidade do ar ambiente e disponibilizi-las ao publico sob a forma de
limiares de alerta; melhorar a qualidade do ar quando necessario ou preserva-la no
caso de esta estar favoravel. Em Portugal a Diretiva 1996/62/CE foi transposta
para ordem juridica nacional pelo Decreto-Lei © 276/99, de 23 de Julho de 1999
(APA).

A diretiva 1996/62/CE nao define valores normativos para nenhum poluente. Assim,
foram criadas quatro diretivas derivadas (Diretivas 1999/30/CE, de 22 de Abril;
2000/69/CE, de 16 de Novembro; 2002/3/CE, de 12 Fevereiro e 2004/107/CE, de
15 de Dezembro) que regulam os valores limite das concentragoes de cada poluente
(da Rocha, 2014).

Em 2008 foi publicada a diretiva 2008/50/CE, de 21 de Maio, que agrega num
unico documento as disposic¢oes legais referentes a Diretiva-Quatro as trés diretivas
filhas (1999/30/CE de 22 de Abril, 2000/69/CE de 16 de Novembro e 2002/3/CE
de 12 de Fevereiro) e a Decisdo 97/101/CE do Conselho, de 27 de Janeiro, que
estabelece um protocolo de troca de informacoes e de dados provenientes das redes

e estacoes individuais que medem a poluicao atmosférica nos estados-membros. A
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diretiva 2008/50/CE define objetivos de qualidade do ar, objetivos de reducao da
exposicao, um indicador de exposicao média, um valor alvo e um valor limite. Esta
diretiva estabelece ainda legislacao para as particulas PM2.5 que até 14 nao estava
estabelecida (APA).

A transposicao da diretiva 2008/50/CE para legislacao interna foi realizada através
do Decreto-Lei n.° 102/2010 de 23 de Setembro, que incorporou também a trans-
posicao da diretiva 2004/107/CE Rodrigues and Biu (2013). Em 2015 o Decreto-Lei
n.° 102/2010 de 23 de Setembro foi alterado pelo Decreto-Lei n® 43/2015, de 27 de
Marco, passando a ter em conta as normas, orientacoes e programas da Organizacao
Mundial de Saide (OMS) (da Rocha, 2014).

3.3 Qualidade do Ar Urbano

Uma das dreas onde os efeitos da poluicao sao mais sentidos sao os grandes centros
urbanos. As principais fontes da poluicao sao os transportes, a industria, o setor
energético e o aquecimento doméstico, que apesar de nao serem as fontes de poluicao
com maior peso globalmente, dada a sua proximidade com a superficie do solo expde
a populacao a acao direta dos poluentes tendo por isso um grande impacto na satude
piblica (European Environment Agency, 2013). Associada ainda a problemética
acima descrita, acresce ainda o facto de os centros urbanos serem providos de mui-
tos edificios o que reduz significativamente a velocidade do vento e potencializa a

concentragao dos poluentes perto do solo (Santos, 2003).

O setor dos transportes destaca-se como fonte poluidora e segundo a Furopean En-
vironment Agency (EEA) este é o setor que mais afeta a satde das pessoas bem
como o ambiente, merecendo por isso mais cuidados. Os veiculos emitem uma
grande diversidade de poluentes entre os quais se destacam o NOx e as particulas
em suspensao. O NOux libertado é composto por uma mistura de Oxido de Azoto
(NO) e didéxido de azoto (NOs), sendo este dltimo responsével por cerca de 79000
mortes prematuras por ano na Europa. Quando libertado, o NO reage ainda com

outros constituintes do ar formando ozono (O3). As emissoes de NOz formam ainda
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compostos secundarias no ar que contribuem para a acidificacao e eutrofizacao das
aguas e solos causando grandes impactos nos ccossistemas. O sctor dos transpor-
tes ¢ o responsavel por um tergo das emissoes totais de NOx nos centros urbanos

(transportenvironment).

A EEA refere ainda que entre 2016 e 2018 as maiores dificuldades de cumprimento
das diretivas acerca da qualidade do ar sao precisamente para o valor da matéria
particulada e dioxido de azoto. Onde os maiores contribuidores sao a queima de
combustiveis nos transportes, no setor industrial, setor energético e aquecimento
doméstico. Estima-se que cerca de 7% da populacao urbana na Uniao Europeia
(UE) esta exposta a niveis de NOy acima dos impostos pela UE/OMS, e ainda que
mais de trés quartos dessa mesma populacao esteja exposta a valores de PM2.5

superiores aos legislados (European Environmental Agency, 2018).

3.4 Indice da Qualidade do Ar

Existe uma grande relacao entre a saiide humana e niveis de polui¢ao do ar. Por
forma a controlar a poluicao do ar e desenvolver estratégias de reducao, ambas, co-
munidade cientifica e autoridades competentes focaram-se na monitorizacao e analise
da concentracao dos poluentes atmosféricos. Surgiu assim, a necessidade de desen-
volver uma ferramenta capaz de informar os cidadaos, de forma percetivel, a cerca
do nivel de poluicao do ar, bem como informar autoridades relevantes por forma a

estas tomarem medidas para proteger a satide da populacao (Kyrkilis et al., 2007).

De acordo com Murena (2004), o Indice de Qualidade do Ar (AQI do inglés Air Qua-
lity Index) pode ser definido como um tinico nimero ou termo capaz de transmitir

informagao acerca da qualidade do ar em relagao ao seu efeito na satide humana.

Na Tabela 3.1 estao presentes os intervalos de classificagao para cada um dos polu-
entes, que variam de Muito Bom a Mau de acordo com o valor da sua concentragao no

ar em (ugm—?). Estes intervalos de classificagao foram definidos de acordo com os



3.5. SENSORES DE BAIXO CUSTO PARA MONITORIZAGCAO DA QUALIDADE DO AR 31

Classificacago ~ PM10  PM2.5 NO, O3 SOq
0-20 0-10 0-40 0-80 0-100
- 21-35 11-20 41-100 81-100  101-200
Médio 36-50 21-25  101-200 101-180 201-350
Fraco 51-100 26-50  201-400 181-240 351-500
o Mau | 1011200 51-800 401-1000 241-600 501-1250
Tabela 3.1 — Intervalos de classificacdo dos poluentes. Retirado de Carvalho

valores limites estabelecidos pela legislacao. No inicio de 2019 foi efetuada uma re-
visao a estes mesmos intervalos, decorrente de estudos mais aprofundados dos efeitos

dos poluentes na satide e recomendagoes da Organizagao Mundial de Sauide.

Para calcular o indice de qualidade do ar, cada um dos poluentes é classificado
individualmente de acordo com os intervalos presentes na Tabela 3.1, em que é
avaliada a sua concentracao no ar num determinado intervalo de tempo. No fim
desta avaliacao, o poluente que apresentar pior classificagao é o que ird determinar
o indice da qualidade do ar (Kyrkilis et al., 2007).

3.5 Sensores de Baixo Custo para Monitorizacao
da Qualidade do Ar

Devido a crescente preocupacao associada a qualidade do ar, vérias cidades estao
a recorrer a Internet of Things por forma a aumentar o alcance de monitorizacao
bem como a eficiéncia desse processo. Através do uso de sensores de baixo custo é
possivel implementar sistemas de monitorizacao da qualidade do ar. Desta forma, é
possivel a implementacao uma rede uma de sensores conetados, e assim monitorizar
e seguir os parametros mais relevantes relativos a qualidade do ar (Bodum and

Moreno, 2019).
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3.5.1 Estacoes de Monitorizacao Fixas

As estagoes de monitorizacao oficiais sao bastante dispendiosas pois dada a sua
especificidade utilizam sistemas bem definidos e normalizados, isto é, os sensores
que estas possuem foram testados e aprovados sob diversas condi¢oes. Assim, estas
estagoes envolvem muitos gastos e dispéndio de tempo derivado a grande manutencao
que tém associada. Dado que, os equipamentos tém de ser verificados regularmente,
os resultados obtidos estao sujeitos a rigorosos controlos de qualidade e exigem com-
plexos procedimentos de calibragao (European Commission, 2018). As estagoes fixas
possuem ainda outra problematica que reside nas limitagoes de quando é necessario
obter resultados fora das areas de agao abrangidas pelas estacoes. Existem modelos
de dispersao que permitem estimar a concentracao dos poluentes a medida quem es-
tes se afastam da fonte, no entanto, estes modelos sao dispendiosos e por vezes pouco
precisos, dado que dependem de condig¢oes meteoroldogicas constantemente varidveis
como a temperatura e o vento e do relevo do terreno. Com o uso de estagoes moveis
é possivel solucionar esta problematica pois podemos obter informacoes em muitos
mais locais. O uso de estagoes moveis pode ser usado paralelamente com as estacoes
fixas por forma a melhorar a precisao dos locais onde as estagoes fixas nao possuem
dados (Sevusu, 2015).

3.5.2 Sensores de Baixo Custo

Os sensores de baixo custo permitem a monitorizagao da qualidade do ar a precos
inferiores aos usados em estagoes fixas convencionais, possibilitando assim, a mo-
nitorizagdo em mais locais (Lewis et al., 2015). No entanto, segundo a FEuropean
Commission (2018), os resultados obtidos por sensores de baixo custo ndo possuem
tanta exatidao quando comparados aos obtidos por estagoes de monitorizacao fixas
convencionais, que foram desenvolvidas exatamente para esse proposito. A Euro-
pean Commission (2018), diz ainda que caso a qualidade das medigdes dos sensores
melhorasse, eles poderiam ser elementos fundamentais na monitorizagao da poluicao,

gestao de trafego e avaliagao da exposicao das pessoas aos poluentes.
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Existem diversas categorias de sensores atualmente disponiveis para medigao da con-
centracao dos poluentes atmosféricos. Os sensores eletroquimicos destacam-se pela
boa sensibilidade nas leituras efetuadas, entre os mgm™ ¢ pg m=3 ¢ pela rapida res-
posta de medigao, tipicamente na ordem dos 30s aos 200s (European Commission,
2018).

Como é apresentado na Figura 3.1, um sensor eletroquimico é tipicamente cons-
tituido por um elétrodo de trabalho (sensing electrode) e um contra elétrodo (coun-
ter electrode) separados por uma camada de eletrélito. O gas que se pretende medir
passa através de uma membrana hidrofébica (permite a entrada do gas mas im-
pede a saida da solugao eletrolitica), esse gas vai reagir com o elétrodo de trabalho
através de uma reacao de oxidacao ou reducao dependendo da substancia, dando
origem a uma corrente elétrica aos terminais dos elétrodos que é proporcional a
concentracao do gas no ar. Por vezes estd ainda presente um elétrodo de referéncia
(reference electrode), que tem como fungdo melhorar o desempenho do sensor ao
longo do tempo, dado que, o elétrodo de trabalho se vai deteriorando devido as
multiplas reagoes electroquimicas, cabe ao elétrodo de referencia manter a diferenca

de potencial constante no elétrodo de trabalho (Williams et al., 1991).

Capillary

D]fmsion

Barrier — Hydraphobic
Membrane

Sensing Electrode

Reference Electrode

[ 1 Counter Electrode

Electrolyte
Figura 3.1 — Exemplo sensor eletroquimico. Retirado de Williams et al. (1991)
Este tipo de sensores permite medir a concentracao de diversos poluentes no ar, como

por exemplo, o NOs, SO,, O3, NO e SO. No entanto, os sensores eletroquimicos

possuem algumas limitagoes. Sao bastante influenciados por fatores meteorolégicos
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como humidade e temperatura e podem ainda, ser influenciados por outros consti-
tuintes do ar com composicao molecular semelhantes a do poluente que eles estao a
medir (Lewis et al., 2015).

Relativamente as particulas em suspensao PM, os sensores mais utilizados sao os
oticos. Como pode ser observado na Figura 3.2, estes sensores tem como principio
de funcionamento a dispersao luminosa. Possuem no seu interior um feixe de luz,
que quando atravessado por uma particula suspensa no ar ira dispersar parte dessa
mesma luz. A detecao dessa luz dispersada por um recetor permite nao sé contar
o numero de particulas (determinar a sua concentragao no ar) mas também aferir o
seu tamanho, isto é, classifici-las de acordo com o seu diametro (The University of

Manchester).

DETECTOR PARTICLES

-

P -
T I -= " LIGHT TRAP

" MIRROR
LASER

Figura 3.2 — Exemplo sensor ético. Retirado de Weber et al. (2010)

Os sensores 6ticos possuem algumas desvantagens como o facto da contagem de
particulas ser baseada em modelos tedricos e a luz dispersada pelas particulas ser
afetada por parametros como a forma, a cor e a densidade destas, bem como pelo

seu indice de refracao (European Commission, 2018).

Segundo European Commission (2018) podemos concluir que a resposta dos sen-
sores nao depende apenas do poluente atmosférico de interesse mas também da
combinacao de outros fatores como, outros compostos presentes no ar, temperatura,
humidade e pressao. Quando os poluentes atmosféricos em causa se encontram pre-

sentes em elevadas concentracoes, a resposta dos sensores é satisfatoria no entanto,
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a concentracoes mais baixas desses mesmos poluentes a resposta pode ter grande
interferéncia dos fatores acima descritos. A qualidade dos resultados obtidos pelos
sensores depende ainda do local e da configuracao dos sensores na estagao. Lewis
et al. (2015) refere que a qualidade dos resultados obtidos por estes sensores em
estagoes mdveis ainda requer mais estudo, para além de existir pouca literatura re-
ferente a esta tematica. Existe alguma dificuldade em reproduzir a resposta destes
sensores em locais diferentes, além da calibracao dos sensores ser por vezes dificil
devido a influéncia dos fatores meteorolégicos. Porém, em situagoes bem definidas

a qualidade dos resultados obtidos pode ser comparada a obtida em estagoes fixas.

3.6 Trabalhos Relacionados

Neste capitulo vao ser abordados trabalhos e sistemas presentes na literatura, que
se relacionam com o trabalho descrito nesta dissertacao. Focam-se tecnologias como
os REST web services, HI'TP, bases de dados e arquiteturas presentes nos varios

sistemas.

3.6.1 Estacao Movel para Medida da Qualidade do Ar

Neste estudo, os autores Carvalho (2008), desenvolveram um sistema mével de

medicao da qualidade do ar. O sistema tem como objetivos:

e visualizar os parametros relativos a qualidade do ar numa vasta area o que

nao acontecia com as estacgoes fixas;

e ser auténomo e facilmente integravel em transportes publicos nao necessitando

por isso de ligacao fisica para transmissao de dados e alimentacao;

e os dados recolhidos sao disponibilizados numa pagina web onde podem ser

consultados por qualquer instituicao ou utilizador;

e ser constituido a base de sensores de baixo custo;



36 CAPITULO 3. QUALIDADE DO AR

Por forma a desenvolver um dispositivo mével, auténomo, automatico e capaz de
medir as concentragoes dos diferentes poluentes os autores Carvalho (2008) divi-
diram o sistema em varios médulos. Um médulo de controlo, constituido por um
PIC30F4013, responsavel por controlar todos os processos envolvidos na estagao tais
como, a gestao de dados recolhidos pelos sensores, o envio de informacao para o servi-
dor e a tomada de decisoes relativas a operacao do sistema. O maédulo de localizacao,
Global Positioning System (GPS), dado que a estacao é mével existe a necessidade
de associar cada medicao a sua localizacao. Um modulo Global System for Mobile
Communications/General Packet Radio Service (GSM/GPRS) responsével pelo en-
vio automatico dos dados da estagao para o servidor. O moédulo de alimentacao
recorrendo a painéis fotovoltaicos. Um mddulo de sensores de baixo custo, relativos
a cada poluente que se pretende monitorizar. E por iltimo, um médulo de meméria
adicional FElectrically-Erasable Programmable Read-Only Memory (EEPROM) para
garantir a manutencao dos dados em caso de falha energética. O software do mi-
crocontrolador foi desenvolvido na linguagem C. Foi configurado um servidor recor-
rendo as linguagens HyperText Markup Language (HTML) e Hypertext Preprocessor
(PHP) bem como uma base de dados Structured Query Language (SQL).

Relativamente ao funcionamento do sistema, é feita a leitura dos sensores bem como
do GPS (latitude, longitude e altitude) a cada 200 m percorridos, sendo de seguida
armazenados na memoria EEPROM. Sao recolhidas 207 amostras, perfazendo 9810
bytes antes do envio ao servidor, por forma a maximizar o tarifario utilizado, que
usava pacotes de 10Kb. De seguida, os dados eram entao enviados ao servidor
através de um pedido HTTP utilizando o método POST. No servidor os dados eram
processados e armazenados na base de dados. A péagina de Web desenvolvida é base-
ada na Application Programming Interface (API) do Google Maps para visualizagao
de dados. Na Figura 3.3 estd presente um excerto a pagina Web desenvolvida onde
podemos observar as medigoes efetuadas bem como dados sobre a estagao mével e

indices da qualidade do ar.

Segundo os autores Carvalho (2008) os resultados obtidos cumprem os objetivos
iniciais que passavam pelo desenvolvimento de um equipamento movel, auténomo

e automatico dotado de diversos sensores para medicao da qualidade do ar, bem
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Figura 3.3 — Excerto da pagina da Internet. Retirado de Carvalho (2008)

como, de uma pagina de Web para visualizacao dos resultados.

No entanto o trabalho realizado pelo autores Carvalho (2008) possufa algumas li-

mitagoes:

e a informacao relativa a qualidade do ar na pagina Web nao é por vezes per-

cetivel;

e devido ao erro associado ao GPS (< 15m) muitas das medigoes registadas
nao apareciam no mapa no local correto, aparecendo por vezes erradamente
em estradas que nao tinham sido percorridas ou em locais que nao possuiam

qualquer estrada;

e uma vez que os dados apenas eram enviados quando ja tinham sido recolhidas
2017 amostras, e a recolha de cada amostra apenas é realizada a cada 200 m
percorridos, seria necessario percorrer 41.4km antes do envio da informagcao.
Devido a transito congestionado, percorrer esta distancia poderia traduzir-se
em algumas horas, podendo assim, a informacao ja nao ser viavel para gestao

de trafego ou alertas de saide publica;

e falta de qualquer grafico ou informacao estatistica na pagina de Web que
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relacione as varias medicoes recolhidas, sendo por isso dificil retirar conclusoes

num plano mais geral a cerca da qualidade o ar;

3.6.2 Real-Time Air Quality Measurments Using Mobile
Platforms

Sevusu (2015) propoem uma pesquisa e analise das técnicas existentes de monito-
rizacao da qualidade do ar, bem como o desenvolvimento de um sistema que facilite
a monitorizacao da qualidade do ar em tempo real e a sua disseminacao pelos ci-
dadaos. Os autores pretendem que a plataforma de monitorizacao funcione como
uma comunidade social que usa os smartphones para partilha e recolha de dados

nessa mesma plataforma.

Os utilizadores usam um dispositivo equipado com sensores de baixo custo e coneti-
vidade Bluetooth que vai interagir com uma aplicacao de smartphone desenvolvida.
Esse dispositivo permite a recolha de dados relativos ao nivel de poluicao do ar
dentro dos veiculos dos utilizadores e partilha-as com a restante comunidade em
tempo real. Esta informacao, permite assim a comunidade evitar areas de maior
poluicao, bem como servir de complemento a informacao recolhida pelas estacoes

fixas existentes.

Foi usado o dispositivo NODFE pertencente a empresa Variable Technologies, que
possui um moédulo Bluetooth e permite adicionar uma panoplia de sensores para
recolha de dados. Vem equipado com uma bateria com autonomia 12 horas, podendo
funcionar de modo continuo caso o dispositivo esteja permanentemente ligado a fonte

de alimentagao.

Relativamente ao funcionamento, foi desenvolvida um aplicacdo para smartphone
chamada WeBreath que tem como objetivo o envio dos dados para o servidor bem
como a visualizacao de dados acerca da qualidade do ar ao longo das estradas percor-
ridas pelos utilizadores. As medicoes recolhidas pelo dispositivo NODE eram entao
enviadas para a aplicacao WeBreath, que posteriormente as encaminhava para o

servidor caso houvesse conecao a Internet ou entao guardadas numa base de dados
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temporaria SQLite até existir conexao. Os dados eram enviados da aplicagao para o

servidor no formato JavaScript Object Notation (JSON) utilizando pedidos HTTP.

Como backend da aplicacdo de smartphone os autores Sevusu (2015) usaram Cloud
Web Services por forma a obter uma solucao confiavel, escalavel e com baixo custo.
Na Figura 3.4 é apresentada a arquitetura do Cloud Web Service utilizado. Para
o envio dos dados provenientes da aplicacao foi usado um Representational State
Transfer Web Service (REST), por forma a simplificar o desenvolvimento deste
os autores utilizaram a framework Java Based Jersey, bem como um Java Serviet
container o Apache Tomcat. Depois de processados, os dados eram armazenados na
base de dados espacial PostgreSQL. Este tipo de base de dados (espacial) permite
tratar a informagao geografica de uma forma mais simples, através de pontos, linhas
ou poligonos, bem como executar operacoes com esta informagao como por exemplo

entercegao, arca, ctc.

REST Webservices

Jersey Framework

Apache Tomcat
———
weBreathe JSON Ubuntu Linux saL
it e @ Amazon EC2 Cloud @> sl

Application

Figura 3.4 — Arquitetura do Cloud Service. Retirado de Sevusu (2015)

E apresentada uma péagina da aplicacao desenvolvida na Figura 3.5, esta aplicacao
podera ser usada nao sé pelos utilizadores que disponham de um dispositivo de re-
colha de dados NODE, mas também por todos os utilizadores que apesar de nao

possuirem o dispositivo NODE pretendam consultar a informagao relativa a quali-
dade do ar.

A metodologia empregue pelos autores apresenta no entanto algumas lacunas:

e 0s encargos associados a aquisicao do dispositivo NODE tem de ser inteira-

mente suportados pelos utilizadores (cerca de 300€);
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Figura 3.5 — Excerto da pégina da aplicagdo WeBreath. Retirado de Sevusu (2015)

e devido ao erro associado ao GPS, os valores registados poderao estar ligados
a localizagoes que nao correspondem a verdade, e por isso nem representar

sequer uma estrada;

e a aquisicao de informagao acerca da qualidade do ar depende em exclusivo dos
utilizadores, logo se existir um baixo numero de utilizadores havera escassez

de informacao;

e falta de qualquer relacao entre as varias medicoes recolhidas, sendo por isso,

dificil retirar conclusoes num plano mais geral a cerca da qualidade o ar;

e cabe ainda aos utilizadores a manutencao e calibracao dos equipamentos, que
por falta de conhecimento mais técnico, poderao estar a usar um equipamento
defeituoso que introduz valores errados na plataforma, induzindo assim os

restantes utilizadores em erro;
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3.6.3 Wireless Air Quality and Emission Monitoring

O estudo realizado por John and Joseph (2016) propoe o desenvolvimento de um
sistema capaz de medir a concentragao de alguns poluentes atmosféricos em tempo
real e o seu envio para um Cloud endpoint, onde sao processados, analisados e
armazenados. Foram ainda avaliadas a eficiéncia do sistema e qualidade dos dados

recolhidos.

O sistema desenvolvido é composto por trés componentes: nodes de qualidade do ar,
gateway e uma cloud application e a sua arquitetura pode ser observada na Figura

3.6.
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Figura 3.6 — Arquitetura do sistema desenvolvido. Retirado de John and Joseph (2016)

Os nodes foram distribuidos por varios locais da cidade de Uppsala na Suécia for-
mando uma Wireless Sensor Network (WSN). Cada node estd equipado com sen-
sores de baixo custo para os varios poluentes atmosféricos, um microcontrolador
ATMega328P e um modulo de comunicacao XBee. Relativamente ao gateway é
composto por uma placa compativel com Arduino, o pcDuino com o sistema Lu-

bunto, um modulo radio XBee de longo alcance e conexao a Internet.

Os dados recolhidos pelos Nodes eram enviados para o gateway onde lhes era reali-

zado um parse sendo reencaminhados de seguida para uma cloud endpoint através
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da Internet. O cloud endpoint utiliza a plataforma TerraView que permite nao s6
armazenar os dados mas também visualiza-los e realizar processamento estatistico.
No gréfico da Figura 3.7, podemos observar um exemplo de uma relagao entre o
trafego numa rua com a concentragao dos poluentes O3 e NOs,, realizada a partir

dos dados recolhidos.

Traffic

Trafik vs O3 at Stadsteater 3.0
S ! 25
20
P
‘ 15
Nov 10 12:00 Nov 11 00:00 Nov 11 12:00 MNov 12 00:0C
Time 1.0
Traffic
Trafik vs NO. at Stadsteater 3.0
200 - . ¢ ! 26
00 - . '\ 2.0
50 - | 1.5
Nov 10 12:00 Nov 11 00:00 Nov 11 12.00 Nov 12 00:00
Time 1.0

Figura 3.7 — Exemplo da tipologia de informac3o disponibilizada. Retirado de John and
Joseph (2016)

Os autores concluem que o sistema desenvolvido vai de encontro as expectativas,
sendo que apenas 20% dos pacotes enviados pelos nodes nao eram recebidos pelo
gateway. Acrescentam ainda que os resultados obtidos pelos sensores possuem qua-
lidade podendo ser comparados aos obtidos por estagoes de monitorizacao de qua-
lidade do ar oficiais presentes nas proximidades. Por fim, salientam que a abor-
dagem usando um cloud endpoint sc mostrou muito vantajosa permitindo analisar
tendéncias e padroes a cerca da qualidade do ar bem como langar alertas de saude

publica nas estradas monitorizadas.

Contudo o sistema desenvolvido apresenta algumas falhas:

e 0 gateway utilizado apresenta grandes limitagoes na distancia maxima aos

nodes, nao podendo ultrapassar os 165 m;

e o facto de 20 % dos dados nao chegarem ao gateway corresponde a um valor
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muito elevado de perdas e informacao e desperdicio de recursos;

e dado que cada node cobre uma &drea muito pequena, seria necessario uma
grande quantidade de nodes para recolher dados relativos a uma cidade inteira,

0 que iria trazer grandes encargos monetarios associados;






Concecao

O objetivo desta dissertagao consiste no desenvolvimento de uma plataforma web
para a monitorizacao da qualidade do ar. Esta terd de ser capaz de receber dados
provenientes de estacoes, bem como, analisd-los ¢ processa-los. As estagoes deverdo
circular pelas vias de transito acopladas a veiculos privados ou transportes ptiblicos,
por forma a cobrir uma maior drea e assim maximizar o seu aproveitamento. A
plataforma devera disponibilizar aos utilizadores informagcao acerca da qualidade do

ar e permitir a gestao das estagoes responsaveis por enviar dados.
Na Figura 4.1 encontra-se esquematizadas as principais componentes da plataforma.

No que diz respeito ao nivel funcional, a plataforma pode ser decomposta em duas

vertentes: a rececao de dados e o acesso a plataforma.

4.1 Rececao dos Dados

Os dados relativos a qualidade do ar sao recolhidos através de estacoes meteo-
rologicas moéveis, isto €, a sua localizacao podera variar. Estes dados contém in-

formagao acerca da concentracao dos principais poluentes atmosféricos no ar como

45
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Recegéo dos Dados

R

Estacoes «—=

Servidor _\

Browser

Utilizadores

\_____

Acesso a plataforma

Figura 4.1 — Esquema das componentes do sistema

SO0y, NOo, O3, PM10 e PM?2.5, podem ainda conter outras informacoes adicionais
como temperatura ou humidade. As mensagens enviadas pelas estacoes a plataforma
sao compostas pelas coordenadas geograficas, timestamp da leitura, identificacao do
sensor e respetiva leitura e identificacao da estacdo que envia a mensagem. Na

Figura 4.2 é apresentado um esquema das mensagens acima descritas.

[ Identificagdo da estacédo ]

[ Coordenadas ]

[ Timestamp ]

Identificagdo do sensor e
K respetiva leitura /

Figura 4.2 — Esquema das mensagens enviadas

Por forma a assegurar que as coordenadas geograficas associadas a cada leitura
realizada pelas estacoes intersetam uma via de transito, uma vez que é suposto que
as estacoes circulem pelas faixas de rodagem acopladas a veiculos, foi desenvolvido
um algoritmo no servidor. Este algoritmo “tem conhecimento” prévio das vias de
transito validas por onde as estagoes poderao passar e tem como objetivo eliminar o
erro associado a leitura das coordenadas pelo GPS das estagoes. O algoritmo define
uma margem com um raio predefinido a volta das vias de transito, e no caso de a

posicao lida estar deslocada da faixa de transito mas contida na margem, ela sera
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reajustada para a via. No capitulo seguinte, sera realizada uma descricao detalhada

acerca do funcionamento deste algoritmo.

Para envio de mensagens a plataforma, as estagoes tem de ter uma autenticacao

valida, que é realizada a custa de credenciais de acesso: um nome identificador

e palavra passe.

encontra-se no fluxograma da Figura 4.3.

Momento de envio periédico d
dados

A estacdo possui
em memoria uma

auteticagdo valida?,
Sim

Nao

{

‘ Envio de dados

Autenticagéo perante a
plataforma

ados processados

com sucesso pela
| plataforma?

Sim

A estacdo aguarda novo envio
de dados

Autenticacéo validada
pela plataforma?

Estrutura dos dados

l

Autenticagdo com
sucesso? |

estacdo e esta aguarda novo

Os dados sao armazenados na
envio periédico

A

Sim

| correta?
Nao

Os dados s&@o armazenados ha
estagao para porterior analise

Figura 4.3 — Fluxograma de envio de mensagens pelas estacoes

O processo de envio das mensagens pelas estacoes ao servidor
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Periodicamente sao enviadas pelas estacoes, as mensagens contendo os dados reco-
lhidos. Antes do envio da mensagem a estagao verifica se possui uma autenticacao
valida. Caso esta seja invélida, a estac@o tera de realizar a autenticacdo perante a
plataforma, na condicao de esta autenticacao nao ser realizada com sucesso, os da-
dos relativos a qualidade do ar s@o armazenados na estacao e aguardam novo envio
peridédico de dados. Realizado o processo de autenticacdo com sucesso, a estacao
encontra-se com uma autenticacao valida e por isso na condicao de enviar dados a

plataforma.

Os dados sao entao enviados, sendo processados pela plataforma. Caso os dados
sejam processados com sucesso, a estacao aguarda um novo envio periodico de in-
formacao. No caso de falha no processamento da mensagem pela plataforma, é
avaliada se a autenticacao perante a plataforma foi realizada com sucesso. Em caso
negativo, ¢ realizado o processo de autenticacao descrito no paragrafo acima. Em
caso afirmativo, é realizado uma avaliacao & estrutura dos dados: se existir erro na
estrutura dos dados, estes sao armazenados na estacao para posterior analise, nao
sendo novamente enviados. Se nao existir erro de estrutura os dados relativos a

qualidade do ar sao armazenados na estacao e aguardam novo envio periédico.

Relativamente ao processo de rececao das mensagens pelo servidor web, este esta

esquematizado na Figura 4.4.

Quando recebida uma mensagem pela plataforma é verificado se o remetente da
mensagem pretende enviar dados ou realizar o pedido de autenticagao, na eventu-
alidade de nao se tratar de nenhum desses servigos, as mensagens sao descartadas
pela plataforma. No caso de um pedido de autenticacao, ¢ avaliado se este é vélido,
e nesse caso a estagao ¢ validada. No caso do envio de dados, é verificado se existe
uma autenticacao vélida. Caso esta seja invalida, a informacao é descartada e é en-
vida uma mensagem a estacao remetente dizendo que a sua sessao ¢é invalida, e por
isso se deve autenticar novamente antes do envio de mais dados. Caso afirmativo,
é verificado se o formato e estrutura das mensagens estao de acordo com os aceites

pela plataforma.

Se porventura nao for verificada a estrutura dos dados, estes sao descartados e é
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Envio de mensagem pela
estagao.

Tentativa de
autenticagao?

Auntenticagcéo
realizada
com sucesso?

Sim

|

E enviada uma
mensagem de
autenticacao validada

Nao

Envio de dados?

mensagem de acesso
negado

E enviada uma |
Sim

A Mensagem é
descartada

A estagao esta
autenticada?

Nao

acesso negado a estacao e os
dados sdo descartados

[E enviada uma mensagem de

Os dados tem formato
e estrutura correto?

Sim Nao

E enviada uma mensagem & estagao
dizendo que os dados ndo tem o formato
correto e estes sdo descartados

armazenados e é enviada uma
mensagem de confirmagéo a estacédo

Os dados sao processados e J [

Figura 4.4 — Fluxograma de rececdo de mensagens pela plataforma

notificada a estacao remetente da mensagem dizendo que a informacao enviada nao
obedece a estrutura esperada. Verificada a estrutura da mensagem passa-se ao pro-
cessamento dos dados. E entao utilizado o algoritmo a cima descrito para verificar
se as coordenadas presentes nos dados se encontram contidas no limite definido pelo
mesmo algoritmo, em caso afirmativo, sao reajustadas as coordenadas e armazena-

dos os dados na base de dados, sendo ainda enviada uma mensagem de sucesso a
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estacao remetente da informacgao. Caso contrario, isto é, as coordenadas nao res-
peitem as limitacoes impostas pelo algoritmo, os dados sao descartados. Depois de
armazenados na base de dados, a informacéo pode entao ser consultada através da

plataforma web.

4.2 Acesso a Plataforma

O acesso a plataforma por parte de qualquer utilizador tem que ser possivel em qual-
quer lugar, bastando para isso utilizar um browser disponivel no seu computador,
smartphone ou tablet. Assim, foi utilizada uma arquitetura SaaS na implementagao
da mesma. A arquitetura Software as a Service garante a disponibilidade de to-
das as funcionalidades da plataforma onde quer que se aceda a ela ¢ de uma forma

segura, isto é, garantindo a salvaguarda dos dados do utilizador.

A plataforma web disponibiliza um conjunto de servigos aos seus utilizadores. Estes
servigos podem ser de carater informativo, permitindo aos utilizadores perceber o
estado da qualidade do ar e disposicao geografica dos poluentes ou ao nivel da gestao
das estacoes, permitindo aos gestores da plataforma adicionar e remover estagoes e

sensores.

O acesso a plataforma de monitorizagao da qualidade do ar podera ser feito através
de qualquer browser, bastando para isso que os utilizadores estejam registados na
mesma. A autenticacao na plataforma é realizada recorrendo a credenciais de acesso:
nome de utilizador e palavra passe. Existem duas categorias de utilizadores da
plataforma, user e admin, sendo que elas tem permissoes e privilégios diferentes na
utilizacao da plataforma. O esquema da Figura 4.5 ilustra o acesso a plataforma
tendo em conta os tipos de utilizadores existentes e os recursos a que cada um deles

estd autorizado a usufruir.

A plataforma disponibiliza varias paginas de interacao com os utilizadores, sendo

que cada uma delas tem funcionalidades e carateristicas diferentes:



4.2. ACESSO A PLATAFORMA 51

Utilizador

S

Gestéo de Gestéo das

Monitorizagédo da
qualidade do ar

Gestéao de conta

utilizadores estagdes

User
J

Admin /

Figura 4.5 — Esquema de funcionalidades e acesso a plataforma

Monitorizacao da qualidade do ar: Este recurso disponibiliza informagao rela-
tiva a qualidade do ar e concentragoes dos poluentes. Esta informacao possui
duas componentes: a primeira permite uma visao geral da qualidade do ar e
das concentragoes dos poluentes ao longo do tempo. A segunda possibilita uma
visao geografica das leituras, realizadas por cada estacao. Isso possibilita aos
utilizadores tomar medidas preventivas para uma menor exposicao aos efeitos

dos poluentes e perceber quais os locais mais poluidos;

Gestao de conta: Este servigo permite aos utilizadores a gestao dos dados e

credenciais de acesso;

Gestao de utilizadores: Este recurso possibilita a gestao dos utilizadores re-
gistados na plataforma. Permite a visualizagdo de dados dos utilizadores,
remocao de utilizadores da plataforma e atribuicao de permissées mais eleva-
das;

Y

Gestao das estacoes: Este servico possibilita a visualizacao e configuragao de
todas as estacoes existentes. E possivel observar quais os sensores em cada
estacao, adicionar e remover sensores. Os gestores podem ainda criar novas
estagoes ou remover estacoes existentes. Esta gestao ocorre apenas ao nivel do
software, isto é, por exemplo a adi¢ao de um sensor em uma estagao utilizando
este servigo tera de ser complementada com a adigao fisica do sensor (hardware)

na respetiva estacao;
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Os users apenas estao autorizados a aceder aos servicos informativos de monito-
rizacao da qualidade do ar e servico de gestao de conta. Em contrapartida, os
admins cstao autorizados a utilizar os recursos de gestao das estacoes ¢ utilizadores,
além de poderem também usufruir dos recursos de monitorizagao da qualidade do

ar e gestao de conta.



Implementacao

Neste capitulo serao descritas as tecnologias e procedimentos utilizados para imple-
mentar a plataforma. A plataforma foi planeada e desenvolvida tendo em consi-
deracao os requisitos funcionais ¢ nao funcionais abordados no estudo do estado da

arte.

Esta proposta de resolucao do problema, é assim, composta pela descricao de cada
uma das componentes da plataforma e de que forma elas irao interagir. Podem
ainda ser encontradas comparacoes e justificagoes de opcoes tomadas e tecnologias

escolhidas na implementacao do sistema.

5.1 Tecnologias Utilizadas

Nesta secgao serao abordadas e explicadas algumas das tecnologias utilizadas, pretende-
se dar uma breve explicacao tedrica destas para uma mais facil compreensao quando

forem referidas no decorrer deste capitulo .

33
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5.1.1 Java Platform Enterprise Edition

A tecnologia escolhida para implementagao do sistema foi Java Platform, Enterprise
Edition (JEE). O uso desta tecnologia em detrimento de outras deve-se as suas
carateristicas, que permitem o desenvolvimento de aplicacoes web de uma forma
simples e robusta tendo em conta a estabilidade dos sistemas e a seguranga (Janik,
2007). O facto da tecnologia ja ter sido abordada numa unidade curricular também
foi relevante, visto ja haver algumas bases relativamente ao seu funcionamento e

estrutura.

O JEE é uma plataforma para desenvolvimento de aplicacoes web, usando a lin-
guagem de programacao Java. Esta plataforma contém um conjunto de tecnologias
integradas que reduzem significativamente o custo e a complexidade do desenvolvi-
mento, implementacao e gestao de aplicacoes web. A plataforma JEE foi construida
a partir de Java Platform, Standard Edition (JSE), que contém todo o ambiente
necessario para a a execucao de aplicagoes Java, incluindo Java Virtual Machine
(JVM), compilador Java e um conjunto de APIs e ferramentas que oferecem diver-
sas funcionalidades. Assim, o JEE oferece uma API e um ambiente de execugao
para desenvolvimento e execucao de aplicacoes em larga escala de forma escalavel,

confidvel e segura (Jacyntho et al., 2002).

O Java EE possui uma arquitetura por camadas, que pode ser observada na Figura

5.1

A camada de clientes corresponde as diversas aplicacoes que os clientes utilizam
para interagir com a aplicagao Java EE, como por exemplo o navegador web. A
camada do Java EE Server pode ser dividida em duas componentes: a camada web
que fornece a légica a camada cliente e é implementada através de JavaServer Pages
(JSP) e Servlets. A segunda componente é a camada de negdcio que é responsavel
por toda a légica da aplicagao, estando 14 definidas todas as operagoes sobre os
dados e funcionalidade do sistema. Por tltimo, a camada de integracao representa
a conexao entre a camada de negdcios e a base de dados. Esta ligacao é realizada a

custa do Java Database Connectivity (JDBC), que é uma API que permite conectar
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Figura 5.1 — Arquitetura do JEE. Retirado de ORACLE
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a uma base de dados e realizar operagoes como envio de query SQL e processamento

dos resultados dessas mesmas queries (Oberorter).

5.1.2 RESTful Web Services

O REST é uma arquitetura sem estado (stateless) que permite a facil implementagao
de servigos web (Ngolo, 2009). Esta arquitetura utiliza HTTP/HTTPS como pro-
tocolos de camada de aplicagao e permite o uso de formatos de dados mais simples
como o JavaScript Object Notation (JSON). O seu funcionamento assenta nos se-

guintes principios (Vieira, 2015):

e Identificacao dos recursos via URI: Nesta arquitetura todas as funcionalidades
e recursos disponibilizados por um servico web sao acedidos a partir de um
Uniform Resource Identifier (URI). Cada um desses URI esta associado a um

recurso que ira ser retornado via HTTP;

e Manipulacao dos recursos: Os recursos apenas sao manipulados através das
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primitivas oferecidas pelo HTTP: GET, POST, DELETE, PUT,

e Mensagens auto descritivas: Dado que as mensagens enviadas entre cliente e
servidor sao stateless, estas tem de conter toda a informagao necessaria para

responder aos pedidos;

5.1.3 JWT

O JSON Web Token (JWT) é um padrao aberto definido na RFC 7519, que permite
de um modo compacto e independente armazenar informagoes, que serao trocadas
entre duas entidades. Este token possui um formato JSON e constitui uma al-
ternativa de autenticacao as cookies de sessao. Ao contrario das cookies de sessao,
utilizando JW'T o servidor nao precisa de guardar as sessoes dos clientes, o que apre-
senta vantagens ao nivel da estabilidade, dado que, nao ¢é preciso gerir as sessoes de
cada cliente no servidor e ao nivel de performance, visto que, validar o JW'T é menos

custoso relativamente a utilizacdo dos recursos do sistema que consultar a base de
dados (Montanheiro et al., 2017).

No esquema da Figura 5.2 esta representado o processo de autenticacao e acesso a

recursos utilizado JW'T entre cliente e servidor.

Quando o utilizador realiza a autenticacao corretamente, é-lhe devolvido pelo servi-
dor um token que é armazenado pelo cliente e serd usado para aceder aos recursos
da aplicacao. Este token esta encriptado e assinado pelo servidor que o emitiu.
Quando o cliente quiser aceder a algum recurso da aplicacao basta colocar esse
token no cabegalho do pedido HTTP (Recording and Service, 2017).

O token JW'T ¢é constituido por trés partes: header, payload e signature, sendo que
cada uma das partes estd codificada em base64 e estdao separadas por um ponto
final (“.”). O cabegalho contém informagcao relativa ao tipo de token que estd a ser
utilizado e ao algoritmo de encriptacao que sera usado pelo servidor para assinar
o token. Na segunda parte, no payload estao armazenadas informagoes relativas ao

utilizador e ao token gerado, como a data de validade e data na qual foi gerado.
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Browser ou Servidor Web

aplicagao

1. Pedido POST com credenciais de acesso

2. Valida as crecenciais
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3. Retorna o token
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4. Envia o token no cabegalho do pedido

5. Verificagdo do token e

processa o pedido
6. Devolve a informacgao solicitada

SR Rl EEEEEEEE

Figura 5.2 — Processo de autenticagdo usando JWT. Retirado de (Montanheiro et al., 2017)

A signature corresponde a uma hash gerada utilizando as duas primeiras partes e
uma chave que s6 o servidor que gera o token conhece, utilizando o algoritmo de
encriptacao presente no header (Conceicao, 2015). Na Figura 5.3 é apresentado
um exemplo de token JW'T antes e depois de ser codificado em base64. Na parte
superior da figura é apresentado o header e payload em formato JSON. Que depois
de codificados em base64 e utilizados para formar a signature, dao origem ao token

JWT, presente na parte inferior da figura.

{
lltypu: "JWT",
llalgll: ||H8256" } header

}

{

"sub": "estagédo_1",

"iss": "API", payload
"exp": 1567607659

}

eyJ0eXAiOiJKV1QiLCJhbGciOiJIUzI1NiJ9.eyJzdWIiOiJlc3Rhw6fDo29fMSIsImizcyl6IkFQSSIs
ImV4cCI6BMTU2NzYwNzY10X0.LHscq_5uX00TcUAAaiskMg3vOl17DwkCN4-pSlaZNms

Figura 5.3 — Exemplo token JWT antes e depois de codificado
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5.1.4 HTTPS SSL/TLS

O facto do token estar assinado pelo servidor s6 garante que este nao possa ser adul-
terado. A informacao contida no token e os dados enviados no corpo da mensagem
nao se encontram encriptados, assim, ¢ necessario usar uma ligacao segura para a

transmissao de dados.

O HyperText Transfer Protocol tem um papel vital para as comunicagoes e acesso a

informacao por toda a Internet. Por forma a tornar estas comunicagoes seguras foi
desenvolvido o HTTPS.

O SSL/TLS é um protocolo que fornece autenticidade e confidencialidade sob co-

nexoes TCP. Este protocolo ¢ usado para oferecer solugoes de seguranga a protocolos
como IMAP, SMTP, XMPP e HTTPS (Naylor et al., 2014).

Numa conexao TLS, quando o cliente se conecta pela primeira vez ao servidor é
realizado o handshake, no qual, o servidor apresenta um certificado digital ao cliente
que é usado para identificar e autenticar o servidor perante o cliente (e vice-versa por
vezes) e para gerar chaves criptograficas, por forma, a criar um canal seguro para a
transmissao de dados. O certificado é um documento gerado e assinado digitalmente
por uma entidade certificadora, e associa uma chave publica a um utilizador. A chave
privada é mantida em segredo pelo titular do certificado. A chave publica é usada

pelo cliente para estabelecer um canal de comunicagao encriptado ponto a ponto
(Clark and van Oorschot, 2013).

O uso de HTTPS oferece grandes vantagens ao nivel de seguranca, assegurando
confidencialidade e autenticidade as comunicagoes. No entanto, possui algumas
desvantagens como o aumento do tempo de laténcia, consumo de dados e de energia,
que estao associados ao handshake adicional que terd de ser realizado entre cliente

e servidor, ao maior custo computacional para operagoes de encriptagao e ao maior
cabegalho dos pacotes HT'TPS (Naylor et al., 2014).
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5.1.5 PostgreSQL

O PostgreSQL ¢ uma base de dados relacional que tem suporte para GIS (geographic
information system) através do uso da extensdo PostGis e permite descrever sob a
forma de informacao espacial localizagoes, ruas, rios, edificios entre muitos outros.
Esta informacao espacial é representada sob a forma de pontos, linhas ou poligonos.
Este tipo de bases de dados permite a partir de expressoes SQL realizar operacoes
complexas como calcular distancias, intercecoes, areas e proximidade entre objetos
espaciais, permitindo manipula-los de uma forma simples que nao era possivel sem
este suporte para informagao geografica. A informacgao espacial pode ser guardada
de acordo com vérios sistemas de referencia espacial. Cada um destes sistemas de
referéncia permite descrever uma localizacao geografica relativamente a ponto de

origem diferente (Manna, 2014).

Na Figura 5.4 estao presentes duas estradas representadas sob a forma de linhas

numa base de dados PostgreSQL.

—— T TENSA——
Sameie- —
L Ruaasee s U —

PRSI SO0 RO

Figura 5.4 — Estradas representadas em PostgreSQL

Exemplos da facil manipulagao sobre os objetos geograficos acima referidos, sao por
exemplo, o calculo do ponto de intercessao ou do comprimento das estradas que
neste tipo de base de dados ficam a distancia de simples queries, como se pode

observar nas Figuras 5.5 e 5.6, respetivamente.
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1 select ST_Intersection((select geom from estradas where name = 'Rua Vasco Sameiro'

il

2 [ select geom from estradas where name='Rua dos Entalhadores'

Data OQutput  Explain  Messages  Notifications  Geometry Viewer

: EN 322-1 o
sco Samelr®

Rua v,
Rruava dsco Samejrg

salopey|elud sop eny

Figura 5.5 — Ciélculo da intercessdo entre duas ruas
Como ¢ possivel observar na figura a intercessao das duas estradas é dada por um
ponto.

WITH estrada AS

select ST_Transform((select geom from estradas where name = 'Rua dos Entalhadores' ,F?GB as geom

Bwon e

select ST_Length(geom) from estrada

Data Output  Explain  Messages  Motifications ~ Geometry Viewer

st_length
4 | double precision

1 167.939165642936

Figura 5.6 — Calculo do comprimento da rua

Relativamente ao comprimento da rua, o resultado devolvido foi de 167.9 m.

5.1.6 Modelo de Arquitetura

A arquitetura do sistema assenta no modelo cliente-servidor, onde podem ser en-

contrados os seguintes componentes (Conceicao, 2015):

e Camada de apresentacao: Esta camada é responsavel pela interface humano-
maquina. E a partir desta camada que os utilizadores conseguem interagir
com a plataforma e ter acesso a todas as suas funcionalidades. O meio de

acesso utilizado sera via browser;



5.2. PLATAFORMA 61

e Camada légica ou de negécio: Esta camada faz a ligagao entre o utilizador e
os dados armazenados. E nesta camada que ¢ realizado todo o processo légico
dos dados, isto ¢, de que forma os dados serao utilizados. Estao ainda definidas
todas as regras de como o0s recursos serao mostrados, apagados, modificados,

entre outras;

e Camada de dados: Nesta camada estao guardados todos os dados que dizem
respeito a plataforma. Os dados nao podem ser acedidos diretamente pelo

utilizador, tendo sempre de passar pela camada logica;

5.2 Plataforma

Como referido anteriormente a tecnologia escolhida para implementagao da pla-
taforma de monitorizacao da qualidade do ar foi o JEE. O sistemas desenvolvido
assenta no modelo cliente-servidor e faz uso de uma arquitetura REST. A plataforma
encontra-se dividida em duas componentes fundamentais: a rececao dos dados pelas

estacoes mdveis e a interagao com os utilizadores.

5.2.1 Comunicacao com as Estacoes Modveis

Periodicamente, as estacoes mdéveis realizam leituras a partir de sensores, essas lei-
turas refletem a concentragdo dos poluentes atmosféricos num determinado tempo
e local. O formato dos dados escolhido foi o JSON; este formato é amplamente uti-
lizado no universo IoT e apresenta vantagens relativamente a outros formatos como

o XML. O JSON, é entao enviado para a plataforma através de pedidos HT'TPS.

Nesta mensagem esta presentes a seguinte informacao:

e Identificador da estacao;
e Timestamp da medicao;

e Coordenadas geograficas da medicao;
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e Identificacao do sensor e leitura;

O uso de pedidos HTTPS para envio dos dados pelas estacoes assegura a integridade
das mensagens, no entanto é necessario que as estagoes se autentiquem devidamente
perante a plataforma, por forma, a que nenhum dispositivo nao autorizado consiga
enviar dados. Esta autenticacao é realizada recorrendo a credenciais de acesso: nome
de utilizador e palavra passe. Tendo em conta a escalabilidade e eficiéncia no uso
dos recursos do sistema foi utilizado o token JWT como ferramenta de autenticacao.
Desta forma, a plataforma nao tera de ir verificar a base de dados a identidade da
estacao sempre que esta lhe envia dados, bastando-lhe verificar se o JWT é vélido.
Deixa também de haver a necessidade por parte da plataforma em guardar cookies

de sessao para cada estacao cliente.

Na Figura 5.7 é apresentado o esquema de funcionamento do envio de dados. Este
esquema tem em conta o processo de autenticacao das estacoes através de JWT e o

posterior uso desse token para envio de dados.

Inicialmente, se a estagdo nao possuir nenhum token, é enviado um pedido POST
com as credenciais de acesso. Caso estas sejam validas, é enviada pela plataforma
uma mensagem de resposta com o “status code: 200 Ok”e um token JWT, que a
estacao ird armazenar. Para o envio de dados, é realizado um POST contendo no
cabecalho o token recebido e no corpo a informacao no formato JSON. O token
presente no cabecalho é validado pela estacao, que em caso afirmativo, ird processar
os dados e enviar uma resposta de confirmacao a estacao com o“status code: 201
Created”. No caso da estacao realizar um pedido de autenticacao ou de envio de
dados invélido, isto é, com credenciais ou token invalidos, ser-lhe-a enviada pela
plataforma uma resposta com o“status code: 401 Unauthorized”. Por iltimo, caso o
formato ou estrutura dos dados nao respeite o esperado pela plataforma, é enviada

uma resposta a estacao com o “status code: 400 Bad Request”.

A plataforma recorre a duas servlet para responder aos pedidos HT'TPS das estagoes.
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Estacéo Plataforma

Pedido POST com credenciais de acesso

POST/Authentication
{username: ..., password: ...}

J

Credenciais

Antenticacdo invalida invalidas

401 Unauthorized

Valida credenciais

Retorna o token e gera o token

200 Ok
{token: ...}

[ 1]
[T1

O token é

guardada Requisicdo POST com dados e token

POST/Dados
Authorization: Bearer [token]

:

Antenticagéo invalida Token invalido

401 Unauthorized

Nl
I

Formato ou estrutura

Dados invalidos errados

</

400 Bad Request

Dados recebidos
com sucesso

Sucesso

201 Created

Il
[

Figura 5.7 — Esquema envio de dados

Uma servlet responsavel pelas autenticagoes e outra responsavel por receber os da-
dos. O recurso de autenticacao é utilizado para responder aos pedidos de auten-
ticacao das estagoes, enquanto que o recurso de dados é usado para verificagao dos
token JW'T presente no cabecgalho dos pedidos, verificacao da estrutura do dados e

processamento e armazenamento da informacao.

Verificada a estrutura e formato dos dados, é entdo realizado um processamento
sobre estes. Este processamento realizado sob a informacao antes do seu armazena-

mento ¢é feito pelo algoritmo descrito no capitulo de concegcao e tem como objetivo
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colmatar o erro associado as leituras das coordenadas geograficas realizadas pelas
estacoes. As estagoes irao circular acopladas a veiculos, desse modo, espera-se que a
posicao geografica associada a cada leitura se encontre numa via de transito, o que
devido a erros de leitura, por vezes nao acontece. O uso deste algoritmo mostra-se

vantajoso nas seguintes situacoes:

e Quando as coordenadas geograficas nao se encontram contidas numa via de
transito, elas sao redefinidas por forma a ficarem contidas na via de transito

mais préxima;

e Quando a estacao fica imével por um determinado periodo de tempo e as
coordenadas das diversas leituras ai realizas nao apresentam o mesmo valor.
As coordenadas sao reajustadas, por forma a apresentarem todas as mesmas

coordenadas;

O algoritmo recorre a uma base de dados espacial, o PostgreSQL para reajuste das
coordenadas. As vias de transito ditas “véalidas” foram previamente selecionadas e
armazenadas nesta base de dados. Sobre estas vias de transito foram projetadas
circunferéncias. Na Figura 5.8 é observado um excerto de uma via onde foram

projetadas as circunferéncias acima descritas.

Rua Central

Figura 5.8 — Exemplo das circunferéncias projetadas sob uma via
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O espacamento e raio dos circulos é definido de forma a que se obtenham melhores
resultados nas situagoes acima descritas. Relativamente ao seu funcionamento, com
as coordenadas recebidas ¢ realizada uma operacao de intercessao com as circun-
feréncias definidas. Em caso de intersecao, as coordenadas da leitura sao redefinidas
para o centro da circunferéncia que ela intersecta. Na Figura 5.9 estd esquematizado

este processo.

Deslocamento das
coordenadas para a via.

Figura 5.9 — Processo de funcionamento do algoritmo

Se a intersecao se verificar para mais que uma circunferéncia, a circunferéncia que
sera usada no processo de redefinicao é aquela que apresentar uma distancia menor
entre o seu centro e a coordenada da leitura. Por ultimo, caso nao se verifique

nenhuma intesegao, optou-se por descartar a leitura recebida em causa.

Depois de efetuado este ajuste de coordenadas é ainda realizada uma classificacao
dos dados relativos aos poluentes. Esta classificacao ¢ feita tendo em conta os
intervalos de valores da Figura 3.1, apresentada no capitulo de Qualidade do Ar, e é
composta por cinco categorias: Muito Bom, Bom, Médio, Fraco e Mau. A classificacao
é realizada individualmente para cada um dos poluentes presentes na leitura, sendo
que o poluente que apresentar a pior classificacao ird “ditar” o indice da qualidade

do ar da leitura em questao.
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Depois de processada, a informacao enviada pelas estagoes é armazenada numa base
de dados MySQL, por forma a que possa ser acedida posteriormente. Na Figura

5.10 ¢ apresentado o esquema de tabelas desenvolvido para o armazenamento da

informagao.
TipoSensor SensorEstacdo Estacdo
PK Id FK IdEstacdo PK 1d
Nome AFK  IdSensor po—HFK  Nome
Descrigdo Password
Info
T
g
InfoMedidas
PK 1d
Sensor FK  IdEstagdo
PK 1Id Latitude Classificagéo
FK  IdTipoSensor Longitude PK  Categoria
Referencia Timestamp Classificagdo
FK  ClassificacdoGeral PM10_inf
Causa PM10_sup
- PM2.5_inf
PM2.5_sup
NOo_inf
Medidas NO2_sup
FK IdSensor Os_inf
FK IdInfoMedidas BO 03_sup
valor SO inf
FK ClassificacdoPoluente S0, _sup
T

Figura 5.10 — Diagrama de entidades e relacdes desenvolvido para o armazenamento da

informacao

5.2.2 Interagao com os Utilizadores

Revisto o processo de como a informagao chega a plataforma é processada e ar-
mazenada, serd agora apresentado o processo de interagao entre os utilizadores e a

plataforma.

O acesso a plataforma pelos utilizadores deve ser feito a partir de um browser e
estes tem de estar registados na mesma. Como referido anteriormente, a plataforma
suporta dois tipos de utilizadores os user e admin. Na tabela da Figura 5.11 estao
esquematizadas as tabelas e relacao entre elas, utilizadas para armazenar os dados

relativos aos utilizadores.
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Users —
PK Id UserRoles PE es Id
UserName ' JFK IdUser
Password FK IdRole RoleName
i RoleInfo
Email
Figura 5.11 — Diagrama de entidades e relagoes desenvolvido para armazenar os dados

relativos aos utilizadores

Na tabela Users estao armazenadas as informagoes dos utilizadores e as suas respe-
tivas credenciais de acesso. Na tabela Roles estao definidos os niveis de permissoes
disponiveis, bem como uma breve descricao. Por ultimo, na tabela UserRoles é esta-
belecida a relacao entre utilizadores e o seu papel, para que desta forma seja possivel

gerir os recursos que cada um dos grupos terd disponivel dentro da plataforma.

Tal como acontece para as estagoes, o processo de autenticagao recorre a credenciais
de acesso: nome de utilizador e palavra passe. Utiliza varidaveis de sessao como
ferramenta de autenticagao, que permitem assim, aos utilizadores acederem aos di-
versos servicos da plataforma mantendo uma sessao véalida durante um determinado

periodo de tempo.

A plataforma foi desenvolvida segundo a arquitetura REST onde todos os recursos
que esta oferece sao acedidos a partir de URIs. Esta arquitetura permite utilizar
o padrao Model-View-Controller (MVC). Este padrao é largamente usado em web
aplications e tem como principal objetivo separar as diferentes camadas logicas da
aplicacao, ficando cada camada com um conjunto de tarefas bem definidas. Como

o nome indica este padrao é dividido em trés componentes: model, view e controller

(Janik, 2007).

O model é responsavel pela légica e persisténcia dos dados da aplicacao, isto é, de
que forma os dados serao acedidos, modificados e processados. A view ¢ responsavel
pela interac¢ao com os utilizadores (browser), apresentado-lhes o resultado do model.
O controller funciona como um intermediario entre o model e a view. Interpreta
e processa as interacoes dos utilizadores com a view e decide que agcoes devem ser
tomadas pelo model. E também responsavel por selecionar qual view é apresentada

ao utilizador em funcao da resposta retornada pelo model (Oberorter).
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Na Figura 5.12 é observado o esquema do padrao MVC implementado com a tecno-
logia JEE.

http response

Figura 5.12 — Padrio MVC implementado com a tecnologia JEE. Retirado de Jacyntho
et al. (2002)

As JSP enquadram-se na view, e sao documentos de texto que permitem uma apro-
ximagao mais natural aos pedidos dos clientes e gerar respostas para esses mesmos

pedidos.

As servlet fazem parte do controller, sao classes Java e lidam com os pedidos HTTP
provenientes dos clientes, quer scjam cles a solicitacao de um URL ou interagao do
utilizador com a wview. Nas servlet estda definida de que forma deve ser respondido
cada pedido HTTP, isto é, que métodos do model devem ser chamados. E ainda

responsavel por atualizar a view do cliente de acordo com a resposta do model.

Por tltimo, o model é constituido por classes Java, que interagem com a base de

dados e realizam o processamento dos dados.
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O cenéario seguinte tem como objetivo demonstrar o processo de comunicagao na

plataforma quando um utilizador interage com o browser:

1. Interacao entre utilizador ¢ browser;
2. E enviado um pedido HTTP & serviet;

3. Na servlet sao identificadas que classes devem ser chamadas para suprir o

pedido;
4. Sao chamadas e executas as classes necessarias;

5. O conteudo do browser é atualizado recorrendo a uma JSP;

Quando um utilizador interaje com a view é gerado um pedido HT'TP que é recebido

pela servlet, onde sera decidido qual a acao que deve ser tomada

Nas servlets estd definida de que forma deve ser respondido cada pedido HTTP,
quer sejam eles a solicitagao de um URL ou interacao do utilizador com a view. Sao
as servlet as responsaveis por gerir qual view deve ser aprestada ao cliente quando

cle solicita uma pagina.

Foram ainda utilizadas Java Server Pages, esta tecnologia permite gerar paginas de
contetido dinamico. Apesar de estas usarem linguagens como HTML, CSS e JavaS-
cript, que geram conteido estatico, permitem o uso de Java que oferece um carater
dinamico a pagina. Sao as JSP as responsaveis pela interagao com o os utilizadores.
Sempre que estes solicitam um recurso, é enviado uma pedido HT'TP ao servidor,
que é processado, e a partir de uma JSP retorna uma péagina de contetido estatico
ao cliente (browser). As JSP nao se preocupam com a légica e processamento dos
dados solicitados, mas em entregar o resultado desse processamento sob a forma de

documentos HTML e XML que ¢ interpretado pelo browser.






Testes e Resultados

Neste capitulo é feita uma apresentacao dos testes realizados e dos resultados obtidos
durante o desenvolvimento deste trabalho. E ainda realizada a comparacao dos
varios resultados, tendo em conta as condigoes em que os testes foram realizados
e sao apresentados problemas e possiveis solugoes encontradas durante a realizacao

do trabalho para os resolver.

6.1 Alteracoes ao Sistema Desenvolvido

Por questoes de simplicidade e limitagoes temporais foram realizadas algumas al-
teracoes durante o desenvolvimento e implementacao do sistema. A plataforma web

fol testada localmente sem recurso a servidor remoto.

Como abordado no capitulo de Implementacao, para estabelecer uma ligacao HTTPS
é utilizado o protocolo SSL, que necessita de certificados SSL. A aquisicao deste cer-
tificados apresenta custos monetarios, assim, por forma a poder ser usada a versao

segura do protocolo HTTP, foram usados certificados autoassidados.

A implementagao do firmware das estacoes foi simulada em JAVA, utilizando a
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classe HttpClient. Relativamente aos dados dos poluentes estes foram gerados alea-

toriamente, respeitando as grandezas de valores encontradas na rcalidade.

6.2 Algoritmo de Reajuste de Posicao

De modo a testar o funcionamento do algoritmo de reajuste das coordenadas ge-
ograficas, descrito no capitulo de Implementacao, foi realizado o teste abaixo apre-

sentado.

Recorrendo a um Smartphone foram recolhidas varias posigoes geograficas ao longo
de uma estrada, a uma velocidade de cerca de 50kmh~!, por forma a simular uma
estacao em movimento. Como referido anteriormente para utilizagao do algoritmo as
vias de transito tém de ser previamente selecionadas e armazenadas na base de dados
espacial PostgreSQL. Na imagem superior da Figura 6.1 ¢ apresentada a tracejado a
estrada escolhida para o desenvolvimento do teste. Relativamente a imagem inferior
da Figura é apresentado a projecao das circunferéncias realizada pelo algoritmo sobe

a estrada selecionada.

_____________________

Rocilgas ptilgas

Pecilgss padiigas

Figura 6.1 — Estrada selecionada para aplicacdo do algoritmo

Depois de recolhidas as posicoes geograficas, foram selecionadas algumas de forma a
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obter valores ao logo da estrada, e de seguida processadas pelo algoritmo. A Figura
6.2 apresenta as posicocs geograficas antes e depois de processada pelo algoritmo,

respetivamente.

ciencia
Agrarias ”T;‘F

Vacarias

Oy W
Movilhelro ¥

Pocioas]  * ° ° o » -

Pavilhao,
do Jardim
Botinico

Pocilgas pdilgas

urap
Engénherias

UTAD

ure

i ApoIO

avill/ Cayalaricas

Navilheiro

Pocilgas | *
o o [} [¢) [} o] o
uTAD

Faulhao
doJardim:
Botanico

Pocilgas pacilgas

Figura 6.2 — Posi¢cOes geograficas antes e depois de aplicado o algoritmo

Como ¢ possivel observar na parte superior da Figura 6.2, algumas das posicoes
geograficas recolhidas nao se encontram sobe o percurso percorrido, por outro lado,
na parte inferior da mesma Figura, é possivel observar que depois de processadas pelo
algoritmo, as posicoes geograficas se encontram na totalidade contidas no percurso
percorrido. Podemos assim concluir, que o resultado da utilizacao do algoritmo
nesta situacao foi satisfatorio, sendo que o objetivo do presente teste era o reajuste

das posigoes geograficas para o percurso percorrido, o que foi cumprido.

6.3 Rececao de Dados

Nesta seccao podem ser observados testes relativos a autenticacao por parte das

estagoes e rececao dos dados pela plataforma.

Para implementacao das estagoes méveis recorreu-se a classe HttpClient do JAVA,
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por forma a realizar os pedidos HTTP quer para autenticacao, quer para envio de
dados.

Como referido anteriormente, para efeitos de autenticagdo das estacoes perante o

servidor foi utilizada a tecnologia JWT.

Sao presentados de seguida dois testes, de modo a comprovar os dois cendrios mais
comuns, um possuindo credenciais de acesso vélidas e outro possuindo credenciais

invalidas.

No esquema da Estrutura 6.1 é possivel observar um pedido HT'TP utilizando o

método POST para autenticagao, proveniente de uma estacao.

POST /api HTTP/1.1
Host: 192.168.1.74:8443
Estrutura 6.1: Pedido HTTP para autenticacao.

Caso a estacao se consiga autenticar perante o servidor web, isto é, as credenciais de
acesso enviadas serem validas, é enviada uma mensagem de resposta pelo servidor
contendo no corpo o 7 status code: 200 Ok”e a token JWT. No esquema da Estrutura

6.2 é possivel observar essa resposta.

200 Ok
{
"token”:
7eyJ0eXAiOiJKV1QiLCJhbGeiOiJIUZIINiJ9 . ey Jzd WIi
0iJ1c3Rhw6fD029fMSIsImlzcyI6IkFQSSIsImV4cCI6MT
U3Mj2MjEwMXO0 . ELfCThPL7S8LshCphDD—WP4fUfKIrYxS
FLDDgI9xKG8”

Estrutura 6.2: Resposta enviada pelo servidor web.

No caso de as credenciais de acesso serem invalidas ocorre uma falha de autenticacao,
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sendo a mensagem da Estrutura 6.3 retornada pelo servidor.

401 Unauthorized

Estrutura 6.3: Resposta enviada pelo servidor web em caso de autenticagao falhada.

Depois de devidamente autenticadas, as estagoes podem agora realizar o envio de da-
dos para a plataforma. Nas Estruturas 6.4 e 6.5 sao apresentados, respectivamente,

o header e corpo do pedido HT'TP efetuado por uma estacao.

POST /api HTTP/1.1
Host: 192.168.1.74:8443
Authorization: Bearer 7eyJ0eXAiOiJKV1QiLCJhbGciOiJ
[UzI1INiJ9 . eyJzdWIiOiJlc3Rhw6fD0o29fMSIsImlz
cyl6IkFQSSIsImV4cCI6MTU3M;jI2MjEwMX0 . ELfCTh
PL7S8LshCphDD—-WPA4{UfKlrYxSFLDDgl9xKGS8”
Estrutura 6.4: Header do pedido HT'TP efeutado pela estacgao.

Na Estrutura 6.4 é possivel observar adicao do token JW'T no parametro Autho-
rization do header, que serda usado para autenticacao no servidor. Relativamente
a Estrutura 6.5, é possivel observar a estrutura JSON dos dados enviados. Esses
dados contém a identificagao da estagao “id_estacao”, as cordenadas “lat’e “Ing”, a
data e hora “timestamp”e as leituras dos sensores acompanhadas da sua respectiva
identificacao “valor’e “id”.

[
{

”id_estacao”: 1,
"lat”: 41.288792,
"Ing”: =7.737165,

"timestamp”: {

"date”: {
"year”: 2019,
"month” : 10,

Pday” 7
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¥,
"time” : {
"hour”: 12,
"minute” : 36,
”second”: 37,
"nano”: 981000000
s
1,
7sensor”: |
{
"tipo”: "PMIL0O”,
"valor”: 20,
7id”7 1
b
{
"tipo”: "PM2.57 |
"valor”: 35,
7id” 2
b
{
tipo”: "NO2”,
"valor”: 150.52,
7id”: 3
},
{
"tipo”: 7037,
"valor”: 92.2,
7id”: 4
b
{
tipo”: 7S0O27 |
"valor”: 50.64,
”» id?? .

ot

Estrutura 6.5: Estrutura dos dados enviados.
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6.4 Acesso a Plataforma

A plataforma foi desenvolvida usando a framework Bootstrap permitindo o desen-
volvimento de uma péagina responsiva para uma melhor interacao com os seus uti-
lizadores. Para aceder a plataforma os utilizadores recorrem a um browser, onde é

apresentada a pagina de front-end da aplicagdo (Figura 6.3).

Bem Vindo!

MNome de utilizador

Password

() Lembrar

Esqueceu a password?

Criar contal

Figura 6.3 — Pagina de login

Se o utilizador nao estiver registado na plataforma, podera fazé-lo selecionando a
opcao Criar Conta!. Selecionando essa opcao sera redirecionado para a pagina de

registo, na Figura 6.4.

Caso o utilizador ja tenha registo efetuado, devera apenas introduzir as suas cre-
denciais e carregar no botao de Login. Serd entao redirecionado para a pagina de
Dashboard, que dependendo do seu nivel de permissoes, apresentara mais ou menos
funcionalidades. Para efeitos de apresentar e detalhar todas a funcionalidades da
plataforma serda utilizado, como exemplo, um utilizador com o nivel de permissoes

de Admin.
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Criar contal

Norme de utilizacor

Ernail Address

Password Repeat Password

Esquecey 3 password?

J4 tens conta? Loginl

Figura 6.4 — Pdagina de registo

Na Figura 6.5 é apresentado o Dashboard, que é responsavel por oferecer uma visao

global do estado da qualidade do ar.

@ quaLar josa
@ Dashboard

Dashhoard
¥ Mapa

QUALIDADE DO AR ULTIMA ATUALIZACAO CAUSA ESTAG! AS
et Média Oct 27 11:00 PM10 2
B Estagses
Grafico Geral
passina } } { |[ { I
Froca .

Muitg Bam

et 26 2200 ©ct 26 04:00 st 261000 st 26 16:00 et 26 2200 et 27 0300 et 27 1200

D CD @@ m

Copyright © Your Website 2619

Figura 6.5 — Pagina de Dashboard
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E possivel observar o indice da qualidade do ar atual e concentracoes dos principais
poluentes. Desta forma ¢ possivel informar os utilizadores de uma forma mais direta
para que possam ser tomadas medidas, se necessario. S@o ainda disponibilizados
graficos que permitem um acompanhamento da qualidade do ar e concentragoes dos
poluentes ao longo do tempo, de modo a que possa ser realizada a anélise acerca
das suas variacoes ao longo do dia e quais os poluentes que tém maior influéncia no

indice de qualidade do ar.

E ainda disponibilizada uma pagina com um mapa apresentado informacao de cada
uma das leituras realizadas pelas estacoes num determinado intervalo de tempo,

Figura 6.6.

@ QUAL AR

@ Dashboard

™ a
® ]
o n
3 [ J
S, ° o
Qualidade do Ar ~
..
L ]
Causa: PutIS02 &
&
® L ® Muito Bom

@ Bom
@ \ Médio
®

® Mau

® ® Fraco
L
Bmapbo> y ® = © Mapbox © OpenStreetMap Improve this map

Figura 6.6 — Pagina com o mapa das leituras registadas

Cada um desses registos permite perceber através de um esquema de cores qual o
estado da qualidade do ar nesse registo em especifico, é ainda possivel obter alguma
informacao adicional clicando em cada um desses registos. Esse mapa permite,
ainda, analisar o impacto de cada poluente individualmente, permitindo perceber a
sua influéncia em particular na qualidade do ar bem como as zonas em que as suas

concentracoes sao mais elevadas.
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Na péagina da Figura 6.7 os utilizadores podem fazer uma gestao do email e palavra
passe, podendo altera-los se assim o desejarem. Os campos de pesquisa de utiliza-
dores ¢ alteracao de permissoes apenas se encontram presentes para os utilizadores

Admin, que é o tipo do utilizador que esta a ser utilizado como exemplo.

@ QUAL AR joao

@ Dashboard

Setings

& Mapa

Dados

B3 Setings
Nome de utilizador: joan &

Email: joao@Ilala.com

Alterar Password: Alterar Email:

Password Atual Password Atual

Nova Password Novo Email

Confirmar Nova Password Alterar

Pesquisar utilizador: Alterar Role:

Pesquisar por nome
Password Atual

Novo Email

Pesquisar por email Alterar

Pesquisar

Copyrigl Vebsite 2019

Figura 6.7 — Pagina de gest3o de dados pessoais e utilizadores

Por 1ltimo na Figura 6.8 é apresentada uma pégina para gestao e configuracao das
estagoes moveis. O acesso a esta pagina estd apenas confinado a utilizadores com
privilégios de Admin. Nesta pagina, é possivel ter uma visao de todas as estacoes
existentes, bem como dos sensores presentes em cada uma delas. E ainda possivel

criar novas estacoes bem como remover estacoes existentes.
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@ Dashboard ~
Estagoes
% Mapa
Ver estagtes: Adicionar estagtes:
&Y Setings
Estaces Nome da Estagdo
Please Select a Station v
Password
Informag&o opcional
Please Select a Sensor
Referencia
Remover sensores: Adicionar sensosres:
EstagBes Estages
Please Select a Station v Please Select a Station
Please Select a Sensor
Referencia
Remover estagao:
EstagBes
Please Select a Station ¥

Copyright © Your Website 2019

Figura 6.8 — Pagina de gestdo das estacdes moveis

Jjoan

Adicionar Sensores

Adicionar Sensores
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Conclusoes e Trabalho Futuro

No ambito desta dissertacao foi projetado e implementado um sistema de monito-
rizacao da qualidade do ar que permite a aquisicao de dados a partir de estacoes

meteoroldgicas ¢ a analise desses mesmos dados.

Neste capitulo é feita uma revisao global do sistema desenvolvido, sao apresentadas
as conclusoes retiradas e discutidos os resultados obtidos ao longo do seu desenvolvi-

mento. Sao ainda propostas algumas perspetivas de trabalho futuro a desenvolver.

7.1 Conclusoes

A respiracao é uma das necessidades mais basicas de todos os seres humanos, sendo
por isso vital preservar a qualidade do ar. O aparecimento dos grandes centros urba-
nos trouxe um grande desafio no que diz respeito a suprimir as necessidades de toda a
populagao. Os grandes centros urbanos destacam-se como fontes poluidoras, pondo
em risco a saude dos seus habitantes. Os poluentes atmosféricos provem de diversas
areas como a industria, os transportes e o setor energético. A exposicao da populagao
a acao direta destes poluentes pode trazer grandes complicagoes, como doengas res-

piratérias, cardiacas, cancros e afetar o normal desenvolvimento das criancas.
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Com o avango tecnolégico e estudos realizados na temética da qualidade do ar
houve um aumento da preocupagao ¢ consciencializagao para os riscos dos poluentes
atmosféricos. Assim, existe uma grande necessidade de alertar e informar entidades
governamentais e a populacao em geral acerca do estado da qualidade do ar, por

forma a que possam ser tomadas medidas para reduzir os seus impactos na satde.

Esta necessidade levou a criacao de medidas legislativas, por forma a regulamentar
as emissoes dos poluentes. Levou ainda, ao desenvolvimento de sistemas capazes de
monitorizar os principais componentes do ar. Grande parte destes sistemas envolvem
a utilizacao de estacoes de monitorizacao em local fixo, que apesar de possuirem
grande rigor nas leituras efetuadas, nao permitem cobrir uma area de monitorizagao

extensa.

Com base nestes aspetos, este projeto visou desenvolver um sistema de monitorizacao
da qualidade do ar em tempo real, isto ¢, numa jancla temporal que permitisse
a tomada de medidas, de forma a reduzir os possiveis impactos dessa qualidade
do ar. Para aquisicao de dados propoe-se o uso de estagoes méveis, por forma a
cobrir maiores areas de monitorizacao. O desenvolvimento deste projeto permite a
analise da qualidade do ar e do seu comportamento ao longo do tempo. A execucao
deste sistema permite aos cidadaos a partir do browser do seu smartphone, terem
conhecimento do estado do ar, por forma a tomar medidas para reducao dos seus

impactos e evitar zonas mais poluidas.

Esta investigacao serve de base ao desenvolvimento do sistema, sendo abordadas
tematicas e expostas situagoes com grande relevancia. Pretende-se ainda, dar a

conhecer o papel que o IoT pode ter neste dominio.

Relativamente ao funcionamento correto da plataforma, podemos concluir que este
estaria directamente dependente da qualidade e quantidade de dados recolhidos
pelas estagoes, s6 com uma boa amostra de dados seria possivel transmitir 1til aos
utilizadores da plataforma. No que diz respeito 4 transmissao dos dados utilizada,
é possivel concluir que esta possui uma eficiéncia razoavel no que respeita a relacao
entre o overhead e dados, apresentando apenas resultados menos favoraveis em casos

que sao enviados quantidades baixas de dados.
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Apesar de ser necessario melhorar a plataforma em véarios aspetos, que serao enu-
merados no seguinte capitulo, ficou comprovado o conceito associado ao desenvol-
vimento de um sistema de monitorizacao da qualidade do ar. Mostrou-sc ainda as
conclusoes que se podem tirar a partir da andlise dos poluentes e as vantagens que
esse conhecimento pode trazer para as pessoas. Foram ainda abordados conceitos
relacionados com a robustez do sistema, como a transmissao de dados e questoes de

seguranca que sao essenciais neste tipo de sistemas.

7.2 Trabalho Futuro

No que diz respeito a desenvolvimentos de novas funcionalidades ou melhoramento
das existentes, é de salientar alguns aspetos passiveis de serem melhorados, por forma
a aumentar as funcionalidades e robustez da plataforma. Sao assim, de salientar os

seguintes aspetos que podem ser alvo de melhoria numa investigacao futura.

e Implementar a plataforma num servidor com um dominio fixo, de modo que

esta possa ser acedida em qualquer local, bastando possuir conexao a Internet;

e Desenvolver as estacoes moveis de recolha de dados, por forma a que possam
ser realizadas recolhas de dados reais. Assim, seria possivel testar no terreno
aspetos como a comunicacao e autenticagao, bem como ter uma real nogao

acerca do estado da qualidade do ar no local de implementacao;

e Aumentar o numero de ferramentas disponiveis na plataforma, de modo a
fornecer aos utilizadores mais componentes de analise. Como a implementagao
de uma janela temporal, na qual os utilizadores poderiam escolher o intervalo
de tempo para a visualizagao dos dados, nao estando limitados apenas a um

intervalo de tempo fixo;

e A elaboracao de um sistema de alertas tendo em conta a localizacao dos uti-

lizadores, de modo que estes fossem alertados sobre os locais mais poluidos;
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e O desenvolvimento de uma aplicacao para smartphone, por forma a tornar a
interacao com os utilizadores mas simples e a oferecer uma melhor experiéncia

de utilizacao.
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